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รายงานภูมูิทิัศันภ์ูยัคุกุคุามิทัางไซเบัอรจ์าก DDoS 
ปีี 2024 ของ Imperva จะมิขีอ้มิลูเหตีกุารณ์์
การโจมิตีแีบับั Distributed Denial of Service 
(DDoS) ในช่ว่งคุร้�งแรกของปีี 2024 โดยจะให้
ขอ้มิลูเช่งิลก้เกี�ยวกบััเหตีกุารณ์ ์DDoS ทัี�โดดเดน่
ทัี�สดุของปีี และใหคุ้าํแนะนําสาํหรบััปีีหนา้
การโจมตี ีDDoS เกดิขึ้้�นมานานแล้ว้แล้ะยังัไมม่ทีีทีีา่วา่จะหมดไป อาชญากรไซเบอรม์เีจตีนาทีำาใหร้ะบบหยัดุ
ชะงัด ไมว่า่จะดว้ยัเหตีผุล้ทีางการเมอืงหรอืเพียีังแค่ใ่นนามขึ้องนักเค่ล้ื�อนไหวทีางการเมอืงบนโล้กไซเบอร์
ทีั�วไป โดยัมกัจะใชก้ารโจมตีปีระเภทีนี�เป็นตีวัเล้อืกการดำาเนนิการค่รั �งแรก 

สิ่ิ�งทีี�เห็นไดช้ดัก็ค่อืจำานวนการโจมตีเีหล้า่นี�กำาล้งัเพีิ�มขึ้้�นเรื�อยั ๆ แรงขึ้บัเค่ล้ื�อนนั�นมาจากการทีี�เค่รื�องมอื DDoS 
พีรอ้มใชง้านอยัา่งสิ่ะดวกงา่ยัดายัมากขึ้้�น ซ้�งแมแ้ตีบ่คุ่ค่ล้ทีี�มคี่วามเชี�ยัวชาญทีางเทีค่นคิ่ไมม่ากก็สิ่ามารถ
ดำาเนนิการโจมตีทีีี�สิ่ง่ผล้รนุแรงได ้การเปล้ี�ยันแปล้งสิ่่ร่ะบบอตัีโนมตัีใินเค่รื�องมอืเหล้า่นี�ชว่ยัล้ดอปุสิ่รรค่ในการ
เขึ้า้สิ่่ร่ะบบ ทีำาใหอ้าชญากรไซเบอรส์ิ่ามารถโจมตี ีDDoS ไดห้ล้ากหล้ายัรป่แบบมากขึ้้�น 

ค่วามตีง้เค่รยีัดทีางการเมอืงยังัมสีิ่ว่นทีำาใหก้ารโจมตี ีDDoS เกดิขึ้้�นบอ่ยัค่รั �ง เนื�องจากรัฐแล้ะนักเค่ล้ื�อนไหวใช ้
วธิีกีารเหล้า่นี�เพีื�อสิ่รา้งถอ้ยัแถล้งทีางการเมอืงหรอืสิ่ง่สิ่ญัญาณถง้การกระทีำาทีี�อาจเกดิขึ้้�นในอนาค่ตี ดงันั�น การ
ทีำาค่วามเขึ้า้ใจแรงจง่ใจแล้ะวธิีกีารเบื�องหล้งัการโจมตี ีDDoS จง้เป็นสิ่ิ�งสิ่ำาค่ญัสิ่ำาหรับการพัีฒนากล้ยัทุีธีก์าร
ป้องกนัทีี�มปีระสิ่ทิีธีภิาพี 

รายังานดงักล้า่วใชป้ระโยัชนจ์ากขึ้อ้มล่้ทีี�ไดรั้บจาก Imperva Threat Research โดยัองิตีามขึ้อ้มล่้จาก
แอปพีล้เิค่ชนัแล้ะการโจมตี ีDDoS ในระดบัเค่รอืขึ้า่ยัทีี�เราชว่ยับรรเทีาใหน้อ้ยัล้ง นอกจากนี� รายังานยังัใหข้ึ้อ้
สิ่งัเกตีเพีิ�มเตีมิตีามกจิกรรม DDoS ในวงกวา้งขึ้องทีั�วโล้กตีล้อดทีั �งปี 

ขึ้อ้มล่้เชงิล้ก้แล้ะค่ำาแนะนำาทีี�ใหไ้วใ้นรายังานนี�เป็นสิ่ิ�งสิ่ำาค่ญัสิ่ำาหรับองค่ก์รทีี�มเีป้าหมายัทีี�จะยักระดบัสิ่ถานะ
ค่วามปล้อดภยััทีางไซเบอรข์ึ้องตีนเพีื�อรับมอืกบัภม่ทิีศันท์ีี�ภยััค่กุค่ามดา้น DDoS กำาล้งัรดุหนา้อยัา่งรวดเร็ว

03 
เกี�ยวกบัั Imperva ในปีี 2024 

รายงานภูมูิทิัศันภ์ูยัคุกุคุามิจาก 
DDoS 
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04 

การโจมิตีแีบับั Distributed 
Denial of Service (DDoS) 
แบัง่ออกไดเ้ป็ีนปีระเภูทัหลกั 
ไดแ้ก ่การโจมิตีตีีามิปีรมิิาณ์ 
การโจมิตีโีปีรโตีคุอล และการ
โจมิตีแีอปีพิ่ลเิคุช่นัเลเยอร์
นับตีั �งแตีเ่ริ�มมกีารโจมตีใีนชว่งตีน้ทีศวรรษทีี� 1990 แรงจง่ใจ
เบื�องหล้งัการโจมตี ีDDoS ไดก้อ่ตีวัขึ้้�นจากการกล้ั�นแกล้ง้ระราน
ทีางไซเบอรแ์ล้ะการแกแ้ค่น้ไปจนถง้การเค่ล้ื�อนไหวทีางการ
เมอืงบนโล้กไซเบอร ์การทีำาสิ่งค่รามทีางไซเบอร ์แล้ะการขึ้่่
กรรโชก/Ransom DDoS (RDoS) ในขึ้ณะเดยีัวกนั วธิีกีารทีี�ใช ้
ในการโจมตี ีDDoS ก็มคี่วามกา้วหนา้มากขึ้้�น 

การโจมตี ีDDoS เกดิขึ้้�นจากอปุกรณท์ีี�เชื�อมตีอ่หล้ายัเค่รื�องแล้ะ
กระจายัอยั่ท่ีั�วเค่รอืขึ้า่ยัอนิเทีอรเ์น็ตี ทีำาใหก้ารบรรเทีาปัญหา
ทีำาไดย้ัาก เนื�องจากจำานวนอปุกรณท์ีี�เกี�ยัวขึ้อ้ง การโจมตี ีDDoS 
ขึ้นาดใหญเ่หล้า่นี�มกัเกี�ยัวขึ้อ้งกบับอทีเน็ตี ซ้�งเป็นเค่รอืขึ้า่ยัขึ้อง
อปุกรณท์ีี�ถก่บกุรกุ ซ้�งถก่ค่วบค่มุจากระยัะไกล้จากศน่ยัค์่วบค่มุ
แล้ะสิ่ั�งการ (C&C) 

สิ่ามารถดป่ระเภทีการโจมตี ีDDoS แบบล้ะเอยีัดแล้ะวธิีกีาร
บรรเทีาปัญหาไดท้ีี�นี�

การโจมิตี ีDDoS คุอือะไร 

ผูู้โ้จมิตีใีช่ก้ารโจมิตี ีDDoS 

เพิ่ื�อวตัีถุปุีระสงคุห์ลาย
อยา่ง รวมิถุง้การ
เคุลื�อนไหวทัางการ
เมิอืงบันโลกไซเบัอร์
แล้ะเจตีนาทีี�เป็นอนัตีรายัอื�นๆ

https://www.imperva.com/resources/resource-library/white-papers/protecting-against-ransom-denial-of-service-attacks/
https://www.imperva.com/resources/resource-library/white-papers/protecting-against-ransom-denial-of-service-attacks/
https://www.imperva.com/learn/ddos/ddos-attacks/#:~:text=A%20distributed%20denial%20of%20service,services%20of%20its%20hosting%20server.
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คุวามิตีง้เคุรยีดทัางภูมูิศิาสตีรท์ั ี�ขบััเคุลื�อนจาํนวนการโจมิตี ีDDoS 
ค่วามตีง้เค่รยีัดทีางภม่รัิฐศาสิ่ตีรท์ีำาใหก้ารโจมตี ีDDoS เพีิ�มจำานวนมากขึ้้�นอยัา่งมนัียั
สิ่ำาค่ญัในชว่งปีทีี�ผา่นมา พีื�นทีี�หล้กัทีี�ไดรั้บผล้กระทีบ ไดแ้ก:่ 

ขอ้มิลูสรปุีสาํหรบััผูู้บ้ัรหิาร 05 

จดุเดน่ในรายงาน 

111% 
การเพิ่ิ�มิข้�นของการโจมิตี ีDDoS ทัี� 
Imperva ช่ว่ยรบััมิอื ในชว่งค่ร้�งแรกขึ้องปี 
2024 Imperva ประสิ่บค่วามสิ่ำาเร็จในการล้ด
การโจมตี ีDDoS ไดเ้พีิ�มขึ้้�น 111% เมื�อเทียีับ
กบัชว่งเดยีัวกนัขึ้องปีทีี�แล้ว้ โดยัเนน้ถง้ค่วาม
จำาเป็นในการใชม้าตีรการรักษาค่วามปล้อดภยัั
ทีี�มปีระสิ่ทิีธีภิาพี

4.7 
การโจมิตี ีDDoS ของแอปีพิ่ลเิคุช่นั
เลเยอรจ์าํนวน 4.7 ลา้น RPS: การโจมตีี
ทีี�เดน่ทีี�สิ่ดุในชว่งค่ร้�งแรกขึ้องปี 2024 ค่อื
การโจมตี ีDDoS ตีอ่แอปพีล้เิค่ชนัเล้เยัอร์
ในเดอืนกมุภาพัีนธี ์โดยัทีำาสิ่ถติีทิีี� 4.7 ล้า้น
ค่ำาขึ้อตีอ่วนิาที ี(RPS) 

215% 
การโจมิตี ีDNS เพิ่ิ�มิข้�น 215%: การ
โจมตี ีDNS เพีิ�มขึ้้�น 215% เมื�อเปรยีับ
เทียีับ H1 2024 กบัระยัะเวล้าเดยีัวกนั
ในปี 2023 

ยัเ่ค่รน รัสิ่เซยีั จนี อสิิ่ราเอล้ 
483% 

การเพิ่ิ�มิข้�นของขนาดของการโจมิตี ี
DNS Amplification ในค่ร้�งหล้งัขึ้องปี 
2023 ขึ้นาดเฉล้ี�ยัขึ้องการโจมตีแีบบ DNS 
Amplification เพีิ�มขึ้้�น 483% เมื�อเทียีับกบั
ค่ร้�งแรกขึ้องปี 

+118% 

คุวามิไมิส่งบัใน
ตีะวนัออกกลาง 118% การโจมตีอีสิิ่ราเอล้เพีิ�มขึ้้�น 

+519% 
คุวามิขดัแยง้ระหวา่ง
รสัเซยีและยเูคุรน 519% การโจมตียีัเ่ค่รนเพีิ�มขึ้้�น 

+84% 

การแขง่ขนัดา้นการ
รกัษาคุวามิปีลอดภูยั
ทัางไซเบัอร ์

84% การโจมตีใีนจนีเพีิ�มขึ้้�น ล้าน 
RPS 

ปีระเทัศเป้ีาหมิายทัางภูมูิศิาสตีร ์

6000 

4000 

2000 

Q2 23 Q3 23 Q4 23 Q1 24 sQ2 24 
0 
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89% 
การเพิ่ิ�มิข้�นของการโจมิตี ีDDoS ใน
การแขง่ขนักฬีา 
การโจมตี ีDDoS ทีี�มุง่เป้าไปทีี�
อตุีสิ่าหกรรมทีี�เกี�ยัวขึ้อ้งกบัการแขึ้ง่ขึ้นั
กฬีารายัสิ่ำาค่ญัเพีิ�มขึ้้�นถง้ 89% ซ้�งแสิ่ดง
ใหเ้ห็นวา่กจิกรรมสิ่ำาค่ญัมล่้ค่า่สิ่ง่ยัอ่ม
ดง้ดด่อาชญากรไซเบอรท์ีี�พียัายัามขึ้ดั
ขึ้วางการดำาเนนิงานแล้ะประชาสิ่มัพัีนธี ์

208% 
การเพิ่ิ�มิข้�นของการโจมิตีอีตุีสาหกรรมิเกมิ การโจมตีอีตุีสิ่าหกรรมเกม รวมถง้แพีล้ตีฟอรม์การพีนันออนไล้นเ์พีิ�ม
ขึ้้�น 208% ซ้�งสิ่ะทีอ้นถง้เป้าหมายัทีี�มมีล่้ค่า่สิ่ง่แล้ะค่วามออ่นไหวตีอ่การหยัดุชะงักขึ้องภาค่ธีรุกจิทีี�อาจสิ่ง่ผล้กระทีบตีอ่
ประสิ่บการณก์ารเล้น่เกมแล้ะธีรุกรรมทีางการเงนิ 

548% 
การเพิ่ิ�มิข้�นของการโจมิตีรีะบับัโทัรคุมินาคุมิและ ISP 
ภาค่ธีรุกจิโทีรค่มนาค่มแล้ะ ISP ประสิ่บกบัการโจมตี ีDDoS 
เพีิ�มขึ้้�น 548% ซ้�งสิ่ะทีอ้นถง้บทีบาทีทีี�สิ่ำาค่ญัในการดแ่ล้
รักษาค่วามมั�นค่งขึ้องการเชื�อมตีอ่อนิเทีอรเ์น็ตีแล้ะเดมิพัีนทีี�
สิ่ง่ในการขึ้ดัขึ้วางบรกิารขึ้องพีวกเขึ้า 

236% 
การเพิ่ิ�มิข้�นของการโจมิตีเีป้ีาหมิายทัี�เป็ีนธุรุกจิการดแูล
สขุภูาพิ่ 
การโจมตีอีงค่ก์รดา้นการดแ่ล้สิ่ขุึ้ภาพีเพีิ�มขึ้้�น 236% ซ้�งชี�ให ้
เห็นไดช้ดัถง้ชอ่งโหวข่ึ้องภาค่ธีรุกจินี� แล้ะผล้กระทีบทีี�อาจกอ่
ใหเ้กดิค่วามเสิ่ยีัหายัรา้ยัแรงตีอ่บรกิารการดแ่ล้สิ่ขุึ้ภาพีทีี�สิ่ำาค่ญั
แล้ะขึ้อ้มล่้ผ่ป่้วยั 
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07 
การโจมิตีแีบับั DDoS เตีบิัโตีข้�น
ทั ั�งในแงข่องจาํนวนและขนาด 

การโจมิตีแีบับั 
DDoS เตีบิัโตีข้�นใน
แงข่องจาํนวน 
จำานวนรวมขึ้องการโจมตี ีDDoS ทีี�บนัทีก้
ไวเ้พีิ�มขึ้้�น 111% เมื�อเทียีับกบัปีกอ่นหนา้ 
ตีวัเล้ขึ้ทีี�เพีิ�มขึ้้�นอยัา่งเห็นไดช้ดันี� ชว่ยัให ้
เราตีระหนักถง้ภยััค่กุค่ามทีี�เพีิ�มมากขึ้้�นแล้ะ
ค่วามสิ่ำาค่ญัทีี�เพีิ�มขึ้้�นขึ้องการมกีล้ยัทุีธีก์าร
บรรเทีา DDoS ทีี�แข็ึ้งแกรง่ 

การโจมตีแีอปพีล้เิค่ชนัเล้เยัอรเ์พีิ�มขึ้้�น 
110% เมื�อเทียีับปีตีอ่ปี โดยัมกีารรับมอื
ค่รั �งใหญท่ีี�สิ่ดุถง้ 4.7 ล้า้น RPS ในวนัทีี� 
24 กมุภาพัีนธี ์

แผู้นภูมูินิี�แสดงใหเ้ห็นถุง้การเตีบิัโตีอยา่งมิ ั�นคุงของจาํนวนการโจมิตี ีDDoS แบับั
เลเยอร ์7 ตี ั�งแตีเ่ดอืนมิถิุนุายน 2022 ถุง้เดอืนมิถิุนุายน 2024 

7/1/2022 1/1/2023 7/1/2023 1/1/2024 1/1/2024 

การโจมิตี ีDDoS ในแอปีพิ่ลเิคุช่นัเลเยอรท์ั ี�เพิ่ ิ�มิข้�นตี ั�งแตีปี่ี 2022 

จำา
นว
นเ
หตี
กุา
รณ

 ์

วนั 

การโจมิตี ีDDoS เตีบิัโตีข้�นในแงข่องขนาด 
การโจมิตี ีDDoS ไดเ้พิ่ิ�มิข้�นอยา่งมินียัสาํคุญัในแงข่องขนาด เหตีกุารณ์ส์าํคุญั ไดแ้ก:่ 

 z กมุภาพัีนธี ์2024: การโจมตี ีDDoS แบบเล้เยัอร ์7 ค่รั�งสิ่ำาค่ญัทีี�สิ่ดุทีี�มุง่เป้าไปทีี�เว็บไซตีเ์กมขึ้องอนิโดนเีซยีัทีี�ม ี4.7 ล้า้น RPS จาก 
1,700 IP ในแค่นาดา อนิเดยีั แล้ะสิ่หรัฐอเมรกิา 

 z ในเดอืนมินีาคุมิ 2024 เราชว่ยัล้ดการโจมตีขีึ้นาดใหญท่ีี�ไมค่่อ่ยัเกดิขึ้้�นกบัเว็บไซตีค์่า้ปล้กีออนไล้นใ์นโรมาเนยีัทีี�ประเมนิค่า่ได ้4M 
RPS ซ้�งเป็นการเพีิ�มขึ้้�น 2,000% จากประวตัีกิอ่นหนา้สิ่ำาหรับการโจมตีใีนประเทีศดงักล้า่ว 

 z เมิษายน 2024: เว็บไซตีบ์นัเทีงิขึ้องจนีถก่โจมตีดีว้ยั 4.2 ล้า้น RPS จาก 2,600 IP ในประเทีศจนีแล้ะสิ่หรัฐอเมรกิา เป็นระยัะเวล้า
นานเกอืบหา้ชั�วโมง 
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อตุีสาหกรรมิ
ทัี�ตีกเป็ีนเป้ีา
หมิายมิากทัี�สดุ 
ในชว่งค่ร้�งแรกขึ้องปี 2024 
บรกิารทีางการเงนิ (23.8%), 
ธีรุกจิ (20.1%) แล้ะระบบ
โทีรค่มนาค่มแล้ะ ISP (12.3%) 
เป็นอตุีสิ่าหกรรมทีี�ตีกเป็นเป้า
หมายัมากทีี�สิ่ดุ ซ้�งค่ดิเป็นเกอืบ 
60% ขึ้องการโจมตี ีDDoS แบบ
เล้เยัอร ์7 ทีั �งหมด 

อตุีสาหกรรมิ
ทัี�ตีกเป็ีนเป้ีา
หมิายของ
การโจมิตีแีบับั 
DDoS ทัี�ทัรง
พิ่ลงัทัี�สดุ 
ภาค่ธีรุกจิการเงนิไมเ่พียีังเป็นเป้า
หมายัอนัดบัหน้�งสิ่ำาหรับผ่โ้จมตี ี
DDoS เทีา่นั�น แตีย่ังัเป็นเป้าหมายั
ขึ้องการโจมตี ีDDoS ทีี�ทีรงพีล้งั
ทีี�สิ่ดุในแงข่ึ้องค่ำาขึ้อตีอ่วนิาที ี
(Requests per Second หรอื 
RPS) เมื�อเป็นเรื�องขึ้องการโจมตี ี
DDoS อาชญากรไซเบอรจ์ะใชว้ธิีี
การทีี�ทีรงพีล้งัมากขึ้้�นเพีื�อใหป้ระสิ่บ
ค่วามสิ่ำาเร็จในการโจมตีทีีี�มโีอกาสิ่
ทีำากำาไรไดม้ากทีี�สิ่ดุ 

ไมน่่าแปล้กใจทีี�การโจมตีภีาค่
บรกิารทีางการเงนิมปีรมิาณสิ่ง่ถง้ 
118 ล้า้น RPS รวมกนัใน H1 24 
โดยัมภีาค่ธีรุกจิแล้ะไอทีเีขึ้า้มาอยั่่
ในอนัดบัทีี�สิ่องแล้ะสิ่ามตีามล้ำาดบั 

การโจมิตี ีDDoS เลเยอร ์7 แบัง่ตีามิอตุีสาหกรรมิ - คุร ้�งแรกปีี 2024 

23.8%
บัรกิาร
ทัางการเงนิ

5.6% การดแูลสขุภูาพิ่

0.9% เกมิ

6.7% กฎหมิายและรฐับัาล

2.0% ยานยนตี์

บันัเทังิ 3.2% 

คุอมิพิ่วิเตีอรแ์ละไอทั ี7.2% 

ทัอ่งเทัี�ยว 4.2% 
การศก้ษา 4.2% 
การตีลาด 0.0% 

1.3% สงัคุมิ

12.3%
โทัรคุมินาคุมิและ 
ISP

20.1%
ธุรุกจิ

ขายปีลกี 3.2%

RPS สงูสดุและจาํนวนเฉลี�ยของเหตีกุารณ์ต์ีอ่ไซตี ์

RPS สิ่ง่สิ่ดุ (ล้า้น) จำานวนเฉล้ี�ยัขึ้องเหตีกุารณต์ีอ่
เว็บไซตี ์

0 25 50 75 100 125 

การเงนิ

ธุรุกจิ

คุอมิพิ่วิเตีอรแ์ละไอทัี

กฎหมิายและรฐับัาล

โทัรคุมินาคุมิ

ขายปีลกี

คุวามิบันัเทังิ

การทัอ่งเทัี�ยว

ยานยนตี์

การพิ่นนั

การศก้ษา 

อาหารและเคุรื�องดื�มิ 

การดแูลสขุภูาพิ่

การเลน่เกมิ

สงัคุมิ

ไลฟ์์สไตีล์

ขา่ว

กฬีา

ผูู้ใ้หญ่

การตีลาด

อตุีสาหกรรมิ 
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อตุีสาหกรรมิทัี�
ปีระสบักบััการ
โจมิตี ีDDoS เพิ่ิ�มิ
ข้�นสงูสดุ 
เมื�อเปรยีับเทียีับค่ร้�งแรกขึ้องปี 2024 
กบัชว่งเดยีัวกนัขึ้องปีทีี�แล้ว้ มกีาร
โจมตี ีDDoS เพีิ�มขึ้้�นอยัา่งมนัียัสิ่ำาค่ญั
ในหล้ายัอตุีสิ่าหกรรม อตุีสิ่าหกรรมโื
ทีรค่มนาค่มแล้ะ ISP มอีตัีราการเตีบิโตี
ขึ้องการโจมตีสีิ่ง่สิ่ดุตีอ่ปี โดยัเพีิ�ม
ขึ้้�น 548% ในการโจมตี ีDDoS แบบ
แอปพีล้เิค่ชนัเล้เยัอร ์อตุีสิ่าหกรรม
การดแ่ล้สิ่ขุึ้ภาพีพีบการโจมตีมีาก
ขึ้้�น 236% แล้ะตีวัเล้ขึ้การโจมตีขีึ้อง
อตุีสิ่าหกรรมเกมเพีิ�มขึ้้�น 208% 

การโจมตีทีีางไซเบอรต์ีอ่ผ่ใ้หบ้รกิาร
อนิเทีอรเ์น็ตี (ISP) เป็นภยััค่กุค่าม
ทีี�รา้ยัแรงแล้ะตีอ่เนื�องขึ้ององค่ก์ร
แล้ะหน่วยังานสิ่าธีารณะ ISP ถอื
เป็นโค่รงสิ่รา้งพีื�นฐานทีี�สิ่ำาค่ญัระดบั
ประเทีศ โดยัทีำาหนา้ทีี�ใหบ้รกิาร
อนิเทีอรเ์น็ตีแกธ่ีรุกจิแล้ะบคุ่ค่ล้ธีรรมดา
เพีื�อใหท้ีกุฝ่่ายัสิ่ามารถใหบ้รกิาร
ออนไล้นแ์ล้ะดำาเนนิงานทีางเศรษฐกจิ
ไดอ้ยัา่งตีอ่เนื�อง ดว้ยัเหตีผุล้เหล้า่
นี� ISP จง้เป็นเป้าหมายัสิ่ง่สิ่ดุสิ่ำาหรับ
อาชญากรไซเบอรท์ีี�มเีจตีนาทีำาการ
หยัดุชะงักประสิ่บปัญหาสิ่ง่สิ่ดุ 

การโจมิตี ีDDoS ตีอ่ธุรุกจิคุา้ปีลกีเพิ่ิ�มิข้�น 61% 
แมว้า่จะไมไ่ดอ้ยั่ใ่น 10 อนัดบัแรก แตีก่ารโจมตี ีDDoS ตีอ่ภาค่ธีรุกจิค่า้ปล้กีไดเ้พีิ�มขึ้้�นเกอืบ 61% นับตีั �งแตีปี่ทีี�แล้ว้ ซ้�งสิ่ะทีอ้นใหเ้ห็นถง้
การเพีิ�มขึ้้�นขึ้องอาชญากรรมไซเบอรท์ีี�มุง่เป้าไปทีี�แพีล้ตีฟอรม์อคี่อมเมริซ์แล้ะการทีำาธีรุกจิค่า้ปล้กีออนไล้น ์ แนวโนม้นี�ยั ิ�งทีำาใหเ้ห็นค่วาม
เปราะบางทีี�เพีิ�มขึ้้�นขึ้องภาค่อตุีสิ่าหกรรม เนื�องจากอาชญากรไซเบอรม์ุง่ทีี�จะขึ้ดัขึ้วางการขึ้ายัแล้ะทีำาล้ายัขึ้อ้มล่้ล้ก่ค่า้

การโจมิตี ีDDoS แบัง่ตีามิอตุีสาหกรรมิ - คุร้�งแรกของปีี 2023  
เทัยีบักบัั คุร ้�งแรกของปีี 2024 

H1 23 H1 24 

0 25% 50% 75% 100% 

โทัรคุมินาคุมิและ ISP

การดแูลสขุภูาพิ่

การเลน่เกมิ

กฎหมิาย &รฐับัาล

ยานยนตี์

สงัคุมิ

ธุรุกจิ

การตีลาด

การศก้ษา

การทัอ่งเทัี�ยว

กฬีา

ผูู้ใ้หญ่

คุอมิพิ่วิเตีอรแ์ละไอทัี

ไลฟ์์สไตีล์

คุวามิบันัเทังิ & ศลิปีะ

ขา่ว

การพิ่นนั

การเงนิ บัรกิาร

ขายปีลกี

อาหาร &เคุรื�องดื�มิ

อตุีสาหกรรมิ 
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เวกเตีอรก์ารโจมิตีี
ใหมิท่ัี�บัรรเทัาลงได ้
เวกเตีอรก์ารโจมตีใีหมม่คี่วามสิ่ำาค่ญัสิ่ำาห
รับอาชญากรไซเบอรเ์สิ่มอ เนื�องจากเวก
เตีอรเ์หล้า่นี�ชว่ยัใหพ้ีวกเขึ้ามคี่ล้งัอาวธุีใน
การโจมตีเีพีิ�มเตีมิ แล้ะชว่ยัใหส้ิ่ามารถสิ่รา้ง
การโจมตีทีีี�ซบัซอ้นแล้ะล้ะเอยีัดออ่นได ้
มากขึ้้�นได ้

ปีระเทัศและเขตีแดนทัี�ตีกเป็ีนเป้ีาหมิายนอ้ยทัี�สดุในช่ว่ง
เวลานี� ไดแ้ก ่ สโลวาเกยี เซเนกลั และมิลัดฟี์ส ์

การโจมิตี ีDDoS เลเยอร ์7 - 20 ปีระเทัศทัี�ถุกูโจมิตีมีิาก
ทัี�สดุในคุร้�งแรกของปีี 2024 

48.2%
สหรฐัอเมิรกิา

2.5% ญี�ปีุ่ น
2.8% เม็ิกซโิก
2.9% สงิคุโปีร์

3.3% อสิราเอล

3.5% ฝร ั�งเศส

3.5% สเปีน

5.2% ออสเตีรเลยี

6.2% สหราช่อาณ์าจกัร

6.4% บัราซลิ

ในปีีนี�เราไดส้งัเกตีเห็นเวกเตีอรก์ารโจมิตี ีDDoS แบับั
แอปีพิ่ลเิคุช่นัเลเยอรใ์หมิท่ัี�สาํคุญัสองเวกเตีอร:์ 

การโจมิตีแีบับั HTTP/2 Rapid Reset 
HTTP/2 Rapid Reset เป็นประเภทีขึ้องการโจมตีทีีี�ค่อ่นขึ้า้งใหม ่ซ้�งเห็น
ค่รั �งแรกในปี 2023 วธิีนีี�จะเป็นการปฏิเิสิ่ธีค่วามเปราะบางขึ้องบรกิารทีี�ถก่จัด
หมวดหม่เ่ป็น CVE-2024-44487 ทีี�สิ่ง่ผล้กระทีบตีอ่โปรโตีค่อล้ HTTP2 ทีำา
ใหไ้ค่ล้เอ็นตี ์http สิ่ามารถเปิดสิ่ตีรมีแล้ะยักเล้กิไดท้ีนัทีหีล้งัจากนั�น กจิกรรม
ทีี�เป็นการเปิด/ยักเล้กิซำ�าไปซำ�ามานี� เมื�อดำาเนนิการในปรมิาณมาก จะทีำาให ้
เซริฟ์เวอรท์ีำางานหนักเกนิไป

การโจมิตีแีบับั HTTP/2 Continuation Frame 
เมื�อเร็วๆ นี� มกีารโจมตีแีบบ HTTP/2 Continuation Frame เพิ่ิ�มิมิากข้�น ซ้�ง
เป็นการโจมตี ีDDoS เล้เยัอร ์7 ในรป่แบบใหม ่การโจมตีเีหล้า่นี�ใชป้ระโยัชนจ์าก
ชอ่งโหวใ่นโปรโตีค่อล้ HTTP/2 โดยัการสิ่ง่สิ่ตีรมีอยัา่งตีอ่เนื�องขึ้องค่ำาขึ้อขึ้นาด
เล็้กทีี�แยักสิ่ว่นไปยังัเซริฟ์เวอรท์ีี�มปีรมิาณงานทีว่มทีน้ วธิีนีี�ชว่ยัใหผ้่โ้จมตีสีิ่ามารถ
เล้ี�ยังการป้องกนัแบบเดมิแล้ะทีำาใหเ้กดิการหยัดุชะงักอยัา่งมนัียัสิ่ำาค่ญัดว้ยั
ปรมิาณการจราจรทีี�ค่อ่นขึ้า้งตีำ�า การเพีิ�มจำานวนมากขึ้้�นขึ้องการโจมตีทีีี�ซบัซอ้น
เหล้า่นี� ยัิ�งทีำาใหเ้ราเห็นถง้ภม่ทิีศันท์ีี�เปล้ี�ยันไปขึ้องภยััค่กุค่าม แล้ะค่วามจำาเป็น
ทีี�จะตีอ้งมมีาตีรการรักษาค่วามปล้อดภยััทีี�มปีระสิ่ทิีธีภิาพีมากขึ้้�น เพีื�อปกป้อง
โค่รงสิ่รา้งพีื�นฐานทีี�สิ่ำาค่ญั 

ปีระเทัศทัี�ตีกเป็ีน
เป้ีาหมิายมิาก
ทัี�สดุ
สิ่หรัฐอเมรกิายังัค่งตีกเป็นเป้าหมายั
หล้กัขึ้องการโจมตี ีDDoS โดยัเกอืบ
ค่ร้�งหน้�งขึ้องการโจมตีแีอปพีล้เิค่ชนั
เล้เยัอรท์ีั �งหมดในค่ร้�งแรกขึ้อง
ปี 2024 มเีป้าเป็นสิ่หรัฐอเมรกิา 
นอกจากนี� บราซลิ้ สิ่หราชอาณาจักร 
แล้ะออสิ่เตีรเล้ยีักป็ระสิ่บกบัการโจมตีี
ทีี�สิ่ำาค่ญัเชน่กนั แตีใ่นระดบัทีี�นอ้ยักวา่ 
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การโจมิตี ีDDoS แบับัเลเยอรเ์คุรอืขา่ยมิจีาํนวนเพิ่ิ�มิมิากข้�น
เมิื�อเทัยีบัปีีตีอ่ปีี 
การโจมตี ีDDoS แบบเล้เยัอร ์3 แล้ะ 4 เพีิ�มขึ้้�น 111% ใน H1 2024 เมื�อเทียีับกบัปีทีี�แล้ว้ โดยัการโจมตีทีีี�โดดเดน่ทีี�สิ่ดุจะอยั่ไ่ดน้านกวา่สิ่ี�
ชั�วโมงแล้ะมตีีวัเล้ขึ้สิ่ง่ถง้ 731 Gbps ในเดอืนมนีาค่ม 2024

การเพีิ�มขึ้้�นทีี�สิ่ำาค่ญัทีี�สิ่ดุขึ้องจำานวนการโจมตี ีDDoS แบบเล้เยัอร ์3 แล้ะ 4 เกดิขึ้้�นในเดอืนมกราค่ม 2024 เมื�อการโจมตีเีพีิ�มขึ้้�น 212% 
เทียีับกบัเดอืนเดยีัวกนัขึ้องปีทีี�แล้ว้

การโจมิตี ีDDoS แบับัเลเยอร์
เคุรอืขา่ย (เล้เยัอร ์3 แล้ะ 4) 11 

การโจมิตี ีDDoS บันเคุรอืขา่ย H1 23 กบัั H1 24 

212%
เพิ่ิ�มิข้�น
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ปีระเทัศทัี�ตีก
เป็ีนเป้ีาหมิาย
มิากทัี�สดุสาํหรบัั
การโจมิตี ีDDoS 
แบับัเลเยอร์
เคุรอืขา่ย 
ใน H1 2024 เกอืบ 80% ขึ้องการ
โจมตีทีีั �งหมดมเีป้าหมายัเป็นเค่รอื
ขึ้า่ยัในสิ่หรัฐอเมรกิา โดยัมบีราซลิ้ 
จนี แล้ะเนเธีอรแ์ล้นดเ์ป็นประเทีศ
เป้าหมายัอนัดบัรองล้งมา

ปีระเทัศทัี�ตีกเป็ีนเป้ีาหมิายนอ้ยทัี�สดุ ไดแ้ก ่แอฟ์รกิาใตี ้
เวเนซุเอลา และบัาหเ์รน 

การโจมิตี ีDDoS เลเยอร ์3 และ 4 - ปีระเทัศทัี�ถุกูโจมิตีมีิากทัี�สดุ

แผู้นภูมูิขิา้งตีน้ตี ั�งแตีเ่ดอืนพิ่ฤษภูาคุมิ 2024 แสดงใหเ้ห็น
วา่การโจมิตีดีว้ยการตีอบัสนองแบับั DNS และการโจมิตีแีบับั 
UDP มิสีว่นสาํคุญัตีอ่การโจมิตีสีว่นใหญแ่บับัเลเยอรเ์คุรอืขา่ย 
เวกเตีอรท์ั ั�งสองกลุม่ิมิกีารเตีบิัโตีอยา่งมินียัสาํคุญัตีลอดทั ั�งปีี3 

ปีรมิิาณ์การโจมิตีแีบับัเลเยอรเ์คุรอืขา่ย (Gbps) โดยเวกเตีอร์

79.4%
สหรฐัอเมิรกิา

48.8%
udp

18.3%
tcp

28.4%
การตีอบัสนอง 
DNS

บัราซลิ 6.1%

จนี 4.3%

เนเธุอรแ์ลนด ์2.1%

ช่ลิ ี4.3%

อสิราเอล 4.3%

syn 2.0%

0.6% large_syn

ทั ั�วไปี 1.3%
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เวกเตีอรก์ารโจมิตีแีบับัเลเยอร ์3 และ 4 ใหมิ ่
การโจมิตี ีDoS แบับัลปูีแอปีพิ่ลเิคุช่นัเลเยอร ์
ตีามรายังานขึ้อง The Hacker News เวกเตีอรก์ารโจมตีทีีี�เพีิ�งระบพุีบใหมน่ี�มุง่เป้าไปทีี�โปรโตีค่อล้ทีี�ใช ้UDP ทีั �งรุน่เกา่ (เชน่ QOTD, 
Chargen, Echo) แล้ะรุน่รว่มสิ่มยัั (เชน่ DNS, NTP, TFTP) ทีี�ทีำาใหเ้ซริฟ์เวอรส์ิ่ื�อสิ่ารไดอ้ยัา่งไมม่กีำาหนด เวกเตีอรน์ี�ค่น้พีบโดยันักวจัิยั
ขึ้อง CISPA Helmholtz-Center ซ้�งอาจสิ่ง่ผล้ตีอ่โฮสิ่ตีอ์นิเทีอรเ์น็ตีประมาณ 300,000 รายั แมว้า่ DDoS เวกเตีอรใ์หมจ่ะถก่ระบพุีบใน
ปีนี� แตี ่Imperva สิ่งัเกตีวา่ยังัไมม่กีารโจมตีแีบบ DDoS loop ชั �นทีี� 3/4 ในค่ร้�งแรกขึ้องปี 2024

75% 

50% 

25% 

0 

100% 

tcp ntp dns_
response

ssdp syn udp ทั ั�วไปี large syn dns

การโจมิตี ีDDoS เลเยอร ์3 และ 4 แบัง่ตีามิเวกเตีอร ์ 2023 

2024 

https://thehackernews.com/2024/03/new-loop-dos-attack-impacts-hundreds-of.html
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การโจมิตี ีDNS เพิ่ิ�มิข้�น 215% 
การโจมตี ีDNS DDoS กำาล้งัเตีบิโตีอยัา่งมนัียัสิ่ำาค่ญั เมื�อเปรยีับเทียีับ H1 2024 กบัชว่งเดยีัวกนัขึ้องปีทีี�แล้ว้ การโจมตี ีDNS DDoS 
เพีิ�มขึ้้�น 215%

DNS กาํลงัเขา้ไปีแทัรกซม้ิเป็ีนสว่นหน้�งของภูมูิทิัศันก์ารโจมิตี ี
DDoS บันเคุรอืขา่ย 
การโจมตี ีDNS เป็นเวกเตีอรท์ีี�มเีปอรเ์ซน็ตีข์ึ้องการโจมตี ีDDoS ตีอ่เค่รอืขึ้า่ยัโดยัรวมตีอ่ปีทีี�เพีิ�มมากขึ้้�น หล้งัจากทีี�มตีีวัเล้ขึ้ค่ดิเป็นเพียีัง 
6% ขึ้องการโจมตี ีDDoS ตีอ่เค่รอืขึ้า่ยัทีั �งหมดในปี H1 2022 แตีใ่นปี H1 2024 การโจมตี ีDNS DDoS ค่ดิเป็นมากกวา่ 21% ขึ้องการ
โจมตี ีDDoS ตีอ่เค่รอืขึ้า่ยั

H1 2022 H1 2023 H1 2024

การโจมิตี ีDNS DDoS เทัยีบัปีีตีอ่ปีี 

เพิ่ิ�มิข้�น 
215%

94.1% 
การโจมตี ีDDoS ขึ้อง
เค่รอืขึ้า่ยั

5.9%
การโจมตี ีDNS

14.7% 
การโจมตี ีDNS

85.3% 
การโจมตี ีDDoS ขึ้อง
เค่รอืขึ้า่ยั

21.3%
การโจมตี ีDNS

78.7% 
การโจมตี ีDDoS ขึ้อง
เค่รอืขึ้า่ยั

% ของ DNS Attacks H1 2022 % ของ DNS Attacks H1 2023 % ของ DNS Attacks H1 2024 



imperva.com 15 รายงานภูมิทัศน์ภัยคุกคามทางไซเบอร์จาก DDoS ปี 2024 ของ Imperva 

การโจมิตี ีDNS รวมิกนัเป็ีน % ของการโจมิตี ีDDoS ของเคุรอืขา่ย 
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ทีั �งเวกเตีอร ์DNS Request แล้ะเวกเตีอร ์DNS Response มอีตัีราการเตีบิโตีตีามเปอรเ์ซน็ตีข์ึ้องจำานวนรวมขึ้องการโจมตี ี
DDoS ตีอ่เค่รอืขึ้า่ยัรวมกนั ตีามแผนภม่ดิา้นล้า่ง 

ทั ั�งเวกเตีอร ์DNS Request แล้ะเวกเตีอร ์DNS Response 

มิอีตัีราการเตีบิัโตีตีามเปอรเ์ซน็ตีข์ึ้องจำานวนรวมขึ้อง
การโจมิตี ีDDoS ตีอ่เคุรอืขา่ยรวมิกนั
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การโจมิตี ีDNS DDoS ทัี�เพิ่ิ�มิข้�นในแงข่องขนาด 
การโจมตีแีบบขึ้ยัายั DNS สิ่ามารถทีำาใหเ้ซริฟ์เวอรถ์ก่ถล้ม่ดว้ยัค่วริจีำานวนมหาศาล้ ซ้�งมกัจะเกดิจากบอทีเน็ตี ทีำาใหเ้กดิการปฏิเิสิ่ธีการ
ใหบ้รกิารทีี�นำาไปสิ่่ก่ารถดถอยัขึ้องค่ณุภาพีการใหบ้รกิาร หรอืการหยัดุทีำางานขึ้องเซริฟ์เวอรห์รอืเค่รอืขึ้า่ยัทีี�ถก่โจมตี ี

ในปี 2023 การโจมตี ีDNS Amplification เพีิ�มขึ้้�นในแงข่ึ้องแบนดว์ดิทีส์ิ่ง่สิ่ดุล้ดล้งเริ�มตีน้ทีี� 59 Gbps ใน H1 2023 เมื�อเทียีับกบัการ
ตีวัเล้ขึ้ทีี�แตีะถง้ 344 Gbps ใน H2 2023

การเพีิ�มขึ้้�นขึ้องจำานวนแล้ะค่วามรนุแรงขึ้องการโจมตีบีนเซริฟ์เวอร ์DNS นั�นมสีิ่าเหตีมุาจากหล้ายัปัจจัยั รวมถง้บทีบาทีทีี�สิ่ำาค่ญัใน
การใชง้านอนิเทีอรเ์น็ตี การแพีรข่ึ้ยัายัขึ้องบอตีเน็ตี เทีค่นคิ่การโจมตีทีีี�พัีฒนายัิ�งขึ้้�น แล้ะหล้กัปฏิบิตัีดิา้นค่วามปล้อดภยััทีี�ออ่นแอ แรง
จง่ใจทีางการเงนิ การเมอืง แล้ะการเพีิ�มขึ้้�นขึ้องอปุกรณ ์IoT ทีี�ไมป่ล้อดภยััยังัผล้กัดนัใหเ้กดิการโจมตีเีหล้า่นี� ซ้�งทีำาใหก้ารรักษาค่วาม
ปล้อดภยััขึ้อง DNS กล้ายัเป็นขึ้อ้กงัวล้อยัา่งมาก

การโจมิตี ีDNS ในช่ว่งคุร้�งแรกของปีี 2023 
เทัยีบักบััช่ว่งคุร้�งหลงัของปีี 2023 

2023 H1 

2023 H2 

การตีอบสิ่นอง DNS (แบนดว์ดิที)์ ใน Gbps 

400 

แบันดว์ดิทัส์งูถุง้ 59 Gbps ในคุร้�งแรกของปีี 2023 เทัยีบักบัั 344 Gbps ในคุร้�งหลงัของปีี 2023

แบันดว์ดิทัก์ารโจมิตี ีDNS Amplification โดยเฉลี�ยในช่ว่งคุร้�งหลงั
ของปีี 2023 อยูท่ั ี� 59 กกิะบัติีตีอ่วนิาทั ีเทียีับกบั 344 กกิะ
บัติีตีอ่วนิาทัใีนชว่งค่ร้�งหล้งัขึ้องปี 2023 เพีิ�มขึ้้�น483% 

483% 
เพิ่ิ�มิข้�น 
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กลุม่ิแฮ็กทัวิสิตีม์ิกัใช่ก้ารโจมิตี ีDDoS
 เพีื�อทีำาใหโ้ค่รงสิ่รา้งพีื�นฐานทีี�สิ่ำาค่ญัหยัดุชะงัก เมื�อเร็วๆ นี� NoName57(16) ซ้�งเป็นก
ลุ้ม่แฮ็กทีวิสิิ่ตีข์ึ้องรัสิ่เซยีัทีี�เกี�ยัวพัีนกบัค่วามตีง้เค่รยีัดทีางภม่ศิาสิ่ตีรก์ารเมอืง ไดข้ึ้่จ่ะสิ่รา้ง
ปัญหาตีอ่โค่รงสิ่รา้งพีื�นฐานอนิเทีอรเ์น็ตีขึ้องยัโุรปในระหวา่งการเล้อืกตีั �งขึ้องสิ่หภาพียัโุรป 
ตีามทีี�รายังานโดยั The Register กลุ้ม่นี�ถอืกำาเนดิขึ้้�นหล้งัเหตีกุารณก์ารรกุรานยัเ่ค่รน 
แล้ะยัทุีธีวธิีทีีี�พีวกเขึ้านยิัมใชอ้ยัา่ง DDoS กย็ังัค่งเป็นเค่รื�องมอืทีี�มศีกัยัภาพีในการสิ่รา้ง
ค่วามปั�นป่วน 

กลุ้ม่เหล้า่นี� เชน่ Anonymous Sudan แล้ะ NoName57(16) ยังัเป็นตีวัการสิ่ำาค่ญัขึ้อง
ภยััค่กุค่ามทีี�เกดิขึ้้�นอยัา่งตีอ่เนื�องแล้ะมกีารพัีฒนาเพีิ�มมากขึ้้�นในโล้กไซเบอร ์ในชว่งตีน้ปี 
2024 Imperva ตีอบสิ่นองตีอ่การโจมตี ีDDoS จำานวนมากบนโค่รงสิ่รา้งพีื�นฐานทีี�สิ่ำาค่ญั
ระดบัชาตี ิเห็นไดช้ดัวา่ในเดอืนมนีาค่ม 2024 Imperva ไดข้ึ้ดัขึ้วางการโจมตีสีิ่นามบนิยัุ
โรปทีี�สิ่ำาค่ญัแหง่หน้�ง ซ้�งตีวัเล้ขึ้ค่ำาขึ้อตีอ่วนิาทีเีกอืบจะแตีะ 1 ล้า้น RPS สิ่นามบนิเป็นเป้า
หมายัหล้กัเนื�องจากบทีบาทีขึ้องพีวกเขึ้าในฐานะศน่ยัก์ล้างแหง่ชาตีทิีี�สิ่ำาค่ญั ซ้�งการหยัดุ
ชะงักสิ่ามารถสิ่รา้งค่วามวุน่วายัดา้นโล้จสิิ่ตีกิสิ่ไ์ด ้

นอกจากนี� Imperva ยังัล้ดการโจมตี ีDDoS ทีี�เกดิขึ้้�นซำ�า ๆ กบัหน่วยังานการสิ่ื�อสิ่ารใน
เอเชยีั การโจมตีหีน้�งค่รั �งมยีัอดสิ่ง่สิ่ดุอยั่ท่ีี� 2.5 ล้า้น RPS ในขึ้ณะทีี�หน่วยังานเป้าหมายัอกี
หน่วยังานหน้�งตีอ้งเผชญิกบัการโจมตี ี1.5 ล้า้น RPS นอกจากนี� สิ่ำานักงานรัฐบาล้ในญี�ปุ่ น
ยังัสิ่ามารถป้องกนัจากการโจมตีไีดเ้ป็นจำานวนมากถง้ 780,000 RPS ในเดอืนกมุภาพัีนธี ์

หน่วยังานดา้นการสิ่ื�อสิ่าร
แหง่ชาตี ิ

ออกอากาศ

โรงพียัาบาล้

สิ่นามบนิสิ่ื�อ

ผ่ใ้หบ้รกิาร
อนิเทีอรเ์น็ตี 

เจา้หนา้ทีี�ขึ้องรัฐ 

โคุรงสรา้งพิ่ื�นฐานทัี�
สาํคุญัของปีระเทัศได้
ตีกเป็ีนเป้ีาหมิายการ
โจมิตี ีDDoS บัอ่ยคุร ั�ง 

การโจมิตี ีDDoS ในการแขง่ขนักฬีารายการสาํคุญั 
ในเดอืนกมุภาพัีนธี ์2024 Imperva ไดส้ิ่กดักั �นการโจมตี ีDDoS ค่รั�งใหญท่ีี�สิ่ดุขึ้องปี ซ้�งมตีีวัเล้ขึ้สิ่ง่ถง้ 4.7 ล้า้น RPS หน้�งแรงจง่ใจทีี�
เป็นไปไดส้ิ่ำาหรับการโจมตีทีีี�มเีป้าหมายัเป็นเว็บไซตีเ์กมขึ้องอนิโดนเีซยีั อาจเป็นการแขึ้ง่ขึ้นัฟตุีบอล้ AFC Cup ซ้�งกำาล้งัเกดิขึ้้�นในเวล้า
นั�น แฮ็กทีวิสิิ่ตีม์กัจะใชป้ระโยัชนจ์ากเหตีกุารณส์ิ่ำาค่ญัเพีื�อเพีิ�มผล้กระทีบจากการโจมตีขีึ้องตีนใหร้นุแรงทีี�สิ่ดุ แล้ะเมื�อฝ่รั�งเศสิ่แล้ะเยัอรมนี
เป็นเจา้ภาพีจัดการแขึ้ง่ขึ้นักฬีาโอล้มิปิกแล้ะ UEFA Europe 2024 ตีามล้ำาดบั อตุีสิ่าหกรรมทีี�เกี�ยัวขึ้อ้งจง้มคี่วามเสิ่ี�ยังเพีิ�มขึ้้�น ตีวัอยัา่ง
หน้�งก็ค่อืช่อ่งกฬีาของโปีแลนดไ์ดถุ้กูโจมิตีโีดยวธิุ ีDDoS ในระหวา่งการแขึ้ง่ขึ้นั Euro 2024 ขึ้องทีมีชาตีกิบัเนเธีอรแ์ล้นด ์

การศก้ษาวจัิยัภยััค่กุค่ามขึ้องเราบง่ชี�วา่การโจมตีแีบบ DDoS เล้เยัอร ์7 ตีอ่เว็บไซตีก์ารทีอ่งเทีี�ยัว กฬีา ค่วามบนัเทีงิ แล้ะการพีนันในยัโุรป
เพีิ�มขึ้้�น 89% เมื�อเทียีับกบัปีทีี�แล้ว้ โดยัมกีารโจมตีสีิ่ง่สิ่ดุถง้ 1.5 ล้า้น RPS 

สิ่ำาหรับขึ้อ้มล่้เชงิล้ก้เพีิ�มเตีมิเกี�ยัวกบัผล้กระทีบขึ้องการโจมตี ีDDoS ตีอ่โค่รงสิ่รา้งพีื�นฐานทีี�สิ่ำาค่ญัในระหวา่งการแขึ้ง่ขึ้นักฬีาค่รั �งสิ่ำาค่ญั 
โปรดอา่นบล็้อกขึ้องเรา: เราคุอืผูู้ป้ีกป้ีองมิหกรรมิกฬีาปีระจาํฤดรูอ้นในยโุรปี - การรกัษาคุวามิปีลอดภูยัมิคีุวามิหมิายอยา่งไร 

https://www.theregister.com/2024/06/07/russian_hacktivists_eu_elections/
https://www.imperva.com/blog/a-european-summer-of-sports-is-upon-us-what-does-it-mean-for-security/
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แนวโนม้ิ DDoS ทัี�คุาดการณ์ไ์วแ้ละอนาคุตีทัี�คุาดหมิายสําห
รบััปีี 2024 
การโจมิตี ีDDoS ทัี�เก ี�ยวขอ้งกบััการเลอืกตี ั�ง: ปี 2024 เป็นปีแหง่การเล้อืกตีั �งค่รั �งสิ่ำาค่ญัทีั�วโล้ก เกอืบค่ร้�งหน้�งขึ้องประชากรโล้กจะ
ตีอ้งเขึ้า้ค่ห่าเพีื�อแสิ่ดงสิ่ทิีธีิ�ออกเสิ่ยีังขึ้องตีนเอง การเล้อืกตีั �งมกัเกดิขึ้้�นพีรอ้มกบัการโจมตีแีบบ DDoS ทีี�มแีรงขึ้บัเค่ล้ื�อนจากกจิกรรม
ขึ้องแฮ็กทีวิสิิ่ตีแ์ล้ะค่วามไมส่ิ่งบทีางการเมอืง ตีวัอยัา่งเชน่ กลุ้ม่แฮ็กทีวิสิิ่ตีท์ีี�สิ่นับสิ่นุนรัสิ่เซยีั NoName57(16) กอ่ตีั �งขึ้้�นหล้งัการรกุราน
ขึ้องยัเ่ค่รนแล้ะมเีป้าหมายัการโจมตีเีป็นโค่รงสิ่รา้งพีื�นฐานอนิเทีอรเ์น็ตีขึ้องยัโุรปในระหวา่งการเล้อืกตีั �งขึ้อง EU เหตีกุารณด์งักล้า่วเป็น
ตีวัอยัา่งใหเ้ราเห็นวา่ค่วามตีง้เค่รยีัดขึ้องการเมอืงในทีางภม่ศิาสิ่ตีรส์ิ่ามารถผล้กัดนัใหก้ารโจมตี ีDDoS เพีิ�มจำานวนมากขึ้้�นไดอ้ยัา่งไร

บัอทัเน็ตี Mirai ตีา่งๆ: ในชว่งตีน้ปี 2024 งานวจัิยัขึ้องเราสิ่งัเกตีพีบการสิ่ง่มลั้แวรบ์อทีเน็ตี Mirai ไปยังัเว็บไซตีม์ากกวา่ 1,200 แหง่
ผา่นชอ่งโหวข่ึ้องเว็บ แมว้า่เป้าหมายัหล้กัยังัค่งไมช่ดัเจน แตีป่ระวตัีขิึ้อง Mirai ในการดำาเนนิการโจมตี ีDDoS ขึ้นาดใหญนั่�นมหีล้กัฐานทีี�
ชดัเจน ซ้�งเป็นการสิ่ง่สิ่ญัญาณเตีอืนถง้ภยััค่กุค่ามทีี�อาจเกดิขึ้้�นในอนาค่ตี อา่นบล็้อกฉบบัเต็ีมไดท้ีี�นี� 

AI ลดอปุีสรรคุในการโจมิตี:ี AI ทีำาใหผ้่โ้จมตีทีีี�มทีีกัษะไมส่ิ่ง่สิ่ามารถใชป้ระโยัชนจ์ากชอ่งโหวใ่หมไ่ดอ้ยัา่งรวดเร็วแล้ะงา่ยัขึ้้�น ตีวัอยัา่ง
เชน่ เค่รื�องมอื AI สิ่ามารถทีำาใหก้ารสิ่รา้งแล้ะการใชง้านการโจมตี ีDDoS ทีี�ซบัซอ้นเป็นไปโดยัอตัีโนมตัี ิทีำาใหแ้ฮกเกอรม์อืใหมส่ิ่ามารถ
ดำาเนนิการโจมตีทีีี�ทีรงพีล้งัได ้แนวโนม้นี�จะเพีิ�มโอกาสิ่ขึ้องการโจมตี ีDDoS อยัา่งมนัียัสิ่ำาค่ญัโดยัใชบ้อทีเน็ตีทีี�มกีารขึ้ยัายัประสิ่ทิีธีภิาพี
ดว้ยั AI เชน่ Mirai สิ่ายัพัีนธีุใ์หมท่ีี�อาจเกดิขึ้้�น 

การเปีลี�ยนแปีลงในกลุม่ิการแฮ็ก DDoS: ภม่ทิีศันข์ึ้องภยััค่กุค่ามทีางไซเบอรม์กีารเปล้ี�ยันแปล้งทีี�กา้วหนา้มากขึ้้�น โดยัเฉพีาะการหายัตีวั
ไปขึ้องกลุ้ม่การแฮ็ก DDoS ทีี�มชีื�อเสิ่ยีังอยัา่ง Anonymous Suda พีวกเขึ้าขึ้้�นชื�อในเรื�องการโจมตีทีีี�รนุแรง โดยัเฉพีาะอยัา่งยัิ�งกบัเว็บไซตี์
ขึ้องอสิิ่ราเอล้ การเงยีับหายัไปอยัา่งฉับพีล้นัขึ้องพีวกเขึ้าไดท้ีิ�งชอ่งวา่งไวอ้ยัา่งเห็นไดช้ดั ในเดอืนกมุภาพัีนธี ์2024 พีวกเขึ้าอา้งค่วามรับ
ผดิชอบสิ่ำาหรับการโจมตี ีDDoS บน ChatGPT ขึ้อง OpenAI ซ้�งเรยีักรอ้งใหม้กีารเปล้ี�ยันแปล้งพีฤตีกิรรมขึ้องแชทีบอที ทีา่มกล้างค่วาม
ตีง้เค่รยีัดทีางการเมอืงทีางภม่ศิาสิ่ตีร ์นับตีั �งแตีนั่�นมา กจิกรรมขึ้องพีวกเขึ้าไดย้ัตุีลิ้ง ซ้�งอาจเชื�อมโยังกบัเหตีกุารณส์ิ่ำาค่ญัเหล้า่นี� 

ปีระเด็นการเรยีนรูส้าํคุญั 
การรกัษาคุวามิปีลอดภูยัสาํหรบััการเลอืกตี ั�ง: การเฝ้่าระวงัทีี�เพีิ�มขึ้้�นแล้ะการป้องกนัทีางไซเบอรท์ีี�
แข็ึ้งแกรง่เป็นสิ่ิ�งสิ่ำาค่ญัในชว่งการเล้อืกตีั �ง เพีื�อตีอ่ตีา้นการโจมตี ีDDoS ทีี�อาจเกดิขึ้้�น 

กจิกรรมิเกี�ยวกบัั Mirai: การตีรวจตีดิตีามแล้ะการปรับปรงุมาตีรการรักษาค่วามปล้อดภยััอยัา่งตีอ่
เนื�องเป็นสิ่ิ�งสิ่ำาค่ญัตีอ่การล้ดภยััค่กุค่ามทีี�เกดิจาก Mirai แล้ะตีวัแปรตีา่งๆ

AI และการรกัษาคุวามิปีลอดภูยัทัางไซเบัอร ์: เนื�องจาก AI สิ่ามารถชว่ยัล้ดอปุสิ่รรค่ใหก้บัผ่โ้จมตีทีีาง
ไซเบอรไ์ด ้การล้งทีนุในกล้ไกการป้องกนัทีี�ขึ้บัเค่ล้ื�อนดว้ยั AI จง้มคี่วามสิ่ำาค่ญัเพีิ�มมากขึ้้�นอยัา่งตีอ่เนื�อง 

กลุม่ิภูยัคุกุคุามิทัี�มิกีารพิ่ฒันาอยา่งตีอ่เนื�อง: ค่อยัตีดิตีามขึ้อ้มล่้เกี�ยัวกบัทีศิทีางในกจิกรรมขึ้อง
กลุ้ม่แฮกเกอรร์ายัสิ่ำาค่ญั เพีื�อค่าดการณแ์ล้ะเตีรยีัมพีรอ้มสิ่ำาหรับภยััค่กุค่ามใหม่ๆ  

https://www.imperva.com/blog/how-to-identify-a-mirai-style-ddos-attack/
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แนวทัางปีฏิบิัตัีทิั ี�ดทีั ี�สดุสาํหรบัั DDoS เมิื�อตีกอยูภู่ายใตี้
การโจมิตี ี

ดำาเนนิงานในเชงิรกุ 

หากค่ณุไมส่ิ่ามารถเขึ้า้ถง้ระบบ DDoS Protection ทีี�เปิดใชง้านตีล้อดเวล้าได ้โปรดตีรวจสิ่อบใหแ้น่ใจวา่ค่ณุ
มรีะบบ on-dem แล้ะการปกป้องไวค้่อยัรับมอื 

ดำาเนนิการตีรวจสิ่อบในตีอนนี�แล้ะเล้อืกใชว้ธิีกีารปกป้องดว้ยัโซล้ช่นั DDoS 

หากค่ณุพีบวา่ตีวัเองถก่โจมตี ีใหเ้ล้อืกผ่ใ้หบ้รกิารทีี�สิ่ามารถใหข้ึ้อ้มล่้การเขึ้า้รว่มเบื�องตีน้ทีี�รวดเร็วแล้ะงา่ยัดายั 
ค่ณุสิ่ามารถทีำาบุ�กมารก์นนา้นี�ไวเ้พีื�อไปเขึ้า้ถง้เราไดโ้ดยัตีรงหากมเีหตีกุารณเ์กดิขึ้้�นกบัค่ณุ

อยัา่ปล้อ่ยัใหก้ารสิ่นทีนาระหวา่งทีมีรักษาค่วามปล้อดภยััแล้ะทีมีเค่รอืขึ้า่ยัขึ้าดตีอน 

เล้อืกผ่ใ้หบ้รกิาร DDoS ทีี�มชีื�อเสิ่ยีัง ซ้�งมปีระวตัีกิารดำาเนนิงานอยั่ท่ีั�วโล้กแล้ะมคี่วามสิ่ามารถในการล้ดการ
โจมตีทีีี�มปีรมิาณสิ่ง่แล้ะซบัซอ้น 

เล้อืกโซล้ช่นัทีี�มเีวล้าแฝ่งตีำ�า พีรอ้มค่วามสิ่ามารถในการบรรเทีาปัญหาไดร้วดเร็วแล้ะถก่ตีอ้ง 

https://www.imperva.com/under-ddos-attack/
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Imperva เป็ีนผูู้นํ้าดา้นการรกัษาคุวามิปีลอดภูยั
ทัางไซเบัอรท์ั ี�มิพีิ่นัธุกจิในการช่ว่ยเหลอืใหอ้งคุก์ร
สามิารถุปีกป้ีองขอ้มิลูของตีน และนําเสนอเสน้ทัาง
ทั ั�งหมิดในการปีกป้ีองขอ้มิลู 
ล้ก่ค่า้ทีั�วโล้กไวว้างใจให ้Imperva ชว่ยัปกป้องแอปพีล้เิค่ชนั ขึ้อ้มล่้ แล้ะเว็บไซตีข์ึ้องตีนจากการโจมตีทีีาง
ไซเบอร ์ดว้ยัแนวทีางแบบเบ็ดเสิ่ร็จทีี�ผสิ่มผสิ่านค่วามทีนัสิ่มยัั ค่วามปล้อดภยััขึ้องแอปพีล้เิค่ชนั แล้ะค่วาม
ปล้อดภยััขึ้องขึ้อ้มล่้ Imperva จง้สิ่ามารถปกป้องบรษัิทีไดใ้นทีกุขึ้ั �นตีอนบนเสิ่น้ทีางดจิทิีลั้ ทีมีวจัิยัภยััค่กุค่าม
ขึ้อง Imperva แล้ะชมุชนขึ้า่วกรองทีั�วโล้กขึ้องเราชว่ยัให ้Imperva กา้วล้ำ�านำาหนา้ภม่ทิีศันข์ึ้องภยััค่กุค่าม แล้ะ
ผสิ่านรวมค่วามเชี�ยัวชาญล้า่สิ่ดุดา้นการรักษาค่วามปล้อดภยัั ค่วามเป็นสิ่ว่นตีวั แล้ะการปฏิบิตัีติีามกฎระเบยีับ
เขึ้า้กบัโซล้ช่นัขึ้องเราไดอ้ยัา่งราบรื�น 

© 2024 Imperva, Inc. สิ่งวนล้ขิึ้สิ่ทิีธีิ� Imperva เป็นเค่รื�องหมายัการค่า้จดทีะเบยีันขึ้อง Imperva, Inc. 
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