
Protecting data
and all paths to it.

YouGov Umfrage Chartbericht
Feldzeit: 10. - 20.12.2021



Methode

Aufgrund von Rundungen kann es vorkommen, dass die Summe der Prozentzahlen in einigen Fällen nicht 100% ergibt.

Hintergrund
• Die Umfrage basiert auf Online-Interviews mit Teilnehmern des YouGov Panel Deutschland

Erhebungszeitraum
• Feldzeit: 10. - 20.12.2021

Stichprobe
• 528 Befragte mit weitgehender bzw. alleiniger Entscheidungsbefugnis im Berufsbereich IT



Von welchen der folgenden Cyberangriffe war Ihr Unternehmen in den letzten 

12 Monaten betroffen? (Bitte wählen Sie alle zutreffenden Antworten aus.)

Basis: Alle Befragten (528)

20.27%

17.80%

10.23%

7.58%

6.82%

8.71%

49.24%

7.95%

Ransomware-Angriff

DDoS-Angriff

Insider-Bedrohung

Zero-Day-Angriff

API-Missbrauch

Andere(r) Angriff(e)

Wir waren in den letzten 12 Monaten von keinem Cyberangriff betroffen

Weiß nicht / keine Angabe



Welche Folgen hatten diese Angriffe? (Bitte wählen Sie alle zutreffenden 
Antworten aus.)

Basis: Befragte, deren Unternehmen in den letzten 12 Monaten von Cyberangriffen betroffen war (226)

46%

19%

16%

15%

14%

10%

15%

13%

Ausfall unserer Systeme

Verlust von Kunden

Finanzielle Erpressung - unser Unternehmen musste Geld zahlen, um seine Daten
zurückzubekommen

Verkaufseinbußen

Reputationsschaden

Behördliche Sanktionen

Andere Folge(n)

Weiß nicht / keine Angabe



Mit welchen Maßnahmen hat Ihr Unternehmen auf diesen Cyberangriff 
reagiert?(Bitte wählen Sie alle zutreffenden Antworten aus.)

Basis: Befragte, deren Unternehmen in den letzten 12 Monaten von Cyberangriffen betroffen war (226)

50%

48%

25%

23%

8%

3%

Wir haben unsere Cybersicherheits-Strategie überarbeitet

Wir haben unsere Investitionen in Cybersicherheits-Tools und -Lösungen erhöht

Wir haben unser Cybersicherheits-Team vergrößert

Wir haben unsere Investitionen in einen MSSP (Managed Security Service Provider) erhöht
und/oder einen neuen engagiert

Keine der genannten Maßnahmen

Weiß nicht / keine Angabe



Hat die Zahl der Cyberangriffe auf Ihr Unternehmen in den letzten 12 
Monaten zugenommen?

Basis: Alle Befragten (528)

9%

27%

42%

5%

4%

13%

Ja, in hohem Maße zugenommen

Ja, etwas zugenommen

Weder zu- noch abgenommen

Nein, die Zahl der Angriffe ist etwas zurückgegangen

Nein, die Zahl der Angriffe ist hohem Maße zurückgegangen

Weiß nicht / keine Angabe



Was ist in Ihrem Unternehmen die größte Cybersicherheit-Herausforderung 
bei Projekten zur digitalen Transformation?

Basis: Alle Befragten (528)

23%

22%

17%

17%

5%

16%

Einführung der Cloud unter Gewährleistung der Datensicherheit

Schutz von Anwendungen und APIs

Management und Prävention von Insider-Bedrohungen

Gewährleistung, dass Sicherheitsprozesse die Entwicklungs- und DevOps-Teams nicht bremsen

Andere

Weiß nicht / keine Angabe



Wie haben sich die Investitionen in die Cybersicherheit in Ihrem Unternehmen 
in den letzten 12 Monaten verändert?

Basis: Alle Befragten (528)

43%

43%

2%

12%

Die Investitionen sind im Vergleich zum Vorjahr in etwa gleich geblieben.

Wir haben unsere Investitionen erhöht (z. B. in Tools und Lösungen oder
Mitarbeiterschulungen).

Unsere Investitionen in die Cybersicherheit sind im Vergleich zum letzten Jahr
zurückgegangen.

Weiß nicht / keine Angabe



Verfügt Ihr Unternehmen über Notfallpläne für den Fall eines Cyberangriffs?

Basis: Alle Befragten (528)

44%

28%

16%

9%

3%

Ja, es gibt einen detaillierten Krisenplan, der derzeit auf dem neuesten Stand ist

Ja, es gibt einen Krisenplan, der jedoch nicht auf dem neuesten Stand ist

Nein, für einen solchen Fall gibt es keinen Krisenplan.

Ich weiß es nicht

Keine Angabe



Was wird Ihrer Meinung nach in den nächsten 12 Monaten die größte 
Bedrohung für die Cybersicherheit in Ihrem Unternehmen darstellen?

Basis: Alle Befragten (528)

35%

13%

13%

11%

5%

24%

Ransomware-Angriffe

DDoS-Angriffe

Insider-Bedrohungen

Andere Bad-Bot-Aktivitäten (d. h. keine DDoS-Angriffe)

Andere

Weiß nicht / keine Angabe



Wie wird sich Ihrer Meinung nach die Zahl der Cyberangriffe auf Ihr 
Unternehmen in den nächsten 12 Monaten verändern?

Basis: Alle Befragten (528)

5%

11%

31%

38%

2%

13%

Anstieg um mehr als 100 %

Anstieg um 51-99 %

Anstieg um bis zu 50 %

Ungefähr gleichbleibend

Rückgang

Weiß nicht / keine Angabe



Welche der folgenden Maßnahmen beabsichtigen Sie in den nächsten 12 
Monaten zu ergreifen, um gegen Cyberangriffe vorzugehen? (Bitte wählen 
Sie alle zutreffenden Antworten aus.)

Basis: Alle Befragten (528)

50%

37%

32%

32%

29%

18%

15%

6%

14%

Verstärkte Schulung der Mitarbeiter zur Sensibilisierung für das Thema Cybersicherheit

Aktualisierung des Krisenplans für den Fall eines Angriffs

Überprüfung der Richtlinien zur Remote-Arbeit

Erhöhung der Gesamtausgaben für Cybersicherheit

Audit oder Überprüfung von Datenverwaltungsstrategien und -prozessen

Überprüfung der BYOD-Richtlinien (Bring Your Own Device)

Aufschub einzelner Projekte der digitalen Transformation

Sonstiges, hier nicht aufgeführt

Weiß nicht / keine Angabe



Verfügen Sie über ein 
vollständiges, zentralisiertes 
Verzeichnis aller APIs in Ihrem 
Unternehmen?

Basis: Alle Befragten (528)

40%

34%

21%

5%

Ja

Nein

Ich weiß es nicht

Keine Angabe

44%

35%

16%

5%

Ja

Nein

Ich weiß es nicht

Keine Angabe

Haben Sie einen vollständigen Überblick 

über die Datenrisiken für jede API in Ihrer 

Organisation (z. B. die Datenbestände, auf 

die sie Zugriff haben)?

Basis: Alle Befragten (528)



Wo liegt in Ihrer Organisation die Haupt-Verantwortung für die Sicherheit und 
Überwachung der APIs?

Basis: Alle Befragten (528)

30%

26%

13%

12%

12%

6%

Sicherheits- / SOC-Teams

Die Verantwortung wird zwischen mehreren Abteilungen aufgeteilt

Entwickler / DevOps

Compliance- und Risikoabteilung

Ich weiß es nicht

Keine Angabe



Verfügen Sie über klare, konsistente Prozesse zur Erstellung, Überwachung 
und zum Schutz von APIs während ihres gesamten Lebenszyklus?

Basis: Alle Befragten (528)

44%

32%

19%

5%

Ja

Nein

Ich weiß es nicht

Keine Angabe



Glauben Sie, dass die Anzahl der von Ihrem Unternehmen verwendeten APIs 
in den nächsten 12 Monaten zunehmen wird?

Basis: Alle Befragten (528)

5%

10%

36%

32%

1%

16%

Ja, Zunahme um mehr als 100 %

Ja, Zunahme zwischen 51-99 %

Ja, Zunahme um bis zu 50 %

Nein, sie wird gleich bleiben

Nein, sie wird sinken

Weiß nicht / keine Angabe



Haben Sie im letzten Jahr ein Datenleck aufgrund von API-Sicherheitslücken 
erlitten?

Basis: Alle Befragten (528)

9%

20%

56%

11%

4%

Ja, ganz sicher

Ich vermute es, bin mir aber nicht sicher

Nein, haben wir nicht

Ich weiß es nicht

Keine Angabe



Welche der folgenden Datenkategorien wurden in Ihrer Organisation in den 
letzten 12 Monaten kompromittiert oder missbraucht? (Bitte wählen Sie alle 
zutreffenden Antworten aus.)

Basis: Alle Befragten (528)

20%

17%

16%

16%

13%

8%

40%

15%

Mitarbeiterdaten, z. B. Kontaktdaten, Personalakten oder Bankdaten

Kundendaten, z. B. Kontaktangaben oder Kreditkarteninformationen

Geschütztes geistiges Eigentum

Managementinformationen, z. B. zur Leistung im Vergleich zu internen Messgrößen

Budgets und andere Finanzplanungsunterlagen

Andere, hier nicht aufgeführte Datenkategorien

Keine Datenkategorie wurde kompromittiert oder missbraucht

Weiß nicht / keine Angabe



Verfügen Sie über Tools zur 
Überwachung von Datenbankaktivitäten 
(DAM-Tools), die Aufschluss darüber 
geben, wie sensible Daten im 
Unternehmen verwendet werden?

Basis: Alle Befragten (528)

44%

32%

20%

4%

Ja

Nein

Ich weiß es nicht

Keine Angabe

Verfügen Sie über Tools zur Datenermittlung 

und -klassifizierung, um alle Datenbanken 

und Datenbestände im Netzwerk Ihres 

Unternehmens zu erfassen?

49%

31%

16%

4%

Ja

Nein

Ich weiß es nicht

Keine Angabe

Basis: Alle Befragten (528)



Wie besorgt sind Sie, dass Mitarbeiter ohne Aufsicht des Sicherheitsteams 
nicht autorisierte Datenbanken erstellen?

Basis: Alle Befragten (528)

8%

29%

19%

20%

15%

9%

Äußerst besorgt

Etwas besorgt

Weder besorgt noch unbesorgt

Kaum besorgt

Überhaupt nicht besorgt

Weiß nicht / keine Angabe



Hat Ihr Sicherheitsteam in den letzten 12 Monaten bisher unbekannte 
Datenbestände in Ihrem Netzwerk entdeckt?

Basis: Alle Befragten (528)

6%

21%

52%

15%

5%

Ja, mehrere Male

Ja, mindestens einmal

Nein, überhaupt nicht

Ich weiß es nicht

Keine Angabe



Verfügen Sie über eine vollständige Liste aller Drittparteien, mit denen Sie 
interne Daten austauschen?

Basis: Alle Befragten (528)

23%

39%

10%

16%

12%

Ja, wir haben eine vollständige Liste, die automatisch aktualisiert wird

Ja, wir haben eine vollständige Liste, die manuell aktualisiert wird

Wir haben eine nur unvollständige Liste

Wir haben keine solche Liste

Weiß nicht / keine Angabe



Verfügen Sie über ein klares und sicheres System und Verfahren, um 
festzulegen, auf welche Daten Dritte zugreifen können und auf welche nicht?

Basis: Alle Befragten (528)

41%

21%

12%

10%

12%

5%

Ja, wir haben klare und sichere Verfahren, die einheitlich angewendet werden.

Ja, wir haben klare Prozesse, aber sie sind nicht sicher genug.

Ja, wir haben klare und sichere Verfahren, aber sie werden nicht einheitlich angewandt.

Nein, wir haben kein klares Verfahren für die Verwaltung des Datenzugriffs durch Dritte.

Ich weiß es nicht

Keine Angabe



Wie viel Prozent der gesamten IT-
Ausgaben fließen in die 
Datensicherheit?

Basis: Alle Befragten (528)

1%

18%

26%

16%

9%

26%

5%

0 % [0.0]

1-5 % [2.5]

6-10 % [8.5]

11-15 % [13.5]

15 % und mehr [20.0]

Ich weiß es nicht

Keine Angabe

Wie viel Überblick haben 

Sie über Ihre Daten in der 

Cloud im Vergleich zu 

Ihren Daten On-Premise?

16%

29%

30%

17%

8%

Die Übersicht ist in der Cloud größer

Die Übersicht ist On-Premise größer

Die Übersicht ist ungefähr gleich groß

Ich weiß es nicht

Keine Angabe

Basis: Alle Befragten (528)



Glauben Sie, dass die Daten Ihres Unternehmens in der Cloud genauso 
sicher sind wie On-Premise?

Basis: Alle Befragten (528)

18%

30%

31%

15%

5%

Ja, die Daten sind in der Cloud sicherer als On-Premise

Ja, Daten sind in der Cloud genauso sicher wie On-Premise

Nein, die Cloud ist weniger sicher

Ich weiß es nicht

Keine Angabe



Geschlecht

Basis (528)

82%

18%

männlich

weiblich

Alter (5 Klassen)

2%

22%

30%

22%

24%

18 bis 24 Jahre

25 bis 34 Jahre

35 bis 44 Jahre

45 bis 54 Jahre

55 Jahre und älter

Basis (528)



In welchem Bundesland leben Sie?

Basis (528)

9%

18%

9%

2%

1%

4%

9%

1%

8%

21%

3%

1%

5%

2%

3%

3%

0%

Baden-Württemberg

Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen

Mecklenburg-Vorpommern

Niedersachsen

Nordrhein-Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Sachsen-Anhalt

Schleswig-Holstein

Thüringen

nicht in Deutschland

Nielsengebiete

16%

21%

13%

9%

18%

9%

5%

8%

0%

Nielsen 1: Bremen, Hamburg, Niedersachsen, Schleswig-Holstein

Nielsen 2: Nordrhein-Westfalen

Nielsen 3a: Hessen, Rheinland-Pfalz, Saarland

Nielsen 3b: Baden-Württemberg

Nielsen 4: Bayern

Nielsen 5: Berlin

Nielsen 6: Brandenburg, Mecklenburg-Vorpommern, Sachsen-
Anhalt

Nielsen 7: Sachsen, Thüringen

Nicht in Deutschland

Basis (528)



Welche der folgenden 
Beschreibungen trifft am besten auf 
Ihre derzeitige Erwerbssituation zu?

Basis (528)

100%Erwerbstätigkeit/Berufstätigkeit

Wie viele Mitarbeiter hat Ihr 

Unternehmen in Ihrem 

Wohnsitzland?

8%

5%

5%

11%

15%

14%

13%

28%

10 bis 19

20 bis 34

35 bis 49

50 bis 99

100 bis 249

250 bis 499

500 bis 999

1000 oder mehr

Basis (528)



In welchen Bereichen Ihres Unternehmens, wenn überhaupt, verfügen Sie 
über weitgehende Entscheidungsbefugnisse im Rahmen Ihrer beruflichen 
Tätigkeit? (Mehrfachauswahl möglich)

Basis (528)

17%

16%

15%

15%

24%

12%

18%

8%

10%

18%

23%

23%

13%

13%

18%

16%

19%

95%

26%

9%

21%

18%

18%

16%

25%

13%

4%

0%

0%

Marketing Aktivitäten (z.B. Werbung/ Direktmarketing/ PR etc.)
Business Development/ Vetrieb

Firmenwagen
Unternehmenskredite/ Keditkarten

Firmenhandys
betriebliche Altersvorsorge

Konferenzen
Corporate-Hospitality/-beziehungen

Nutzfahrzeuge
Versand/ Logistik

Datenschutz
E-Commerce/ Internet Services

Strom- /Gaslieferanten
Umwelt/ Recycling

Einrichtung/ Räume/ Sicherheit
Finanzen/ Buchhaltung

HR (z.B. Personal, Weiterentwicklung und Lernen, Recruitment)
IT

Büromanagement/ Ausstattung/ Sekretariat
private Krankenversorgen/-versicherung

Beschaffung/ Einkauf
Rekrutierung

Training und Weiterentwicklung
Reise- und Hotelbuchungen

Telekommunikation
Versicherung (z. B. Haftung, Schadenersatz, Unterbrechung)

sonstige
Trifft nicht zu - Ich habe keinerlei Entscheidungsbefugnis innerhalb meines…

Trifft nicht zu - ich arbeite nicht



In welchen Bereichen, wenn überhaupt, sind Sie alleiniger 
Entscheidungsträger in Ihrem Unternehmen? Bitte wählen Sie bis zu drei 
Antworten aus.

Basis (528)

11%

11%

10%

10%

16%

7%

11%

4%

6%

12%

15%

16%

8%

9%

11%

13%

11%

65%

16%

6%

13%

8%

10%

9%

16%

6%

13%

2%

1%

Marketing Aktivitäten (z.B. Werbung/ Direktmarketing/ PR etc.)
Business Development/ Vetrieb

Firmenwagen
Unternehmenskredite/ Keditkarten

Firmenhandys
betriebliche Altersvorsorge

Konferenzen
Corporate-Hospitality/-beziehungen

Nutzfahrzeuge
Versand/ Logistik

Datenschutz
E-Commerce/ Internet Services

Strom- /Gaslieferanten
Umwelt/ Recycling

Einrichtung/ Räume/ Sicherheit
Finanzen/ Buchhaltung

HR (z.B. Personal, Weiterentwicklung und Lernen, Recruitment)
IT

Büromanagement/ Ausstattung/ Sekretariat
private Krankenversorgen/-versicherung

Beschaffung/ Einkauf
Rekrutierung

Training und Weiterentwicklung
Reise- und Hotelbuchungen

Telekommunikation
Versicherung (z. B. Haftung, Schadenersatz, Unterbrechung)

Sonstige
Trifft nicht zu - Ich habe keinerlei Entscheidungsbefugnis innerhalb meines Unternehmens

Trifft nicht zu - ich arbeite nicht



Welche der folgenden Beschreibungen trifft am besten auf Ihre derzeitige 
Berufstätigkeit zu?

Basis (528)

93%

5%

1%

0%

1%

Vollzeit erwerbstätig

in Teilzeit (8-29 Stunden pro Woche) erwerbstätig

in Teilzeit (weniger als 8 Stunden pro Woche) erwerbstätig bzw. geringfügig
beschäftigt

keine Angabe

trifft nicht zu - ich bin nicht erwerbstätig



In welcher der folgenden Branchen, wenn überhaupt, ist Ihr Unternehmen 
hauptsächlich tätig?

Basis (528)

12%

5%

5%

5%

1%

2%

2%

33%

2%

5%

5%

6%

2%

17%

0%

0%

Verarbeitende Industrie

Bauwesen und Baugewerbe

Einzelhandel

Finanzdienstleistungen

Freizeit und Gastgewerbe

Rechnungswesen

Rechtsbereich

IT und Telekommunikation

Medien/Marketing/Werbung/PR und Vertrieb

Medizinische und Gesundheitsleistungen

Bildungswesen

Transport und Vertrieb

Immobilien

andere

weiß nicht

Trifft nicht zu - ich bin derzeit nicht berufstätig



Wie viele Personen sind Ihnen in Ihrem Unternehmen direkt oder indirekt 
unterstellt?

Basis (528)

20%

4%

10%

7%

10%

12%

10%

5%

4%

5%

10%

1%

0%

3%

Niemand

1 Person

2 bis 3 Personen

4 bis 5 Personen

6 bis 10 Personen

11 bis 20 Personen

21 bis 50 Personen

51 bis 100 Personen

101 bis 200 Personen

201 bis 300 Personen

über 300 Personen

keine Angabe

weiß nicht

trifft nicht zu



Welches ist Ihr Familienstand?

Basis (527)

28%

50%

2%

14%

0%

5%

1%

1%

ledig

verheiratet

Lebenspartnerschaft nach dem Lebenspartnerschaftsgesetz

mit Partner/in zusammenlebend

getrennt lebend

geschieden

verwitwet

keine Angabe

Welchen höchsten Bildungsabschluss 

haben Sie?

1%

1%

2%

33%

63%

1%

Keinen Abschluss

Noch in Ausbildung

Noch im Studium

Lehre oder vergleichbarer Abschluss

Universitäts- oder Fachhochschulabschluss

keine Angabe

Basis (528)



Wie hoch ist Ihr persönliches Nettoeinkommen pro Monat? Hiermit ist Ihr 
persönliches Einkommen nach Abzug von Steuern und 
Sozialversicherungsabgaben gemeint.

Basis (528)

0%

2%

4%

8%

12%

15%

13%

10%

6%

7%

10%

2%

1%

9%

unter EUR 500

EUR 500 bis unter EUR 1.000

EUR 1.000 bis unter EUR 1.500

EUR 1.500 bis unter EUR 2.000

EUR 2.000 bis unter EUR 2.500

EUR 2.500 bis unter EUR 3.000

EUR 3.000 bis unter EUR 3.500

EUR 3.500 bis unter EUR 4.000

EUR 4.000 bis unter EUR 4.500

EUR 4.500 bis unter EUR 5.000

EUR 5.000 bis unter EUR 10.000

EUR 10.000 und mehr

habe kein persönliches Einkommen

keine Angabe



Wie hoch ist das Nettoeinkommen Ihres gesamten Haushaltes pro Monat?

Basis (528)

0%

1%

3%

4%

8%

9%

8%

10%

12%

11%

20%

3%

9%

unter EUR 500

EUR 500 bis unter EUR 1.000

EUR 1.000 bis unter EUR 1.500

EUR 1.500 bis unter EUR 2.000

EUR 2.000 bis unter EUR 2.500

EUR 2.500 bis unter EUR 3.000

EUR 3.000 bis unter EUR 3.500

EUR 3.500 bis unter EUR 4.000

EUR 4.000 bis unter EUR 4.500

EUR 4.500 bis unter EUR 5.000

EUR 5.000 bis unter EUR 10.000

EUR 10.000 und mehr

keine Angabe


