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รายงาน Bad Bot ปัระจำาป่ัคร ั�งท่� 11 ของ 
Imperva จะตีรวจสอบและสบืสวนลกัี่ษัณะของ
กี่ารเขา้เย่�ยมชีมทางอนิเทอรเ์น็ตีแบบอตัีโนมตัี ิ
ซั้�งสว่นใหญเ่ป็ันกี่ารโจมตีด่ิว้ยบอทแบบอตัีโนมตัี ิ
การโจมตีดีังักล่า่วมคีวามซับัซัอ้นมากขึ้้�นทุกุวนั โดัยเล่ี�ยงวธิีกีารตีรวจจับแบบเดัมิ ๆ แล่ะกอ่ให้เ้กดิัความ
สับัสันวุน่วายบนอนิเทุอรเ์น็ตี รายงานการวเิคราะห้ข์ึ้อ้มลู่ทุี�รวบรวมจากเครอืขึ้า่ยทุั�วโล่กขึ้อง Imperva 
ในปีี 2023 รวมถึง้คำาขึ้อขึ้อง Bad Bot ทุี�ถึกูบล็่อกเกอืบ 6 ล่า้นล่า้นครั �งทุี�ไมร่ะบชุื่ื�อในโดัเมนแล่ะ
อตุีสัาห้กรรมห้ล่ายพัันแห้ง่ 

รายงานนี�มวีตัีถึปุีระสังคเ์พัื�อให้ข้ึ้อ้มลู่ทุี�สัำาคญัเกี�ยวกบัล่กัษณะแล่ะผล่กระทุบขึ้องบอทุ เพัื�อชื่ว่ยให้อ้งคก์ร
เขึ้า้ใจถึง้ความเสัี�ยงทุี�อาจเกดิัขึ้้�นจากการเขึ้า้เยี�ยมชื่มขึ้องบอทุไดัด้ัขีึ้ ้�น เมื�อไมไ่ดัรั้บการจัดัการอยา่งเพัยีงพัอ 

รายงานมุง่เนน้ไปัท่�กี่จิกี่รรม Bad Bot ในเลเยอรแ์อปัพื่ลเิคชีนัของโมเดิล OSI (เลเยอร ์7) กี่รณ่
กี่ารใชีง้านบอทเหลา่น่�แตีกี่ตีา่งอยา่งสิ�นเชีงิไปัจากี่กี่ารโจมตี ่DDoS แบบปัรมิาณ ซั้�งเป็ันกี่ารเลน่
งานโปัรโตีคอลเครอืขา่ยระดิบัลา่ง 

Bad Bot จะมปีีฏิสิัมัพัันธีก์บัแอปีพัล่เิคชื่นัในล่กัษณะทุี�เล่ยีนแบบผูใ้ชื่ทุ้ี�ถึกูตีอ้ง ทุำาให้ต้ีรวจจับแล่ะบล็่อกไดั ้
ยากยิ�งขึ้้�น พัวกเขึ้าใชื่ป้ีระโยชื่นจ์ากตีรรกะทุางธีรุกจิโดัยใชื่ป้ีระโยชื่นจ์ากฟัังกช์ื่นัแล่ะกระบวนการตีามจดุั
ปีระสังคข์ึ้องแอปีพัล่เิคชื่นัมากกวา่ชื่อ่งโห้วทุ่างเทุคนคิ Bad Bot ชื่ว่ยให้เ้กดิัการล่ะเมดิั การใชื่ง้านในทุาง
ทุี�ผดิั แล่ะการโจมตีเีว็บไซัตี ์แอปีมอืถึอื แล่ะ API ไดัอ้ยา่งรวดัเร็ว โดัยชื่ว่ยให้ผู้อ้ยูเ่บื�องห้ล่งับอทุ ผูโ้จมตี ี
คูแ่ขึ้ง่ทุี�เป็ีนศัตัีร ูแล่ะผูฉ้้อ้โกงสัามารถึทุำากจิกรรมทุี�เป็ีนอนัตีรายไดั ้

กจิกรรมตีา่ง ๆ เชื่น่ การดัดูัขึ้อ้มลู่จากเว็บ การทุำาเห้มอืงขึ้อ้มลู่เพัื�อแขึ้ง่ขึ้นั การเกบ็เกี�ยวขึ้อ้มลู่สัว่นบคุคล่แล่ะ
ขึ้อ้มลู่ทุางการเงนิ การพัยายามเขึ้า้สัูร่ะบบโดัยการบงัคบั, Scalping, การฉ้อ้โกงโฆษณาดัจิทิุลั่ การโจมตีี
แบบปีฏิเิสัธีการให้บ้รกิาร การสัง่สัแปีม การฉ้อ้โกงธีรุกรรม แล่ะกจิกรรมอื�นทุี�คล่า้ยกนัอาจเป็ีนอนัตีรายตีอ่
ธีรุกจิไดั ้กจิกรรมเห้ล่า่นี�ใชื่แ้บนดัว์ธิี ทุำาให้เ้ซัริฟ์ัเวอรช์ื่า้ล่ง แล่ะขึ้โมยขึ้อ้มลู่ทุี�ล่ะเอยีดัออ่น ซั้�งนำาไปีสัูค่วาม
สัญูเสัยีทุางการเงนิแล่ะความเสัยีห้ายตีอ่ชื่ื�อเสัยีงขึ้องบรษัิทุ

03 
เกี่่�ยวกี่บั Imperva 
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1 https://owasp.org/www-project-automated-threats-to-web-applications/

คำาจำากี่ดัิความ 04 

กี่อ่นท่�จะเจาะลก้ี่เกี่่�ยวกี่บัขอ้มลู เรามา
กี่ำาหนดิคำาศพัื่ทส์ำาคญัท่�เราจะใชีอ้ยา่ง
แพื่รห่ลายในรายงานน่�เป็ันอนัดิบัแรกี่

Good Bot และ Bad Bot 
แตีกี่ตีา่งกี่นัอยา่งไร
ไมใ่ชื่บ่อทุทุกุตีวัทุี�พับในอนิเทุอรเ์น็ตีจะเป็ีนบอทุทุี�แย ่ยงัมบีอทุดั ีๆ ทุี�ให้บ้รกิารฟัังกช์ื่นัอนัทุรง
คณุคา่อกีดัว้ย ตีวัอยา่งเชื่น่ บอทุบางรายการจัดัทุำาดัชัื่นเีว็บไซัตีส์ัำาห้รับเครื�องมอืคน้ห้าห้รอื
ตีรวจสัอบปีระสัทิุธีภิาพัขึ้องเว็บไซัตี ์Googlebot แล่ะ Bingbot คอืตีวัอยา่งโปีรแกรมรวบรวม
ขึ้อ้มลู่ขึ้องเครื�องมอืคน้ห้าทุี�ชื่ว่ยสัรา้งแล่ะรักษาดัชัื่นขีึ้องห้นา้เว็บทุี�สัามารถึคน้ห้าไดั ้ดัว้ยการ
จัดัทุำาดัชัื่นหี้นา้เว็บ บอทุเห้ล่า่นี�จะชื่ว่ยให้ผู้ค้นคน้ห้าชื่ดุัเว็บไซัตีท์ุี�เกี�ยวขึ้อ้งมากทุี�สัดุัซั้�งตีรงกบั
ขึ้อ้ความคน้ห้าขึ้องผูส้ับืคน้ บอทุดังักล่า่วมคีวามจำาเป็ีนสัำาห้รับธีรุกจิออนไล่น ์ชื่ว่ยให้ล้่กูคา้ทุี�
คาดัห้วงัสัามารถึคน้ห้าแล่ะเขึ้า้ถึง้เว็บไซัตี ์ผล่ติีภณัฑ์ ์แล่ะบรกิารขึ้องตีนไดัอ้ยา่งงา่ยดัาย 

Bad Bot คอือะไร 
Bad Bot คอืแอปีพัล่เิคชื่นัซัอฟัตีแ์วรท์ุี�ทุำางานอตัีโนมตัีโิดัยมเีจตีนารา้ย บอทุเห้ล่า่นี�
สัามารถึดัง้ขึ้อ้มลู่จากเว็บไซัตีโ์ดัยไมไ่ดัรั้บอนุญาตีเพัื�อนำามาใชื่ซ้ัำ�าแล่ะทุำาให้ม้ขีึ้อ้ไดัเ้ปีรยีบ
ทุางการแขึ้ง่ขึ้นั มกัใชื่ส้ัำาห้รับการ Scalping ซั้�งเกี�ยวขึ้อ้งกบัการไดัรั้บสันิคา้ทุี�มจีำานวนจำากดัั
แล่ะขึ้ายตีอ่ในราคาทุี�สังูขึ้้�น Bad Bot ยงัสัามารถึใชื่เ้พัื�อสัรา้งการโจมตีแีบบปีฏิเิสัธีการให้ ้
บรกิาร (DDoS) แบบกระจายทุี�พัุง่เป้ีาไปีทุี�แอปีพัล่เิคชื่นั Bad Bot บางรายการทุำากจิกรรม
ทุางอาญา เชื่น่ การฉ้อ้โกงแล่ะการโจรกรรมทุนัทุ ีตีวัอยา่งห้น้�งก็คอืบอทุทุี�ดัำาเนนิการกรอก
ขึ้อ้มลู่ปีระจำาตีวั ซั้�งเป็ีนห้น้�งในการโจมตีขีึ้องบอทุทุี�โดัดัเดัน่ทุี�สัดุั Open Web Application 
Security Project (OWASP) นำาเสันอรายการการโจมตีขีึ้องบอทุ 21 รายการทุี�ครอบคล่มุใน
คูม่อืภยัคกุคามอตัีโนมตัี1ิ 

บอทคอือะไร 
ในบรบิทุขึ้องอนิเทุอรเ์น็ตี บอทุคอืแอปีพัล่เิคชื่นัซัอฟัตีแ์วรท์ุี�รันงานโดัยอตัีโนมตัี ิงานดังั
กล่า่วมตีีั �งแตีก่ารดัำาเนนิการงา่ย ๆ เชื่น่ การกรอกแบบฟัอรม์ ไปีจนถึง้ฟัังกช์ื่นัทุี�ซับัซัอ้นมาก
ขึ้้�น เชื่น่ การดัง้ขึ้อ้มลู่จากเว็บไซัตี ์
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ธรรมดิา 
การเชื่ื�อมตีอ่จากทุี�อยู ่IP ทุี�กำาห้นดัโดัย 
ISP เดัยีว บอทุนี�จะเชื่ื�อมตีอ่กบัเว็บไซัตี์
โดัยใชื่ส้ัครปิีตีอ์ตัีโนมตัี ิบอทุนี�จะไม่
รายงานตีนเองวา่เป็ีนเบราวเ์ซัอร ์

ปัานกี่ลาง 
บอทุทุี�ซับัซัอ้นขึ้้�นไปีจะใชื่ซ้ัอฟัตีแ์วร ์"เบราวเ์ซัอรเ์ฮดัเล่สั" 
ทุี�จำาล่องเทุคโนโล่ยเีบราวเ์ซัอร ์รวมถึง้ความสัามารถึในการ
รัน JavaScript 

Good Bot สัามารถึสัง่ผล่กระทุบอยา่งมากตีอ่รายงานการวเิคราะห้เ์ว็บ เนื�องจากสัามารถึทุำาให้บ้างเพัจ
ดัเูป็ีนทุี�นยิมมากกวา่ทุี�เป็ีนอยูไ่ดั ้ตีวัอยา่งเชื่น่ Good Bot อาจสัรา้งการแสัดังผล่สัำาห้รับห้นา้บนเว็บไซัตี์
ขึ้องคณุทุี�คณุทุำาการโฆษณา แตีก่ารคล่กิโฆษณาดังักล่า่วไมเ่คยนำาไปีสัูช่ื่อ่งทุางการขึ้าย เรื�องนี�อาจ
สัง่ผล่ให้ป้ีระสัทิุธีภิาพัล่ดัล่งในแงข่ึ้องผูล้่งโฆษณา แล่ะนำาไปีสัูก่ารวเิคราะห้ก์ารตีล่าดัทุี�ไมต่ีรงตีาม
ความเป็ีนจรงิ ซั้�งทุา้ยทุี�สัดุัจะนำาไปีสัูก่ารตีดััสันิใจทุี�ไมถ่ึกูตีอ้ง ดังันั�นจง้จำาเป็ีนอยา่งยิ�งทุี�จะตีอ้งแยกแยะ
ระห้วา่งการเขึ้า้เยี�ยมชื่มทุี�สัรา้งโดัยผูใ้ชื่ทุ้ี�เป็ีนมนุษยท์ุี�ถึกูตีอ้ง, Good Bot แล่ะ Bad Bot เพัื�อปีระกอบการ
ตีดััสันิใจทุางธีรุกจิโดัยมขีึ้อ้มลู่ครบถึว้น 

ข ั�นสงู 
บอทุทุี�ซับัซัอ้นทุี�สัดุัจะเล่ยีนแบบพัฤตีกิรรมผูใ้ชื่ข้ึ้อง
มนุษย ์เชื่น่ การเคล่ื�อนไห้วขึ้องเมาสั ์แล่ะการคล่กิเพัื�อ
ปีล่อมการตีรวจจับบอทุ โดัยใชื่ซ้ัอฟัตีแ์วรอ์ตัีโนมตัีขิึ้อง
เบราวเ์ซัอรห์้รอืมลั่แวรท์ุี�ตีดิัตีั �งภายในเบราวเ์ซัอรจ์รงิ
เพัื�อเชื่ื�อมตีอ่กบัเว็บไซัตี ์

หลบเล่�ยง 
ผูอ้ยูเ่บื�องห้ล่งับอทุทุี�มคีวามซับัซัอ้นมคีวามมุง่มั�นแล่ะ
ตีอ่เนื�องอยา่งมาก ห้ากโซัล่ชูื่นัการจัดัการบอทุบล็่อก
บอทุในวนันี� บอทุอาจจะเขึ้า้ใจไดัว้า่ทุำาไมจง้ถึกูบล็่อก
แล่ะจะกล่บัมาในวนัพัรุง่นี�พัรอ้มกบัเทุคนคิให้มใ่นการ
ห้ล่บเล่ี�ยงการตีรวจจับ ผูก้ระทุำาการเห้ล่า่นี�ใชื่ ้Bad Bot 
ขึ้ั �นสังู ซั้�งมคีวามยากในการตีรวจจับมากขึ้้�นเนื�องจาก
ความกา้วห้นา้ในเทุคนคิการห้ล่บห้ล่กี พัวกเขึ้ามกัจะ
ใชื่เ้ทุคนคิตีา่งๆ ทุี�ใชื่ร้ว่มกนัระห้วา่ง Bad Bot ระดับั
ปีานกล่างแล่ะขึ้ั �นสังู ดังันั�นเราจง้จัดักลุ่ม่บอทุระดับัปีาน
กล่างแล่ะขึ้ั �นสังูเพัื�อให้ไ้ดัรั้บมมุมองให้มเ่กี�ยวกบัการ
วเิคราะห้ป์ีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 

บอทุห้ล่บเล่ี�ยงใชื่ก้ล่ยทุุธีท์ุี�ซับัซัอ้น เชื่น่ ผา่นการ
ห้มนุเวยีน IP แบบสัุม่ เขึ้า้ถึง้ผา่นทุางพัร็อกซัทีุี�ไมร่ะบุ
ชื่ื�อ ใชื่พ้ัร็อกซัทีุี�อยูอ่าศัยั เปีล่ี�ยนแปีล่งขึ้อ้มลู่ระบตุีวั
ตีน เล่ยีนแบบพัฤตีกิรรมขึ้องมนุษย ์ชื่ะล่อคำาขึ้อ แล่ะ
ไขึ้ปีรศิันา CAPTCHA ไดั ้พัวกเขึ้าใชื่ว้ธิีกีาร “ในระดับั
ตีำ�าแล่ะชื่า้” เพัื�อห้ล่กีเล่ี�ยงการตีรวจจับแล่ะดัำาเนนิการ
โจมตีทีุี�สัำาคญัโดัยใชื่ค้ำาขึ้อนอ้ยล่ง วธิีนีี�จะชื่ว่ยล่ดั 
“การตีรวจพับสัญัญาณ” ทุี�เกดิัจากการกระทุำาขึ้อง 
Bad Bot ทุำาให้ย้ากตีอ่การตีรวจจับ

กี่ารจำาแนกี่ปัระเภท Bad Bot 
Imperva สรา้งระบบกี่ารจำาแนกี่ปัระเภทตีอ่ไปัน่�ซั้�งจดัิหมวดิหมู ่Bad Bot ตีามระดิบัความซับัซัอ้น: 

แมแ้ตี ่
Good Bot 
ก็ี่อาจทำาให้
เกี่ดิิความ
กี่งัวลไดิ ้
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Bad Bot 

ระดิบักี่ารเขา้เย่�ยมชีมของ Bad 
Bot ยงัคงเพื่ิ�มข้�นอยา่งตีอ่เนื�อง 
ระดับัการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot เพัิ�มขึ้้�นเป็ีนปีีทุี� 5 ตีดิัตีอ่กนั ซั้�ง
บง่บอกถึง้แนวโนม้ทุี�น่าตีกใจ การเพัิ�มขึ้้�นนี�สัว่นห้น้�งไดัรั้บแรงผล่กั
ดันัจากความนยิมทุี�เพัิ�มขึ้้�นขึ้องปัีญญาปีระดัษิฐ์ ์(AI) แล่ะโมเดัล่การ
เรยีนรูข้ึ้นาดัให้ญ ่(LLM) ในปีี 2023 Bad Bot มสีัดััสัว่น 32% ขึ้อง
การเขึ้า้เยี�ยมชื่มทุางอนิเทุอรเ์น็ตีทุั �งห้มดั – เพัิ�มขึ้้�น 1.8% จากปีี 
2022 สัดััสัว่นขึ้องปีรมิาณการใชื่ ้Good Bot กเ็พัิ�มขึ้้�นเชื่น่กนั แมว้า่
จะมนัียสัำาคญันอ้ยกวา่เล็่กนอ้ยกต็ีาม จาก 17.3% ขึ้องปีรมิาณการ
เขึ้า้ชื่มโดัยตีั �งใจทุั �งห้มดัในปีี 2022 เป็ีน 17.6% ในปีี 2023 ทุั �งคู่
รวมกนัเป็ีน 49.6% ขึ้องการเขึ้า้เยี�ยมชื่มทุางอนิเทุอรเ์น็ตีทุั �งห้มดั
ในปีี 2023 ทุี�ไมใ่ชื่จ่ากมนุษย ์เนื�องจากระดับัการเขึ้า้เยี�ยมชื่มขึ้อง
มนุษยล์่ดัล่งเห้ล่อื 50.4% ขึ้องการเขึ้า้เยี�ยมชื่มทุั �งห้มดั

กี่ารเขา้เย่�ยมชีมของ Bad Bot เทย่บกี่บั 
Good Bot เทย่บกี่บัมนษุัยใ์นป่ั 2023 

แนวโนม้กี่ารเขา้เย่�ยมชีม
ของ Bad Bot เทย่บกี่บั 
Good Bot เทย่บกี่บัมนษุัย์
ในชีว่งเดิอืนป่ั 2023 

Bad Bot 

ระดิบักี่ารเขา้เย่�ยมชีมของ 
Bad Bot รายเดิอืน 
แผนภมูดิัา้นล่า่งแสัดังการวเิคราะห้แ์นวโนม้รายเดัอืนขึ้องโปีรไฟัล่ป์ีรมิาณการใชื่อ้นิเทุอรเ์น็ตี สัิ�งทุี�น่าสันใจกค็อืการเขึ้า้ชื่มแบบ
อตัีโนมตัีมิมีากกวา่การเขึ้า้ชื่มขึ้องมนุษยใ์น 4 เดัอืนทุี�แตีกตีา่งกนัตีล่อดัทุั �งปีี ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุี�เพัิ�มขึ้้�นในเดัอืน
ธีนัวาคม (34.2%) อาจเนื�องมาจากจำานวนการโจมตีทีุี�เพัิ�มขึ้้�นทุี�เราบนัทุก้ไดัใ้นเดัอืนนั�น แล่ะกจิกรรมขึ้องมนุษยน์อ้ยล่งเล็่กนอ้ยใน
ชื่ว่งเทุศักาล่วนัห้ยดุั 

มนษุัย ์
50.4% 

Good Bot 
17.6% 32% 

ขอ้มลูสรปุัสำาหรบัผูบ้รหิาร 06 

Bad Bot 

Good Bot 

มนษุัย ์
-2.2% 

+0.3% 

+1.8% 

50.4% 

17.6% 

32% 
เปีอรเ์ซัน็ตีก์าร
เปีล่ี�ยนแปีล่ง
จากปีีกอ่น 

100% 

75% 

50% 

25% 

0% 
ม.ค. กี่.พื่. ม.่ค. เม.ย. พื่.ค. ม.ิย. กี่.ค. ส.ค. กี่.ย. ตี.ค. พื่.ย. ธ.ค. 

30.1% 30.8% 31.6% 32.8% 30.8% 30.9% 31.7% 31.9% 31.7% 32.7% 32.7% 34.2% 

17.5% 17.7% 17.9% 18.6% 18.5% 19.3% 19.1% 18.9% 18.3% 17.1% 16.3% 15.0% 

52.4% 51.5% 50.6% 48.5% 50.7% 49.8% 49.2% 49.2% 50.0% 50.2% 51.0% 50.8% 

Good Bot 

มนษุัย ์
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Bad Bot 

Good Bot 

มนษุัย ์

กี่ารเขา้เย่�ยมชีมของ Bad Bot ในชีว่งหลายป่ัท่�ผา่นมา 
Imperva เป็ีนผูน้ำาในการตีอ่สัูก้บั Bad Bot มานานกวา่ทุศัวรรษ แผนภมูดิัา้นล่า่งแสัดังแนวโนม้การเขึ้า้เยี�ยมชื่มขึ้อง Good Bot, Bad 
Bot แล่ะมนุษยใ์นชื่ว่ง 11 ปีีทุี�ผา่นมา 

ในปีี 2013 ปีรมิาณการใชื่อ้นิเทุอรเ์น็ตีปีระกอบดัว้ยการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 23.6% Good Bot 19.4% แล่ะมนุษย ์57% โดัย
เฉ้พัาะอยา่งยิ�งในปีี 2014 ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Good Bot ไดัเ้พัิ�มขึ้้�นอยา่งมาก โดัยเพัิ�มขึ้้�นจาก 20.98% เป็ีน 36.32% ซั้�ง
อาจไดัรั้บอทิุธีพิัล่จากการจัดัทุำาดัชัื่นเีชื่งิรกุมากขึ้้�นโดัยเครื�องมอืคน้ห้า ปีี 2015 การเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ไดัล้่ดัล่งจนถึง้จดุัตีำ�าสัดุั
เมื�อมกีารเขึ้า้เยี�ยมชื่มขึ้องมนุษยถ์ึง้ 54.4% เนื�องจากมผีูใ้ชื่ใ้ห้มเ่พัิ�มขึ้้�น โดัยเฉ้พัาะจากจนี อนิเดัยี แล่ะอนิโดันเีซัยี ปีี 2016 แล่ะ 2018 
กจิกรรม Bad Bot กล็่ดัล่งเชื่น่กนัทุี� 19.9% แล่ะ 20.4% ตีามล่ำาดับั อยา่งไรกต็ีามตีั �งแตีปี่ี 2019 ถึง้ 2023 ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง 
Bad Bot เพัิ�มขึ้้�นอยา่งตีอ่เนื�อง โดัยเพัิ�มเป็ีน 32.0% ขึ้องปีรมิาณการใชื่อ้นิเทุอรเ์น็ตีทุั �งห้มดัในปีี 2023 ซั้�งสังูทุี�สัดุัเทุา่ทุี�เคยมมีา

แนวโนม้กี่ารเขา้เย่�ยมชีม
ของ Good Bot, Bad Bot 
และมนษุัยป่์ั 2013-2023 

100% 

75% 

50% 

25% 

0% 
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 

23.6% 22.8% 18.6% 19.9% 21.8% 20.4% 24.1% 25.6% 27.7% 30.2% 32.0% 

19.4% 36.3% 27.0% 18.8% 20.4% 17.5% 13.1% 15.2% 14.6% 17.3% 17.6% 

57.0% 40.9% 54.4% 61.3% 57.8% 62.1% 62.8% 59.2% 57.7% 52.6% 50.4% 

กี่ารโจมตีล่ดิลงในป่ั 2023 ตีามหมวดิหมู ่ภยัคกุี่คามอตัีโนมตัี ิ
ของ OWASP คดิิเป็ัน
เกี่อืบหน้�งในสามของ
กี่ารโจมตีท่ ั�งหมดิ
จากการโจมตีทีุั �งห้มดัทุี� Imperva บนัทุก้แล่ะ
บรรเทุาไดัใ้นปีีทุี�ผา่นมา 31.7% เป็ีนภยัคกุคาม
อตัีโนมตัี ิตีามทุี�ให้ค้ำานยิามโดัย OWASP การ
แยกแยะปีระเภทุการโจมตีแีสัดังให้เ้ห็้นวา่ 25% 
ขึ้องการโจมตีทีุี�บรรเทุาล่งคอื Bad Bot ทุี�ซับัซัอ้น
ซั้�งพัยายามใชื่ต้ีรรกะทุางธีรุกจิในทุางทุี�ผดิั

55.9% 
OWASP 
WAF/API

12.4% 
DDoS

31.7% 
OWASP 
อตัีโนมตัี ิ
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48.1% 

Bad Bot ท่�มค่วามซับัซัอ้นปัานกี่ลางกี่ำาลงัจะสญูพื่นัธุห์รอืไม ่
การนำาเทุคโนโล่ย ีAI มาใชื่เ้พัิ�มมากขึ้้�นสัง่ผล่ตีอ่ปีรมิาณ Bad Bot บนอนิเทุอรเ์น็ตีแล่ะระดับัความซับัซัอ้นขึ้องบอทุเห้ล่า่นั�น ทุำาให้เ้กดิั
การแบง่แยกทุี�ชื่ดััเจนระห้วา่งผูก้ระทุำาการทุี�มคีวามซับัซัอ้นดัว้ยวธิีกีารแล่ะทุรัพัยากรในการปีรับใชื่บ้อทุทุี�เป็ีนอนัตีรายขึ้ั �นสังูแล่ะผูทุ้ี�ใชื่ ้
เครื�องมอืพัื�นฐ์าน เชื่น่ AI การสับืคน้ เพัื�อสัรา้งสัครปิีตีบ์อทุ ผล่ล่พััธีเ์ป็ีนอยา่งไร เราเห็้นการเพัิ�มขึ้้�นขึ้อง Bad Bot ธีรรมดัา ๆ ซั้�งมสีัดััสัว่น 
39.6% ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ในปีี 2023 เทุยีบกบั 33.4% ในปีี 2022 เพัิ�มขึ้้�น 26.3% จาก 5 ปีีกอ่น แนวโนม้ทุี�น่า
สันใจขึ้อ้ทุี�สัองคอืปีรมิาณขึ้อง Bad Bot ทุี�มคีวามซับัซัอ้นปีานกล่างไดัล้่ดัล่ง โดัยล่ดัล่งจาก 15.3% ในปีี 2022 เป็ีน 12.4% ในปีี 
2023 ห้ากแนวโนม้นี�ดัำาเนนิตีอ่ไปี เราอาจเห็้นความชื่กุขึ้องบอทุปีระเภทุนี�ล่ดัล่งอยา่งคอ่ยเป็ีนคอ่ยไปี

Bad Bot แบง่ตีามความซับัซัอ้นในป่ั 2023 

ข ั�นสงู 

48.1% 
ข ั�นสงู 

60.5% 
Bad Bot  
ท่�หลบเล่�ยง 

12.4% 
ปัานกี่ลาง 

12.4% 
ปัานกี่ลาง 

39.6% 
ธรรมดิา 

บอทุขึ้ั �นสังูไดัล้่ดัล่งจาก 51.2% ขึ้อง
การเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ในปีี 
2022 เป็ีน 48.1% ในปีี 2023 การ
เปีล่ี�ยนแปีล่งเห้ล่า่นี�ทุำาให้ ้Bad Bot 
มสีัดััสัว่น (ยอดัรวมกนัขึ้องระดับัการเขึ้า้
เยี�ยมชื่มขึ้องบอทุในระดับัปีานกล่างแล่ะ
ขึ้ั �นสังู) 60.5% ขึ้องการเขึ้า้เยี�ยมชื่ม
ขึ้อง Bad Bot ทุั �งห้มดั ซั้�งล่ดัล่งจากปีี
กอ่น (66.6%) การเขึ้า้เยี�ยมชื่มขึ้อง 
Bad Bot ยงัคงมคีวามซับัซัอ้นสังู โดัยมี
ความกา้วห้นา้ให้ม ่ๆ เกดิัขึ้้�นในแตีล่่ะวนั
แล่ะเทุคนคิการห้ล่บเล่ี�ยงทุี�เกดิัขึ้้�นให้ม ่ๆ
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ปัญัหา Bad Bot เป็ันปัญัหา
ในหลายอตุีสาหกี่รรมและ
ในหลายหนว่ยงาน
Bad Bot กอ่ให้เ้กดิัภยัคกุคามรา้ยแรงตีอ่อตุีสัาห้กรรมตีา่ง 
ๆ แล่ะห้นา้ทุี�ขึ้ององคก์ร โดัยสัามารถึดัำาเนนิกจิกรรมทุี�เป็ีน
อนัตีรายดัว้ยความเร็วแล่ะขึ้นาดัทุี�เกนิกวา่ความสัามารถึขึ้อง
มนุษย ์ทุำาให้ก้ล่ายเป็ีนเครื�องมอืยอดันยิมสัำาห้รับการล่ะเมดิั 
การใชื่ใ้นทุางทุี�ผดิั แล่ะการโจมตี ี

แมว้า่บางกรณีการใชื่ง้าน Bad Bot เชื่น่ การคดััล่อกเนื�อห้า
แล่ะการเขึ้า้ควบคมุบญัชื่จีะเป็ีนเรื�องปีกตีใินอตุีสัาห้กรรม
ตีา่ง ๆ แตีก่รณีอื�น ๆ เชื่น่ Scalping มักจะสัง่ผล่กระทุบ
ตีอ่อตุีสัาห้กรรมเฉ้พัาะ เชื่น่ การคา้ปีล่กีแล่ะความบนัเทุงิ
ออนไล่น ์(การออกตีั�ว) อตุีสัาห้กรรมบางปีระเภทุ เชื่น่ 
สัายการบนิ มกีรณีการใชื่ง้านเฉ้พัาะ เชื่น่ การโจมตีแีบบ 
"การห้มนุเวยีนทุี�นั�ง" (โปีรดัดัทูุี�สัว่น "ปีรมิาณการเขึ้า้เยี�ยมชื่ม
ขึ้อง Bad Bot ตีามอตุีสัาห้กรรม" สัำาห้รับขึ้อ้มลู่เพัิ�มเตีมิ)

ในปีีทุี�ผา่นมา ภยัคกุคามอตัีโนมตัีเิกดิัขึ้้�น 30% ขึ้องการโจมตี ี
API จากขึ้อ้มลู่ดังักล่า่ว 17% เป็ีน Bad Bot ทุี�ใชื่ป้ีระโยชื่น์
จากชื่อ่งโห้วข่ึ้องตีรรกะทุางธีรุกจิ ในขึ้ณะเดัยีวกนั 13% 
เป็ีนภยัคกุคามอตัีโนมตัีปิีระเภทุอื�น ๆ การโจมตีเีชื่งิตีรรกะทุาง
ธีรุกจิใชื่ป้ีระโยชื่นจ์ากขึ้อ้บกพัรอ่งภายในการออกแบบแล่ะการ
ปีรับใชื่แ้อปีพัล่เิคชื่นั ทุำาให้ผู้โ้จมตีสีัามารถึจัดัการฟัังกช์ื่นัการ
ทุำางานทุี�ถึกูตีอ้งตีามกฎห้มาย แล่ะอาจเขึ้า้ถึง้ขึ้อ้มลู่ทุี�ล่ะเอยีดั
ออ่นห้รอืบญัชื่ผีูใ้ชื่ไ้ดั ้

การใชื่ ้API เพัื�อการสัื�อสัารทุี�ราบรื�นระห้วา่งแอปีพัล่เิคชื่นั
แล่ะบรกิารตีา่ง ๆ เพัิ�มขึ้้�น ทุำาให้โ้ปีรแกรมนี�เป็ีนองคป์ีระกอบ
สัำาคญัขึ้องการพััฒนาซัอฟัตีแ์วร ์เนื�องจาก API มลี่กัษณะ

ตีามธีรรมชื่าตีทิุี�เครื�องสัามารถึอา่นไดั ้จง้เสัี�ยงตีอ่การโจมตีี
จาก Bad Bot มากขึ้้�น การขึ้าดัการมองเห็้นการเขึ้า้เยี�ยมชื่ม 
API ทุำาให้ต้ีรวจจับไดัย้าก อยา่งไรก็ตีาม การใชื่ ้API อยา่ง
แพัรห่้ล่ายยงัทุำาให้ต้ีกเป็ีนเป้ีาห้มายทุี�น่าสันใจสัำาห้รับ Bad Bot 
อกีดัว้ย บอทุทุี�เป็ีนอนัตีรายใชื่ป้ีระโยชื่นจ์าก API ซั้�งมกัจะทุำา
ห้นา้ทุี�เป็ีนเสัน้ทุางไปียงัขึ้อ้มลู่ทุี�ล่ะเอยีดัออ่นโดัยตีรง ทุำาให้ ้
API เสัี�ยงตีอ่การใชื่ต้ีรรกะทุางธีรุกจิในทุางทุี�ผดิัแล่ะการฉ้อ้โกง 
API ทุำาให้ม้พีัื�นทุี�การโจมตีเีพัิ�มขึ้้�น ทุำาให้ม้จีดุัเริ�มตีน้สัำาห้รับ
การโจมตีอีตัีโนมตัีมิากขึ้้�น เนื�องจากองคก์รตีา่ง ๆ ยงัคงพั้�งพัา 
API อยา่งมาก จง้จำาเป็ีนอยา่งยิ�งทุี�ตีอ้งใชื่ม้าตีรการรักษาความ
ปีล่อดัภยัทุี�แข็ึ้งแกรง่เพัื�อป้ีองกนัภยัคกุคามทุี�ซับัซัอ้นเห้ล่า่นี�

API เป็ันเวกี่เตีอรท์ ่�ชีื�นชีอบสำาหรบักี่ารโจมตีบ่อท 

สดัิสว่นท่�ใหญท่่�สดุิของปัรมิาณกี่าร
เขา้เย่�ยมชีมของ Bad Bot ตีาม
อตุีสาหกี่รรมในป่ั 2023 

สดัิสว่นท่�ใหญท่่�สดุิของกี่ารเขา้เย่�ยม
ชีมของ Bad Bot ข ั�นสงูแยกี่ตีาม
อตุีสาหกี่รรมในป่ั 2023 

เกี่ม 

โทรคมนาคมและ ISP 

คอมพื่วิเตีอรแ์ละไอท ่

ทอ่งเท่�ยว 

ชุีมชีนและสงัคม 

กี่ฎหมายและรฐั์บาล 

บนัเทงิ 

บรกิี่ารทางกี่ารเงนิ 

ทอ่งเท่�ยว 

กี่ารพื่นนั 

57.2% 
49.3% 
45.9% 
44.5% 
42.2% 

75.8% 
70.8% 
67.1% 

60.9% 
52.3% 
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พื่ร็อกี่ซัท่่�อยูอ่าศยัเป็ันเครื�องมอืลา่สดุิในคลงัแสงของผูอ้ยู่
เบ ื�องหลงับอทข ั�นสงู

Bad Bot ท ั�วโลกี่ 
สัห้รัฐ์ถึกูการโจมตีเีพัิ�มขึ้้�นในปีีทุี�ผา่นมา 
ห้ล่งัจากการโจมตีลี่ดัล่งเป็ีนเวล่าห้ล่ายปีี 
โดัยมสีัดััสัว่น 47% ขึ้องการโจมตีดีัว้ย
บอทุทุั �งห้มดัทุั�วโล่ก เพัิ�มขึ้้�นจาก 41.8% 
ในปีี 2022 เนเธีอรแ์ล่นดัเ์ป็ีนปีระเทุศั
ให้มใ่น 5 อนัดับัแรกขึ้องปีีนี� โดัยแซังห้นา้
ออสัเตีรเล่ยีไปีอยูใ่นอนัดับัทุี� 2 ทุี� 9% 
ขึ้องการโจมตีขีึ้องบอทุโดัยพัุง่เป้ีาไปีทุี�
ปีระเทุศัดังักล่า่ว ออสัเตีรเล่ยีรว่งไปีอยู่
อนัดับัทุี� 3 โดัยตีกเป็ีนเป้ีาห้มายทุี� 8.4% 
ขึ้องการโจมตี ีล่ดัล่งจาก 16.4% ในปีี
กอ่นแล่ะสัอดัคล่อ้งมากขึ้้�นกบัปีีกอ่นห้นา้ 

Bad Bot ถืกูี่รายงานวา่เป็ันเอ
เยนตีข์องผูใ้ชีอ้ปุักี่รณเ์คลื�อนท่� 
(Mobile Safari, Mobile Chrome ฯล่ฯ) 

Bad Bot มาจากี่ 
ISP ท่�อยูอ่าศยั 

Bad Bot มาจากี่ 
ISP มอืถือื

44.8% 

25.8% 

18.3% 

การเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุี�มาจากพัร็อกซัใีนทุี�พัักอาศัยัคดิั
เป็ีนสัดััสัว่นมากกวา่ห้น้�งในสัี�ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 
ทุั �งห้มดั พัร็อกซัทีุี�อยูอ่าศัยัชื่ว่ยให้ผู้อ้ยูเ่บื�องห้ล่งับอทุห้ล่บเล่ี�ยง
การตีรวจจับโดัยทุำาให้ด้ัเูห้มอืนวา่ตีน้ทุางขึ้องการเขึ้า้เยี�ยมชื่มนั�น
เป็ีนทุี�อยู ่IP ขึ้องทุี�อยูอ่าศัยัทุี�กำาห้นดัโดัย ISP อยา่งถึกูตีอ้งตีาม
กฎห้มาย การทุำาเชื่น่นี�ทุำาให้เ้ว็บไซัตีแ์ล่ะแพัล่ตีฟัอรม์ออนไล่น์
แยกความแตีกตีา่งระห้วา่งการมปีีฏิสิัมัพัันธีข์ึ้องผูใ้ชื่จ้รงิแล่ะพัฤตีิ
กรรมบอทุทุี�เป็ีนอนัตีรายไดัย้ากขึ้้�น 

ความนยิมขึ้องเบราวเ์ซัอรม์อืถึอืในห้มูผู่อ้ยูเ่บื�องห้ล่งั Bad Bot 
ยงัคงเพัิ�มขึ้้�นอยา่งตีอ่เนื�อง ในปีี 2023 44.8% ขึ้อง Bad Bot 
พัยายามห้ล่บเล่ี�ยงการตีรวจจับโดัยปีล่อมตีวัเป็ีนเบราวเ์ซัอรม์อื
ถึอื ISP บนมอืถึอืก็ยงัคงไดัรั้บความนยิมเชื่น่กนั โดัยมสีัดััสัว่น 
18.3% ขึ้องการโจมตีทีุี�เกดิัขึ้้�น

5 อนัดิบัแรกี่ 
ตีรงเป้ัาหมายมากี่ท่�สดุิ 
Bad Bot แยกี่ตีามปัระเทศ 

สหรฐั์อเมรกิี่า 
เนเธอรแ์ลนดิ ์
ออสเตีรเลย่ 
สหราชีอาณาจกัี่ร 
ฝร ั�งเศส 

47% 
9% 

8.4% 
5.1% 
3.1% 
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การโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่ ี(ATO) เป็ีนห้น้�งในภยัคกุคามอตัีโนมตัีทิุี�แพัรห่้ล่ายทุี�สัดุั ซั้�งเกี�ยวขึ้อ้งกบัการใชื่บ้อทุเพัื�อพัยายามเขึ้า้ถึง้แล่ะ
ครอบครองบญัชื่ผีูใ้ชื่โ้ดัยไมไ่ดัรั้บอนุญาตีผา่นการกรอกขึ้อ้มลู่ปีระจำาตีวัแล่ะเทุคนคิการถึอดัรห้สััขึ้อ้มลู่ปีระจำาตีวั สัง่ผล่ให้เ้กดิัการขึ้โมย
ขึ้อ้มลู่ปีระจำาตีวัดัจิทิุลั่แล่ะการสัญูเสัยีทุี�สัำาคญัสัำาห้รับองคก์ร การสัญูเสัยีจากการโจรกรรมขึ้อ้มลู่สัว่นบคุคล่คาดัวา่จะสังูถึง้ 635.4 พัันล่า้น
ดัอล่ล่ารใ์นปีี 2023 ตีามขึ้อ้มลู่ขึ้อง Aite Group2 

แผนภมูติีอ่ไปีนี�แสัดังถึง้การโจมตีใีนรปูีแบบ ATO รายเดัอืนทุี� Imperva ทุำาการเกบ็บนัทุก้ในชื่ว่งสัองปีีทุี�ผา่นมา การโจมตีเีพัิ�มขึ้้�น 10% 
ระห้วา่งปีี 2022 ถึง้ 2023 ถึง้แมว้า่จำานวนการโจมตีจีะยงัคงเพัิ�มขึ้้�น แตีก่ารเตีบิโตีกล่บัมนัียสัำาคญันอ้ยกวา่ในปีีกอ่นห้นา้ โดัยถึง้แมจ้ะเพัิ�ม
ขึ้้�นอยา่งมากทุี� 77% แล่ะ 86% ในเดัอืนมกราคมแล่ะกมุภาพัันธีต์ีามล่ำาดับั เดัอืนพัฤษภาคมแล่ะตีลุ่าคมก็มกีารโจมตีเีพัิ�มขึ้้�นเมื�อเทุยีบ
กบัปีี 2022 (56% และ 25%) ปีีปีฏิทิุนิ 2023 จบล่งดัว้ยการโจมตีทีุี�ล่ดัล่ง 

เดัอืนสังิห้าคม 2022 มจีำานวนการโจมตีสีังูสัดุัในชื่ว่ง 2 ปีีทุี�ผา่นมา การเพัิ�มขึ้้�นนี�น่าจะเกดิัจากการเพัิ�มขึ้้�น 70% ขึ้องการล่ะเมดิัขึ้อ้มลู่ทุั�ว
โล่กในชื่ว่งเวล่าดังักล่า่ว ดังัทุี�ระบไุวใ้นรายงานขึ้องปีีทุี�ผา่นมา 

2 https://aite-novarica.com/us-identity-theft-stark-reality#:~:text=Aite%20Group%20projects%20that%20losses%20from%20all%20identity,it%20from%20a%20simple%20fraudulent%20 
credit%20card%20transaction 

กี่ารโจมตีเ่พื่ื�อเขา้ควบคมุบญัชี ่ 11 

กี่ารโจมตีเ่พื่ื�อเขา้ควบคมุบญัชีแ่ยกี่ตีามเดิอืน (พื่นั) 

300 

200 

100 

0 
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เกี่อืบคร้�งหน้�งของ ATO 
เป็ันกี่ารโจมตีเ่ป้ัาหมาย 
API โดิยตีรง
การโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่ทีุี�พัุง่เป้ีาไปีทุี� API คดิัเป็ีน 44% 
ขึ้องการโจมตีใีนรปูีแบบ ATO ทุั �งห้มดัทุี�บนัทุก้โดัย Imperva 
เมื�อเทุยีบกบั 35% ในปีีกอ่น การนำาเอา API มาใชื่อ้ยา่งแพัร่
ห้ล่ายอนัเนื�องมาจากการแพัรห่้ล่ายขึ้องแอปีพัล่เิคชื่นับนมอื
ถึอืแล่ะเว็บ ทุำาให้ ้API กล่ายเป็ีนจดุัเริ�มตีน้ทุี�น่าสันใจสัำาห้รับผู ้
โจมตีทีุี�ตีอ้งการโจมตีบีญัชื่ผีูใ้ชื่ ้API เห้ล่า่นี�จัดัการกระบวนการ
ยนืยนัตีวัตีนทุี�สัำาคญั ซั้�งทุำาให้ต้ีกเป็ีนเป้ีาห้มายทุี�น่าสันใจ 
อยา่งไรก็ตีาม การใชื่ม้าตีรการรักษาความปีล่อดัภยัถึอืเป็ีน
เรื�องทุา้ทุาย เนื�องจากความซับัซัอ้นขึ้องสัภาพัแวดัล่อ้มไอทุี
สัมยัให้ม ่แล่ะล่กัษณะขึ้องแพัล่ตีฟัอรม์ออนไล่นท์ุี�เชื่ื�อมโยง
ถึง้กนั เป็ีนผล่ให้อ้าชื่ญากรไซัเบอรใ์ชื่ป้ีระโยชื่นจ์ากชื่อ่งโห้ว่
ใน API การพัสิัจูนต์ีวัตีนเพัื�อเขึ้า้ถึง้บญัชื่ผีูใ้ชื่โ้ดัยไมไ่ดัรั้บ
อนุญาตี พัวกเขึ้าใชื่เ้ทุคนคิตีา่ง ๆ เชื่น่ การยดััขึ้อ้มลู่ปีระจำาตีวั 
การโจมตีโีดัยการบงัคบั ห้รอืการใชื่ ้API ในทุางทุี�ผดิั ความถึี�
ทุี�เพัิ�มขึ้้�นขึ้องการโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่โีดัยพัุง่เป้ีาไปีทุี� 
API การพัสิัจูนต์ีวัตีน เนน้ยำ�าถึง้ความจำาเป็ีนสัำาห้รับองคก์รใน
การปีรับปีรงุมาตีรการรักษาความปีล่อดัภยั API แล่ะปีกป้ีอง
พัวกเขึ้าจากการโจมตีอีตัีโนมตัีทิุี�ซับัซัอ้นทุี�สัดุัในปัีจจบุนั 

กี่ารเพื่ิ�มข้�นของกี่ารโจมตี่
เพื่ื�อเขา้ควบคมุบญัชี่
ระหวา่งป่ั 2022 ถืง้ 2023 

เปัอรเ์ซ็ันตีข์องความ
พื่ยายามในกี่ารเขา้
ควบคมุบญัชีจ่ากี่กี่าร
เขา้สูร่ะบบท ั�งหมดิ 

เปัอรเ์ซ็ันตีข์องกี่าร
โจมตีเ่พื่ื�อเขา้ควบคมุ
บญัชีท่่�พืุ่ง่เป้ัาไปัท่� API 

สถืติีกิี่ารโจมตีเ่พื่ื�อเขา้ควบคมุบญัชี ่

10% 

11% 

44% 

อตุีสาหกี่รรมท่�มอ่ตัีราสว่น ATO 
สงูสดุิจากี่กี่ารเขา้สูร่ะบบท ั�งหมดิ 

ปัระเทศเป้ัาหมายสว่นใหญจ่ากี่
กี่ารโจมตีใ่นรปูัแบบ ATO 

บรกิี่ารทางธรุกี่จิ 

กี่ฬ่า 

อาหารและรา้นของชีำา 

คอมพื่วิเตีอรแ์ละไอท ่

กี่ารดิแูลสขุภาพื่ 

ทอ่งเท่�ยว 

สหรฐั์อเมรกิี่า 

สหราชีอาณาจกัี่ร 

เยอรมน ่

ออสเตีรเลย่ 

สเปัน 

ปัระเทศไทย 

38% 
35% 
33% 
24% 
18% 
17% 

40% 
7% 
7% 
5% 
5% 
4% 
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อตุีสาหกี่รรมท่�ถืกูี่โจมตีม่ากี่ท่�สดุิ 
เมื�อเทุยีบกบัอตุีสัาห้กรรมทุี�มอีตัีราสัว่นการเขึ้า้สัูร่ะบบทุี�เป็ีนอนัตีรายสังูสัดุัจากการเขึ้า้สัูร่ะบบทุั �งห้มดั แผนภมูติีอ่ไปีนี�แสัดังให้เ้ห็้น
วา่อตุีสัาห้กรรมใดัปีระสับกบัการโจมตีใีนรปูีแบบ ATO ในปีรมิาณมากทุี�สัดุัในปีี 2023 เมื�อพัจิารณาจากแรงจงูใจเบื�องห้ล่งับญัชื่ผีู ้
ใชื่ ้จง้ไมน่่าแปีล่กใจทุี�บรกิารทุางการเงนิจะตีกเป็ีนเป้ีาห้มายมากทุี�สัดุั เชื่น่เดัยีวกบัปีีทุี�ผา่นมา โดัยคดิัเป็ีนสัดััสัว่น 36.8% ขึ้องการ
โจมตีทีุั �งห้มดั อตุีสัาห้กรรมการทุอ่งเทุี�ยวเป็ีนอนัดับัสัอง (11.5%) รองล่งมาคอืธีรุกจิบรกิาร (8%) คอมพัวิเตีอรแ์ล่ะไอทุ ี(5.5%) 
ยานยนตี ์(4.7%) แล่ะการคา้ปีล่กี (4.7%) 

กี่ารเขา้ควบคมุบญัชีแ่ยกี่ตีามอตุีสาหกี่รรม 

36.8% 
บรกิี่าร
ทางกี่ารเงนิ 

7.5% อื�น ๆ 

2.2% ไลฟ์์สไตีล ์

2.4% บนัเทงิ 

2.5% กี่ารศก้ี่ษัา 

3.4% กี่ฎหมายและรฐั์บาล 

3.5% เกี่ม 

3.6% โทรคมนาคมและ ISP 

3.7% ชุีมชีนและสงัคม 

4.7% รา้นคา้ปัลก่ี่ 

4.7% ยานยนตี ์

5.5% คอมพื่วิเตีอรแ์ละไอท ่

11.5% 
ทอ่งเท่�ยว 

8% 
บรกิี่ารทาง
ธรุกี่จิ 
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ความเสย่หายจากี่
กี่ารไมป้่ัองกี่นักี่ารเขา้
ควบคมุบญัชี ่
ห้ากคณุมหี้นา้เขึ้า้สัูร่ะบบ โอกาสัทุี�ห้นา้นั�นจะถึกูโจมตีเีพัื�อเขึ้า้
ควบคมุบญัชื่นัี�นจะมสีังู โอกาสัจะยิ�งสังูขึ้้�นห้ากมกีารแนบขึ้อ้มลู่
อนัมคีา่ห้รอืสัิ�งจงูใจทุางการเงนิเขึ้า้กบับญัชื่ผีูใ้ชื่ข้ึ้องคณุ แตีถ่ึง้
กระนั�น ห้ล่ายองคก์รก็ห้ยดุัชื่ะงักในการป้ีองกนัการโจมตีใีนรปูี
แบบ ATO ในเชื่งิรกุ ซั้�งอาจทุำาให้ไ้ดัรั้บความเสัยีห้ายมห้าศัาล่ 
ตีวัอยา่งเชื่น่ ล่องพัจิารณาสัถึานการณส์ัมมตีขิึ้องการโจมตีใีนรปูี
แบบ ATO บนเว็บไซัตีท์ุี�ดัำาเนนิธีรุกจิในสัห้ภาพัยโุรปี (EU) ความ
เสัยีห้ายทุี�อาจเกดิัขึ้้�นอาจแตีะระดับัล่า้น 

ภายใตีก้ฎระเบยีบ GDPR คา่ปีรับสัามารถึสังูถึง้ 4% ขึ้องมลู่คา่
การซัื�อขึ้ายทุั�วโล่กปีระจำาปีีขึ้องบรษัิทุห้รอื 20 ล่า้นยโูร แล่ว้แตี่
จำานวนใดัจะมากกวา่ สัำาห้รับบรษัิทุทุี�มมีลู่คา่การซัื�อขึ้ายทุั�วโล่ก
ตีอ่ปีีทุี� 100 ล่า้นดัอล่ล่าร ์เฉ้พัาะคา่ปีรับสังูสัดุัเพัยีงอยา่งเดัยีว
อาจอยูทุ่ี� 4 ล่า้นดัอล่ล่าร ์

แตีค่วามเสัยีห้ายไมไ่ดัห้้ยดุัอยูแ่คเ่พัยีงเทุา่นั�น ห้ากเห้ยื�อขึ้องการ
ล่ะเมดิัยื�นฟ้ัองรอ้งดัำาเนนิคดัแีบบกลุ่ม่ คา่เสัยีห้ายทุั �งห้มดัทุี�เกดิั
ขึ้้�นอาจสังูถึง้ 5 ล่า้นดัอล่ล่าร ์เมื�อพัจิารณาจากคา่สันิไห้มทุดัแทุน
โดัยเฉ้ล่ี�ยทุี� 500 ดัอล่ล่ารต์ีอ่ล่กูคา้ 10,000 รายทุี�ไดัรั้บผล่กระทุบ 

ความเสัยีห้ายตีอ่ชื่ื�อเสัยีงเป็ีนอกีห้น้�งความเสัยีห้ายทุี�สัำาคญัซั้�ง
ยากตีอ่การระบจุำานวน การสัญูเสัยีความไวว้างใจจากล่กูคา้อาจ
ทุำาให้ย้อดัขึ้ายล่ดัล่งแล่ะมลู่คา่หุ้น้ล่ดัล่ง ห้ากยอดัขึ้ายล่ดัล่งทุี� 
10% ในปีีห้นา้สัำาห้รับบรษัิทุทุี�มมีลู่คา่การซัื�อขึ้ายทุั�วโล่กตีอ่ปีีทุี� 
100 ล่า้นดัอล่ล่าร ์อาจสัง่ผล่ให้ข้ึ้าดัทุนุไดัอ้กี 10 ล่า้นดัอล่ล่าร ์
การล่ดัล่ง 5% ขึ้องมลู่คา่หุ้น้ขึ้องบรษัิทุทุี�มมีลู่คา่ตีล่าดั 200 
ล่า้นดัอล่ล่ารส์ัห้รัฐ์ เทุา่กบัการสัญูเสัยี 10 ล่า้นดัอล่ล่ารส์ัห้รัฐ์ 

สัดุัทุา้ย จะตีอ้งพัจิารณาคา่ใชื่จ้า่ยเพัิ�มเตีมิ เชื่น่ คา่ใชื่จ้า่ยในการ
แจง้เตีอืน คา่ธีรรมเนยีมทุางกฎห้มายแล่ะทุี�ปีรก้ษา มาตีรการ
รักษาความปีล่อดัภยัทุี�เพัิ�มขึ้้�น แล่ะบรกิารตีรวจสัอบเครดัติีสัำาห้รับ
ล่กูคา้ทุี�ไดัรั้บผล่กระทุบ สัิ�งเห้ล่า่นี�อาจรวมกนัไดัอ้กี 2.5 ล่า้น
ดัอล่ล่ารส์ัห้รัฐ์ 

ภายใตีก้ฎระเบยีบ 
GDPR คา่ปัรบัอาจ
จะสงูถืง้ 4% ของ
มลูคา่กี่ารซัื�อขาย
ท ั�วโลกี่ปัระจำาป่ั
ของบรษิัทัห้รอื 
20 ลา้นยโูร 
แล่ว้แตีจ่ำานวนใดั
จะมากกวา่
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Passkeys จะสง่ผลตีอ่กี่ารโจมตีเ่พื่ื�อเขา้
ควบคมุบญัชีท่่�กี่ำาลงัแพื่รห่ลายไดิอ้ยา่งไร 
การนำาเอา Passkeys3,4 มาใชื่ม้วีตัีถึปุีระสังคเ์พัื�อปีรับปีรงุปีระสับการณผ์ูใ้ชื่อ้อนไล่นแ์ล่ะล่ดัความเสัี�ยงขึ้องการฉ้อ้โกงในการเขึ้า้ควบคมุ
บญัชื่ ีPasskeys เป็ีนตีวัเล่อืกทุี�สัะดัวกแล่ะปีล่อดัภยักวา่ในสัว่นขึ้องการใชื่ร้ห้สััผา่น โดัยทุำางานบนแพัล่ตีฟัอรม์แล่ะเบราวเ์ซัอรห์้ล่กั
ทุั �งห้มดั ทุำาให้ผู้ใ้ชื่ส้ัามารถึเขึ้า้สัูร่ะบบโดัยการปีล่ดัล็่อคคอมพัวิเตีอรห์้รอือปุีกรณม์อืถึอืดัว้ยล่ายนิ�วมอื การจดัจำาใบห้นา้ ห้รอืรห้สัั PIN 
ในเครื�อง ซั้�งจะชื่ว่ยแบง่เบาภาระขึ้องผูใ้ชื่ทุ้ี�เกดิัจากรห้สััผา่นแบบเดัมิ โดัยชื่ว่ยล่ดัความยากล่ำาบากในการเล่อืกแล่ะการเรยีกคนืรห้สัั
ผา่นทุี�คาดัเดัายากสัำาห้รับห้ล่ายบญัชื่ ี

ดัว้ยการรวมรห้สััผา่นเขึ้า้กบักระบวนการพัสิัจูนต์ีวัตีน องคก์รตีา่ง ๆ จะสัามารถึล่ดัความเสัี�ยงขึ้องบญัชื่จีากการพัยายามเขึ้า้ยด้ัครองไดั ้
รวมทุั �งเพัิ�มความแข็ึ้งแกรง่ให้ก้บัมาตีรการรักษาความปีล่อดัภยั แล่ะปีกป้ีองขึ้อ้มลู่ผูใ้ชื่ ้อยา่งไรก็ตีาม การนำา Passkeys ไปีใชื่อ้ยา่ง
กวา้งขึ้วางในแพัล่ตีฟัอรม์แล่ะบรกิารออนไล่นต์ีา่ง ๆ เป็ีนสัิ�งจำาเป็ีนสัำาห้รับการเพัิ�มปีระสัทิุธีภิาพั องคก์รตีา่ง ๆ ตีอ้งการความพัยายาม
รว่มกนัในการปีรับใชื่แ้ล่ะรวมระบบ Passkeys เขึ้า้กบักระบวนการพัสิัจูนต์ีวัตีนขึ้องตีน เนื�องจากองคก์รตีา่ง ๆ ห้นัมาใชื่เ้ทุคโนโล่ยนีี�
มากขึ้้�น จง้เป็ีนเรื�องน่าสันใจทุี�จะเห็้นผล่กระทุบจากการโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่อียา่งแพัรห่้ล่าย ทุั �งนี� เริ�มมสีัญัญาณเริ�มแรกขึ้องการ
ชื่ะล่อตีวัขึ้องการเตีบิโตีเกี�ยวกบัจำานวนการโจมตี ีแมว้า่จะยงัเร็วเกนิไปีทุี�จะเป็ีนบทุสัรปุีขึ้ั �นสัดุัทุา้ยก็ตีาม ห้น้�งสัิ�งทุี�ชื่ดััเจน: ดัว้ยสัถึานะ
ความปีล่อดัภยัในปัีจจบุนั การเขึ้า้ควบคมุบญัชื่ยีงัคงเป็ีนภยัคกุคามทุี�สัำาคญัตีอ่องคก์รแล่ะผูใ้ชื่ป้ีล่ายทุาง การเฝ้้าระวงัแล่ะมาตีรการเชื่งิ
รกุมคีวามสัำาคญัอยา่งยิ�งในการป้ีองกนัการโจมตีทีุี�อาจเกดิัขึ้้�น 

บญัชีผู่ใ้ชีท้ ่�ถืกูี่บกุี่รกุี่ 
การตีรวจจับบญัชื่ผีูใ้ชื่ทุ้ี�ถึกูบกุรกุจากการล่ะเมดิัขึ้อ้มลู่ออนไล่นส์ัามารถึชื่ว่ยให้อ้งคก์รตีา่งๆ ปีรับปีรงุมาตีรการรักษาความปีล่อดัภยัแล่ะ
ป้ีองกนัการโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่ทีุี�กำาล่งัจะเกดิัขึ้้�นไดั ้แผนภมูดิัา้นล่า่งแสัดัง 10 อนัดับัอตุีสัาห้กรรมแรกทุี�มบีญัชื่ทีุี�ถึกูบกุรกุมาก
ทุี�สัดุัซั้�งไดัรั้บการระบแุล่ะแจง้เตีอืนโดัย Imperva 

10 อนัดิบัอตุีสาหกี่รรมท่�มข่อ้มลูปัระจำาตีวัของผูใ้ชีถ้ืกูี่บกุี่รกุี่มากี่ท่�สดุิ (ลา้น) 

อาหารและรา้นของชีำา

บรกิี่ารทางกี่ารเงนิ

กี่ารทอ่งเท่�ยว

กี่ารพื่นนั

กี่ารดิแูลสขุภาพื่

 ไลฟ์์สไตีล์

โทรคมนาคมและ ISP

บรกิี่ารทางธรุกี่จิ

คอมพื่วิเตีอรแ์ละไอท่

กี่ารศก้ี่ษัา 

0.0 0.5 1.0 1.5 2.0 

3 https://fidoalliance.org/passkeys/ 
4 https://developers.google.com/identity/passkeys 
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ปัรมิาณกี่ารเขา้เย่�ยมชีมของ Bad Bot แยกี่ตีามอตุีสาหกี่รรม 
แตีล่่ะอตุีสัาห้กรรมมปัีีญห้า Bad Bot แตีกตีา่งกนั แผนภมูติีอ่ไปีนี�แสัดังโปีรไฟัล่ก์ารเขึ้า้เยี�ยมชื่มทุี� Imperva เกบ็บนัทุก้ระห้วา่งปีี 2023 
ในมมุมองแยกยอ่ยตีามอตุีสัาห้กรรม โดัยให้ภ้าพัรวมอยา่งใกล่ช้ื่ดิัวา่ระดับัการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot โดัยรวมทุี�เพัิ�มขึ้้�นโดัยรวมสัง่
ผล่กระทุบตีอ่แตีล่่ะอตุีสัาห้กรรมอยา่งไร 

ภมูทิศันเ์กี่่�ยวกี่บั Bad Bot 16 

ปัรมิาณกี่ารเขา้เย่�ยมชีมของ Bad Bot เทย่บกี่บั Good Bot 
เทย่บกี่บัมนษุัยใ์นป่ั 2023 - กี่ารแยกี่ตีามอตุีสาหกี่รรม

Good Bot 

มนษุัย ์

Bad Bot 

เกี่ม

โทรคมนาคมและ ISP

คอมพื่วิเตีอรแ์ละไอท่

กี่ารทอ่งเท่�ยว

ชุีมชีนและสงัคม

บรกิี่ารทางธรุกี่จิ

กี่ารดิแูลสขุภาพื่

ขา่ว

บนัเทงิ

กี่ารพื่นนั

บรกิี่ารทางกี่ารเงนิ

ขายปัลก่ี่

กี่ารศก้ี่ษัา

กี่ฎหมายและรฐั์บาล

ไลฟ์์สไตีล์

กี่ฬ่า

ยานยนตี์

อาหารและรา้นของชีำา

กี่ารตีลาดิ

0%  25% 50%  75%  100%

57.2%

49.3%

45.9%
44.5%

42.2%

40.9%

33.4%

31.9%

31.1%

30.8%

27.0%

25.8%

23.9%

22.8%

22.7%

21.4%

21.3%

19.0%

18.1%

39.5%

35.6%

40.6%

51.1%

51.1%

51.4%

59.8%

60.3%

13.5%

67.5%

45.7%

53.8%

66.5%

70.4%

68.4%

72.1%

65.2%

44.9%

80.4%

13.5%

15.2%

13.5%

6.7%

7.7%

6.8%

7.8%

55.4%

27.3%

20.4%

9.6%

6.8%

8.9%

36.2%

3.3%

4.4%

1.5%

1.8%

6.5%
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เว็บไซัตีเ์กี่มแล่ะวดิัโีอเกมกล่บัมาอยูใ่น
อนัดับัตีน้ ๆ อกีครั �งในรายงาน Bad Bot 
ปีระจำาปีีนี� คล่า้ยกบัปีีทุี�ผา่นมา (58.7%) 
การเขึ้า้เยี�ยมชื่มเว็บไซัตีเ์กมมสีัดััสัว่นทุี�สังู 
(57.2%) ทุี�เกดิัจาก Bad Bot บอทุสัา
มารถึสัรา้งปัีญห้าโดัยการเขึ้า้ยด้ับญัชื่ผีูใ้ชื่ ้
สัรา้งบญัชื่ปีีล่อมเพัื�อใชื่ป้ีระโยชื่นจ์ากสัทิุธีิ
ปีระโยชื่นแ์ล่ะการโกง บอทุสัามารถึทุำาใน
สัิ�งทุี�ยากห้รอืเป็ีนไปีไมไ่ดัส้ัำาห้รับผูเ้ล่น่ทุี�
เป็ีนมนุษย ์เชื่น่ มปีีฏิสิัมัพัันธีก์บัเกมดัว้ย
ความเร็วสังูเพัื�อเอาชื่นะผูเ้ล่น่ทุี�เป็ีนมนุษย ์
ห้รอืทุำาฟัารม์สักลุ่เงนิ ไอเทุม ห้รอืคะแนน
ปีระสับการณ ์(XP) เสัมอืนอยา่งตีอ่เนื�อง 
การกระทุำาเห้ล่า่นี�ทุำาให้ผู้เ้ล่น่ทุี�เป็ีนมนุษยไ์ม่
เพัล่ดิัเพัล่นิอยา่งแทุจ้รงิ ซั้�งทุา้ยทุี�สัดุักจ็ะ
จากไปี สัง่ผล่ให้จ้ำานวนผูเ้ล่น่แล่ะการมสีัว่น
รว่มล่ดัล่ง ซั้�งสัง่ผล่ให้ส้ัญูเสัยีรายไดั ้

อตุีสัาห้กรรมโทรคมนาคมและ ISP ปีระสับกบัปีรมิาณการเขึ้า้เยี�ยมชื่มเพัิ�มขึ้้�นเล็่กนอ้ยจาก Bad Bot 
ในปีี 2022 เปีอรเ์ซัน็ตีข์ึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot อยูทุ่ี� 47.7% แล่ะเพัิ�มขึ้้�นเป็ีน 49.3% ในปีี 2023 
อตุีสัาห้กรรมนี�ปีระกอบดัว้ย ISP มอืถึอื, ISP ทุี�พัักอาศัยั, ผูใ้ห้บ้รกิารโฮสัตีิ�ง แล่ะอื�น ๆ Bad Bot พัุง่เป้ีาไปีทุี�
อตุีสัาห้กรรมนี�ดัว้ยกจิกรรมทุี�เป็ีนอนัตีรายตีา่ง ๆ ซั้�งรวมถึง้การคดััล่อกขึ้อ้มลู่ล่กูคา้ทุี�ล่ะเอยีดัออ่นแล่ะการโจมตีเีขึ้า้
สัูร่ะบบโดัยการบงัคบัเพัื�อเขึ้า้ยด้ับญัชื่ผีูใ้ชื่ ้เนื�องจากอตุีสัาห้กรรมนี�ตีอ้งพั้�งพัาความพัรอ้มใชื่ง้านสังูแล่ะมคีวามออ่น
ไห้วตีอ่การห้ยดุัทุำางาน Bad Bot จง้สัามารถึเริ�มตีน้การโจมตีแีบบ Distributed Denial-of-Service (DDoS) เพัื�อ
ครอบงำาโครงสัรา้งพัื�นฐ์านแล่ะขึ้ดััขึ้วางบรกิารตีา่ง ๆ บอทุมกัจะปีล่อมตีวัเป็ีนผูใ้ชื่ทุ้ี�ถึกูตีอ้ง ทุำาให้แ้ยกแยะระห้วา่ง
การเขึ้า้เยี�ยมชื่มขึ้องแทุแ้ล่ะปีล่อมไดัย้าก นอกจากนี� การเขึ้า้เยี�ยมชื่มขึ้องบอทุยงัสัามารถึบดิัเบอืนการวเิคราะห้์
เว็บไซัตี ์ซั้�งนำาไปีสัูก่ารตีดััสันิใจทุี�ผดิัพัล่าดั 

อตุีสัาห้กรรมคอมพื่วิเตีอรแ์ละไอท่
พับวา่ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 
เพัิ�มขึ้้�นในปีี 2023 ซั้�งคดิัเป็ีน45.9% 
ขึ้องปีรมิาณการเขึ้า้ชื่มทุั �งห้มดัซั้�งสังูกวา่
ระดับัขึ้องปีีทุี�ผา่นมาทุี� 40% Bad Bot 
เป็ีนอนัตีรายตีอ่อตุีสัาห้กรรม นำาไปีสัูปั่ีญห้า
ทุางเทุคนคิ การฉ้อ้โกง แล่ะความเสัี�ยงดัา้น
ความปีล่อดัภยั วธิีหี้น้�งทุี�พับบอ่ยทุี�สัดุัทุี� 
Bad Bot พัุง่เป้ีาไปีทุี�อตุีสัาห้กรรมก็คอืผา่น
การโจมตีแีบบปีฏิเิสัธีการให้บ้รกิาร (DDoS) 
แบบกระจาย โดัยทุี�บอทุจำานวนมากจะ
สัง่คำาขึ้อจนทุว่มเซัริฟ์ัเวอรข์ึ้องเว็บไซัตี ์
นอกจากนี� Bad Bot ยงัดัดูัขึ้อ้มลู่ทุี�ล่ะเอยีดั
ออ่น เชื่น่ ขึ้อ้มลู่การเขึ้า้สัูร่ะบบแล่ะขึ้อ้มลู่
สัว่นบคุคล่ ซั้�งอาจนำาไปีสัูก่ารล่ะเมดิัขึ้อ้มลู่
แล่ะการขึ้โมยขึ้อ้มลู่ปีระจำาตีวัทุี�อาจเกดิัขึ้้�น
ไดั ้นอกจากนี� ผูไ้มป่ีระสังคด์ัยีงัใชื่บ้อทุ
เพัื�อสัแกนชื่อ่งโห้วแ่ล่ะการฉ้อ้โกงการคล่กิ 
สัง่ผล่ให้ก้ารวดััผล่บดิัเบอืนแล่ะเกดิัการ
สัญูเสัยีรายไดั ้
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อตุีสัาห้กรรมกี่ารทอ่งเท่�ยวฟืั�นตีวัเต็ีมทุี�จากปีีทุี�ทุา้ทุาย
เป็ีนเวล่าห้ล่ายปีี ผูค้นเดันิทุางมากขึ้้�นกวา่เดัมิ5,6 น่าเสัยีดัายทุี�
เรื�องนี�ไดัรั้บความสันใจจากบอทุมากขึ้้�นดัว้ย เนื�องจากเว็บไซัตี์
ทุอ่งเทุี�ยวพับวา่ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot เพัิ�ม
ขึ้้�นอยา่งมากในปีีนี� จาก 37.4% ขึ้องการเขึ้า้เยี�ยมชื่มเว็บ
ทุั �งห้มดัไปีอยูทุ่ี� 44.5% อตุีสัาห้กรรมการทุอ่งเทุี�ยวมกั
จะตีอ้งตีอ่สัูก้บัปัีญห้าบอทุทุี�ซับัซัอ้นอยูเ่สัมอ เนื�องจากผูไ้ม่
ปีระสังคด์ัสีัามารถึใชื่ป้ีระโยชื่นจ์ากตีรรกะทุางธีรุกจิตีา่ง ๆ 
ในแอปีพัล่เิคชื่นัการเดันิทุางไดั ้

ในสัว่นขึ้องอตุีสัาห้กรรมการทุอ่งเทุี�ยว สายกี่ารบนิมกัจะ
ตีกเป็ีนเป้ีาห้มายเป็ีนพัเิศัษ ปัีญห้าห้ล่กัมาจากแพัล่ตีฟัอรม์
ออนไล่นข์ึ้องสัายการบนิ ซั้�งรวมถึง้เว็บไซัตี ์แอปีมอืถึอื แล่ะ 
API แพัล่ตีฟัอรม์เห้ล่า่นี�เป็ีนทุี�ทุี�ล่กูคา้เขึ้า้ถึง้ขึ้อ้มลู่เทุี�ยวบนิ 
ตีดััสันิใจซัื�อ แล่ะจองเทุี�ยวบนิ น่าเสัยีดัายทุี�บอทุมกัจะพัุง่เป้ีาไปี
ทุี�แพัล่ตีฟัอรม์เห้ล่า่นี�เพัื�อดัดูัขึ้อ้มลู่ รบกวนบรกิาร แล่ะบางครั �งก็
ทุำาการฉ้อ้โกงดัว้ย 

ปัีญห้าสัำาคญัทุี�สัายการบนิตีอ้งเผชื่ญิคอืบอทุดัดูัขึ้อ้มลู่จำานวนมาก
ทุี�เขึ้า้ถึง้คณุสัมบตัีเิว็บขึ้องตีนโดัยไมไ่ดัรั้บอนุญาตี บอทุเห้ล่า่นี�มา
จากแห้ล่ง่ตีา่ง ๆ เชื่น่ Online Travel Agencies (OTA) ผูร้วบรวม
ขึ้อ้มลู่ แล่ะคูแ่ขึ้ง่ บอทุดัดูัขึ้อ้มลู่เทุี�ยวบนิในปีรมิาณมากทุำาให้เ้กดิั
ปัีญห้ามากมาย รวมถึง้สัรา้งความเสัยีห้ายให้ก้บัขึ้อ้มลู่เชื่งิล่ก้ทุาง
ธีรุกจิ เชื่น่ อตัีราสัว่นการดัตูีอ่การจอง แล่ะคา่ธีรรมเนยีมทุี�เพัิ�มขึ้้�น
สัำาห้รับผูใ้ห้บ้รกิารการจองขึ้องบคุคล่ทุี�สัาม ในปีีทุี�ผา่นมา เราไดั ้
แชื่รเ์รื�องราวขึ้องสัายการบนิแห้ง่ห้น้�งซั้�งม ีAPI การคน้ห้าทุี�ถึกูบ
อทุเกบ็รวบรวมขึ้อ้มลู่เทุี�ยวบนิอยา่งห้นัก สัง่ผล่ให้ม้กีารเรยีกเกบ็
คา่บรกิารรายเดัอืนสัำาห้รับคำาขึ้อ API จากผูจั้ดัห้าทุี�เป็ีนบคุคล่ทุี�
สัามมากกวา่ 500,000 ดัอล่ล่าร ์เราเห็้นการโจมตีทีุี�คล่า้ยกนัซั้�ง
มุง่เป้ีาไปีทุี�สัายการบนิอื�นในปีีนี� 

การเปีล่ี�ยนแปีล่งอยา่งกะทุนัห้นัขึ้องอตัีราสัว่นการดัตูีอ่การจอง
สัามารถึบง่ชื่ี�ไดัว้า่ปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้องบอทุกำาล่งัดัง้ขึ้อ้มลู่
เทุี�ยวบนิอยา่งแข็ึ้งขึ้นั นี�เป็ีนปัีญห้าสัำาคญัสัำาห้รับห้ล่ายสัายการ
บนิ ในขึ้ณะทุี� OTA แล่ะผูร้วบรวมขึ้อ้มลู่ทุี�ไดัรั้บอนุญาตีสัามารถึ
ดัง้ขึ้อ้มลู่ภายใตีเ้งื�อนไขึ้ทุี�ตีกล่งกนัไว ้แตีผู่ทุ้ี�ไมไ่ดัรั้บอนุญาตีจะ
ใชื่บ้อทุเพัื�อดัง้ขึ้อ้มลู่ราคาแล่ะขึ้อ้มลู่เทุี�ยวบนิโดัยไมม่ขีึ้อ้ตีกล่ง 
กจิกรรมทุี�ไมไ่ดัรั้บอนุญาตีนี�ฝ่้าฝื้นขึ้อ้กำาห้นดัขึ้องสัายการบนิ 
แล่ะบดิัเบอืนตีวัชื่ี�วดััทุางธีรุกจิแล่ะขึ้อ้มลู่เชื่งิล่ก้ทุี�สัำาคญั 

กี่จิกี่รรมบอทท่�สรา้งความ
เสย่หายมากี่ท่�สดุิมาจากี่
อาชีญากี่รท่�ปัลอ่ยตีวับอทเพื่ื�อ
ทำาใหเ้กี่ดิิชีอ่งโหวก่ี่บัโปัรแกี่รม
สะสมคะแนนแลกี่รบัรางวลั 

สัายการบนิคูแ่ขึ้ง่ยงัอาจใชื่บ้อทุเพัื�อรวบรวมขึ้อ้มลู่การตีล่าดัแบบ
เรยีล่ไทุมไ์ดัอ้กีดัว้ย บอทุจะดัดูัขึ้อ้มลู่ราคาขึ้องคูแ่ขึ้ง่ ทุี�นั�งคง
เห้ล่อื แล่ะคา่โดัยสัารล่ดัราคา สัง่ผล่ให้ป้ีรมิาณการเขึ้า้เยี�ยมชื่ม
ขึ้องบอทุเพัิ�มขึ้้�น แล่ะไมต่ีอบสันองวตัีถึปุีระสังคอ์นัมคีา่แกส่ัาย
การบนิทุี�ตีกเป็ีนเห้ยื�อ 

กจิกรรมบอทุทุี�สัรา้งความเสัยีห้ายมากทุี�สัดุัมาจากอาชื่ญากรทุี�
ปีล่อ่ยตีวับอทุเพัื�อทุำาให้เ้กดิัชื่อ่งโห้วก่บัโปีรแกรมสัะสัมคะแนน
แล่กรับรางวลั่ บอทุเห้ล่า่นี�ใชื่ก้ารยดััขึ้อ้มลู่ปีระจำาตีวัโดัยการบงัคบั
แล่ะโจมตีหี้นา้เขึ้า้สัูร่ะบบเพัื�อเขึ้า้ถึง้บญัชื่ ีขึ้โมยคะแนนสัะสัม 
แล่ะกระทุำาการซัื�อสันิคา้ทุี�เป็ีนการฉ้อ้โกง 

กรณีการใชื่ ้Bad Bot อยา่งห้น้�งในอตุีสัาห้กรรมการบนิกค็อืการ
ห้มนุเวยีนทุี�นั�ง ปัีญห้านี�แพัรห่้ล่ายอยา่งยิ�งโดัยเฉ้พัาะในภมูภิาค
เอเชื่ยีแปีซัฟิิัก บอทุการห้มนุเวยีนทุี�นั�งจะเขึ้า้ยด้ัทุี�นั�งโดัยไมช่ื่ำาระ
เงนิ ซั้�งมกัจะใชื่เ้วล่านานถึง้ 24 ชื่ั�วโมง บอทุเห้ล่า่นี�ชื่ว่ยให้ผู้ ้
กระทุำาการ เชื่น่ OTA ทุี�ไมไ่ดัรั้บอนุญาตี สัามารถึระงับแล่ะขึ้ายตีอ่
การจองไดัโ้ดัยไมต่ีอ้งล่งทุนุ ผล่กระทุบจะเห็้นไดัช้ื่ดััเจนทุี�สัดุัก็คอื
เมื�อถึง้เวล่าออกเดันิทุาง เทุี�ยวบนิทุี�ดัเูห้มอืนจะจองเต็ีมกล่บัมทีุี�
นั�งวา่งมากขึ้้�นเรื�อย ๆ การห้มนุเวยีนทุี�นั�งทุำาให้ส้ัญูเสัยีรายไดัแ้ล่ะ
สัรา้งความเสัยีห้ายตีอ่ชื่ื�อเสัยีงขึ้องสัายการบนิ 

ในภาพัรวม ผล่กระทุบขึ้องบอทุตีอ่อตุีสัาห้กรรมการบนินั�นกวา้ง
มาก โดัยนำาไปีสัูก่ารดัดูัขึ้อ้มลู่โดัยไมไ่ดัรั้บอนุญาตี การห้มนุเวยีน
ทุี�นั�ง การเขึ้า้ควบคมุบญัชื่ ีแล่ะการฉ้อ้โกง กจิกรรมเห้ล่า่นี�ขึ้ดัั
ขึ้วางปีระสับการณข์ึ้องล่กูคา้แล่ะทุำาให้ช้ื่ื�อเสัยีงขึ้องสัายการบนิ
เสัื�อมเสัยี ปัีญห้านี�สัามารถึนำาไปีสัูป่ีระสัทิุธีภิาพัขึ้องเว็บไซัตีแ์ล่ะ
แมก้ระทุั�งการห้ยดุัทุำางานห้ากปีล่อ่ยทุิ�งไวโ้ดัยไมด่ัำาเนนิการ 

5 https://www.washingtonpost.com/climate-environment/2023/11/23/pandemic-flying-normal-emissions/ 
6 https://www.euronews.com/travel/2023/04/21/post-covid-revenge-travel-has-gone-big-and-the-revenge-is-sweet 
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เว็บไซัตีชุ์ีมชีนและสงัคม
มสีัดััสัว่น 42.2% ขึ้องการ
เขึ้า้เยี�ยมชื่มจาก Bad Bot เพัิ�ม
ขึ้้�นเล็่กนอ้ยจาก41.4% ใน
ปีีทุี�ผา่นมา Bad Bot ปีระเภทุ
ห้น้�งทุี�พับบอ่ยทุี�สัดุัคอืสัแปีมบอ
ทุห้รอืทุี�เรยีกวา่สัแปีมขึ้า่วปีล่อม
แล่ะสัแปีมความคดิัเห็้น บอทุ
เห้ล่า่นี�แพัรก่ระจายขึ้า่วปีล่อม 
ขึ้ยายการโฆษณาชื่วนเชื่ื�อ แล่ะ
ปีกปิีดัเนื�อห้าทุี�เป็ีนอนัตีราย 
เชื่น่ มลั่แวรภ์ายในล่งิกค์ล่กิเบทุ 
ปัีญห้านี�พับแพัรห่้ล่ายแมก้ระทุั�ง
ในองคก์รไมแ่สัวงห้าผล่กำาไร
ทุี�เปิีดัรับการบรจิาคบนเว็บไซัตี์
ขึ้องพัวกเขึ้า บอทุใชื่ป้ีระโยชื่น์
จากห้นา้การบรจิาคเพัื�อทุดัสัอบ
ห้มายเล่ขึ้บตัีรเครดัติีทุี�ถึกูขึ้โมย 
ซั้�งทุำาให้อ้งคก์รทุี�ไมห่้วงัผล่กำาไร
มภีาระทุางการเงนิจำานวนมาก

อตุีสัาห้กรรมกี่ารดิแูลสขุภาพื่เห็้นการ
เพัิ�มขึ้้�นขึ้องปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง 
Bad Bot ดัว้ยเชื่น่กนั โดัยม ี33.4% 
ขึ้องการเขึ้า้ชื่มเว็บไซัตีท์ุี�มาจาก Bad Bot 
เมื�อเปีรยีบเทุยีบกบั31.7% ในปีีทุี�ผา่น
มา Bad Bot ซั้�งพัุง่เป้ีาไปีทุี�อตุีสัาห้กรรม
การดัแูล่สัขุึ้ภาพัมกัจะมุง่ห้วงัทุี�จะไดัรั้บ
ขึ้อ้มลู่ทุี�ล่ะเอยีดัออ่นขึ้องล่กูคา้ ซั้�งอาจสัง่
ผล่ให้เ้กดิัการล่ะเมดิัขึ้อ้มลู่ไดั ้บอทุเห้ล่า่นี�
สัามารถึควบคมุบญัชื่ผีูใ้ชื่เ้พัื�อเขึ้า้ถึง้บนัทุก้
ทุางการแพัทุยห์้รอืดัง้ขึ้อ้มลู่สัขุึ้ภาพัทุี�เป็ีน
ความล่บั เชื่น่ บนัทุก้ผูป่้ีวย ปีระวตัีกิารรักษา
พัยาบาล่ แล่ะรายล่ะเอยีดัการปีระกนัภยั 
ขึ้อ้มลู่ทุี�ถึกูขึ้โมยนี�สัามารถึนำาไปีขึ้ายบน
เว็บมดืัเพัื�อห้ากำาไรห้รอืนำาไปีใชื่ใ้นกจิกรรม
ฉ้อ้โกงไดั ้นอกจากนี� Bad Bot ในการดัแูล่
สัขุึ้ภาพัยงัเป็ีนภยัคกุคามจากการโอเวอร์
โห้ล่ดัระบบผา่นการโจมตีแีบบ Distributed 
Denialof-Service (DDoS) ซั้�งทุำาให้ผู้ป่้ีวย
แล่ะผูใ้ห้บ้รกิารดัา้นการดัแูล่สัขุึ้ภาพัเขึ้า้ถึง้
ขึ้อ้มลู่แล่ะบรกิารทุี�สัำาคญัไดัย้าก 

อตุีสัาห้กรรมบรกิี่ารทางกี่ารเงนิมสีัดััสัว่นขึ้อง Bad Bot ทุี� 27% ขึ้องการเขึ้า้ชื่มเว็บไซัตีใ์นปีี 2023 สัิ�งทุี�น่า
สันใจก็คอืปีรมิาณการเขึ้า้เยี�ยมชื่มเกอืบเทุา่กนันั�นมาจาก Good Bot ซั้�งอาจเป็ีนผล่มาจากผูร้วบรวมขึ้อ้มลู่ทุางการเงนิ
แล่ะผูใ้ห้บ้รกิารอื�น ๆ ทุี�ใชื่บ้อทุเพัื�อให้ข้ึ้อ้มลู่อนัมคีา่แล่ะขึ้อ้มลู่เชื่งิล่ก้แกผู่ใ้ชื่ ้แตีเ่มื�อพัดูัถึง้ Bad Bot อตุีสัาห้กรรมนี�
ตีอ้งเผชื่ญิกบัภยัคกุคามทุี�สัำาคญัจากการโจมตีเีพัื�อเขึ้า้ควบคมุบญัชื่ ีBad Bot ใชื่เ้ทุคนคิการเขึ้า้สัูร่ะบบโดัยการบงัคบั 
เชื่น่ การยดััขึ้อ้มลู่ปีระจำาตีวัห้รอืการถึอดัรห้สััขึ้อ้มลู่ปีระจำาตีวัเพัื�อพัยายามเขึ้า้ถึง้บญัชื่ผีูใ้ชื่อ้ยา่งผดิักฎห้มาย ภยัคกุคาม
ทุั�วไปีอื�น ๆ รวมไปีถึง้ การฉ้อ้โกงบตัีรเครดัติีแล่ะการขึ้โมยเนื�อห้าทุี�กำาห้นดัเอง เชื่น่ การเปีล่ี�ยนแปีล่งอตัีราดัอกเบี�ย
บอ่ยครั �ง ภยัคกุคามอตัีโนมตัีอิกีปีระการห้น้�งทุี�พัุง่เป้ีาไปีทุี�อตุีสัาห้กรรมคอืบอทุการเกง็กำาไรทุี�พัุง่เป้ีาไปีทุี�การแล่ก
เปีล่ี�ยนสักลุ่เงนิดัจิทิุลั่แล่ะตีล่าดั NFT บอทุเห้ล่า่นี�ใชื่ก้ารดัดูัขึ้อ้มลู่จากเว็บเพัื�อระบคุวามไมส่ัมดัลุ่ขึ้องราคาระห้วา่งการ
แล่กเปีล่ี�ยนแล่ะตีล่าดัทุี�แตีกตีา่งกนั ชื่ว่ยให้ผู้ป้ีระกอบการสัามารถึทุำากำาไรจากการซัื�อขึ้าย crypto แล่ะ NFT จากการ
แล่กเปีล่ี�ยนในตีล่าดัห้น้�งไปียงัอกีตีล่าดั โดัยใชื่ป้ีระโยชื่นจ์ากความแตีกตีา่งดัา้นราคาระห้วา่งเห้รยีญเดัยีวกนัห้รอืคูใ่น
การแล่กเปีล่ี�ยนทุี�ตีา่งกนัเพัื�อทุำากำาไร
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อตุีสัาห้กรรมบนัเทงิปีระกอบดัว้ยแพัล่ตีฟัอรม์
การจำาห้น่ายตีั�ว บรกิารสัตีรมีมิ�ง บรษัิทุผูผ้ล่ติี แล่ะ
สัถึานทุี�จัดังาน เชื่น่เดัยีวกบัปีีทุี�ผา่นมา อตุีสัาห้กรรม
มปีีรมิาณการใชื่ร้ะบบอตัีโนมตัีใินปีรมิาณทุี�สังูมาก 
ซั้�งทุั �ง Good Bot (55.4%) แล่ะ Bad Bot 
(31.1%) คดิัเป็ีน86.5% ขึ้องการเขึ้า้เยี�ยม
ชื่มทุั �งห้มดั เพัิ�มขึ้้�นจาก 83.4% สัาเห้ตีทุุี�ม ี
Good Bot ในปีรมิาณมากอาจเกี�ยวขึ้อ้งกบัการทุี�
บคุคล่ทุี�สัามตีา่ง ๆ ทุำาการคดััล่อกเว็บไซัตีบ์นัเทุงิ
เพัื�อเปีรยีบเทุยีบราคา ขึ้อ้มลู่การวางจำาห้น่าย
สันิคา้ แล่ะการให้ค้ำาแนะนำาแกผู่บ้รโิภค เว็บไซัตี์
ทุี�ตีกเป็ีนเป้ีาห้มายมากทุี�สัดุัในอตุีสัาห้กรรมนี�คอื
เว็บไซัตีจ์ำาห้น่ายตีั�ว อตุีสัาห้กรรมบนัเทุงิเป็ีนห้น้�งใน
อตุีสัาห้กรรมแรก ๆ ทุี�ตีกเป็ีนเป้ีาห้มายขึ้อง Bad Bot 
บอทุ Scalping ตีวัตีรวจสัอบรายการทุี�นั�ง แล่ะบอทุก
รอกขึ้อ้มลู่ปีระจำาตีวัทุี�เขึ้า้ถึง้บญัชื่ผีูใ้ชื่เ้ป็ีนบอทุทุี�แพัร่
ห้ล่ายมากทุี�สัดุัในเว็บไซัตีเ์ห้ล่า่นี� 

อตุีสัาห้กรรมขายปัลก่ี่มสีัดััสัว่นกวา่ห้น้�งในสัี� 
(25.8%) ขึ้องการเขึ้า้ชื่มเว็บไซัตีม์าจาก Bad Bot 
ซั้�งเพัิ�มขึ้้�นจาก 22.7% ในปีีทุี�ผา่นมา เชื่น่เดัยีวกบั
ปีีทุี�ผา่นมา ผูค้า้ปีล่กีออนไล่นก์็ปีระสับปัีญห้าปีรมิาณ
การเขึ้า้เยี�ยมชื่มขึ้อง Good Bot เชื่น่กนั (20.4%) 
สัาเห้ตีนุ่าจะมาจากความแพัรห่้ล่ายขึ้องโปีรแกรม
รวบรวมขึ้อ้มลู่เปีรยีบเทุยีบราคาทุี�เครื�องมอืคน้ห้าแล่ะ
เว็บไซัตีใ์ชื่ ้ผูค้า้ปีล่กีออนไล่นต์ีอ้งเผชื่ญิกบัภยัคกุคาม
อตัีโนมตัีใินรปูีแบบตีา่ง ๆ ทุี�สัง่ผล่เสัยีตีอ่ธีรุกจิขึ้อง
ตีน แล่ะเป็ีนอปุีสัรรคตีอ่ปีระสับการณแ์ล่ะการดัำาเนนิ
การขึ้องล่กูคา้ Bad Bot ถึกูใชื่ส้ัำาห้รับกจิกรรมทุี�เป็ีน
อนัตีรายตีา่ง ๆ เชื่น่ การคดััล่อกขึ้อ้มลู่โดัยคูแ่ขึ้ง่ การ
ไดัรั้บสันิคา้ทุี�มจีำานวนจำากดััเพัื�อขึ้ายตีอ่ในราคาทุี�สังูกวา่ 
(Scalping) การโจมตีโีดัยการปีฏิเิสัธีการให้บ้รกิารแบบ

กระจาย (DDoS) แล่ะมสีัว่นรว่มในกจิกรรมทุางอาญา 
เชื่น่ การถึอดัรห้สัับตัีรเครดัติี การทุำาบตัีร การถึอดัรห้สัั
บตัีรขึ้องขึ้วญั แล่ะการเขึ้า้ควบคมุบญัชื่ ี(ATO) การโจมตีี
เพัื�อเขึ้า้ควบคมุบญัชื่ ี(ATO) เพัิ�มขึ้้�นในชื่ว่งเทุศักาล่วนั
ห้ยดุัปีีนี� การโจมตีใีนรปูีแบบ ATO เพัิ�มขึ้้�นตีั �งแตีเ่ดัอืน
กนัยายน โดัยมกีจิกรรมการโจมตีพีัุง่สังูขึ้้�นอยา่งมนัีย
สัำาคญัทุี�บนัทุก้ไดัใ้นวนัทุี� 8, 14 แล่ะ 24 พัฤศัจกิายน 
(Black Friday) จำานวนการโจมตีใีนวนั Black Friday 
เป็ีนเรื�องทุี�น่าปีระห้ล่าดัใจทุี� 85% เพัิ�มขึ้้�นเมื�อเทุยีบกบั 
66% ขึ้องการโจมตีใีนรปูีแบบ ATO ทุี�เพัิ�มขึ้้�นในชื่ว่ง 
Black Friday ขึ้องปีี 2022 นอกจากนี� ความรนุแรงขึ้อง
การโจมตีเีห้ล่า่นี�ยงัเพัิ�มขึ้้�นอกีดัว้ย โดัยจำานวนคำาขึ้อเขึ้า้
สัูร่ะบบทุี�เป็ีนอนัตีรายเพัิ�มสังูขึ้้�น 82% ในชื่ว่งระห้วา่ง
เดัอืนตีลุ่าคมถึง้พัฤศัจกิายน 
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แผนภมูติีอ่ไปีนี�แสัดังรายล่ะเอยีดัการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ตีามระดับัความซับัซัอ้น ยิ�งสัดััสัว่นขึ้อง Bad Bot ขึ้ั �นสังูสังูขึ้้�นเทุา่ไร 
ปัีญห้าบอทุกจ็ะยิ�งซับัซัอ้นมากขึ้้�นสัำาห้รับอตุีสัาห้กรรม การวเิคราะห้ท์ุี�ครอบคล่มุนี�ให้ค้วามกระจา่งมากขึ้้�นเกี�ยวกบัความเสัี�ยงจาก 
Bad Bot ทุี�อตุีสัาห้กรรมตีา่ง ๆ เผชื่ญิในปีีนี� 

สั ิ�งสัำาคญัก็คอืตีอ้งเขึ้า้ใจวา่ไมจ่ำาเป็ีนตีอ้งมคีวามสัมัพัันธีก์นัระห้วา่งความซับัซัอ้นขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot กบัปีรมิาณการ
เขึ้า้เยี�ยมชื่มในตีวัขึ้องมนัเอง ห้รอืกล่า่วอกีนัยห้น้�งก็คอื อตุีสัาห้กรรมทุี�มปีีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot จำานวนมากอาจถึกูจัดั
ปีระเภทุวา่เป็ีนบอทุธีรรมดัาทุั �งห้มดั อยา่งไรก็ตีาม สัิ�งสัำาคญัก็คอืตีอ้งไมล่่มืวา่การเขึ้า้เยี�ยมชื่มขึ้องบอทุขึ้ั �นสังูกอ่ให้เ้กดิัความเสัี�ยงทุี�
สัำาคญั ไมว่า่ปีรมิาณการใชื่ง้านจะนอ้ยเพัยีงใดั ซั้�งเป็ีนเพัราะวา่ Bad Bot ขึ้ั �นสังูสัามารถึบรรล่เุป้ีาห้มายไดัด้ัว้ยคำาขึ้อทุี�นอ้ยกวา่ Bad Bot 
ทุั�วๆ ไปี แล่ะมคีวามเพัยีรพัยายามในการบรรล่เุป้ีาห้มายตีามทุี�กำาห้นดัไวม้ากกวา่มาก 

ความซับัซัอ้นของ Bad Bot แยกี่ตีามอตุีสาหกี่รรม 

ความซับัซัอ้นของ Bad Bot ตีามอตุีสาหกี่รรม (2023) 
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ธรรมดิา 

75.8%

70.8%

67.1%
60.9%

52.3%

51.9%

50.4%

49.7%

46.9%

45.9%

37.7%

35.9%

33.3%

31.4%

31.2%

17.6%

10.0%
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อตุีสาหกี่รรมท่�ตีกี่เป็ันเป้ัาหมายกี่ารโจมตีข่องบอทมากี่ท่�สดุิ 
รายล่ะเอยีดัโปีรไฟัล่ก์ารเขึ้า้เยี�ยมชื่มสัำาห้รับแตีล่่ะอตุีสัาห้กรรมจะแสัดังอตัีราสัว่นขึ้องการเขึ้า้เยี�ยมชื่มขึ้องบอทุตีอ่การเขึ้า้เยี�ยมชื่ม
ทุั �งห้มดั ในทุางตีรงกนัขึ้า้ม การกระจายการโจมตีดีัว้ยบอทุในอตุีสัาห้กรรมตีา่ง ๆ จะให้ม้มุมองทุี�แตีกตีา่งออกไปี บง่ชื่ี�วา่อตุีสัาห้กรรม
ใดัตีกเป็ีนเป้ีาขึ้องการโจมตีขีึ้องบอทุทุี�ให้ญทุ่ี�สัดุั เชื่น่เดัยีวกบัปีีทุี�ผา่นมา การคา้ปีล่กี การทุอ่งเทุี�ยว แล่ะบรกิารทุางการเงนิเป็ีน
อตุีสัาห้กรรมทุี�เป็ีนเป้ีาห้มายมากทุี�สัดุัสัามอนัดับัแรก 

ตีามรายล่ะเอยีดัในสัว่นกอ่นห้นา้นี� อตุีสัาห้กรรมเห้ล่า่นี�เผชื่ญิกบัปัีญห้าบอทุทุี�ซับัซัอ้น โดัยมกีรณีการใชื่บ้อทุห้ล่ายกรณีทุี�คกุคามผล่
กำาไร ทุั �ง 3 อตุีสัาห้กรรมมอีนัดับัสังูในดัา้นความซับัซัอ้นขึ้องบอทุบนเว็บไซัตีข์ึ้องพัวกเขึ้า 

สัิ�งสัำาคญัก็คอืตีอ้งทุราบวา่อตุีสัาห้กรรมทุี�มอีตัีราสัว่น Bad Bot สังู ไมจ่ำาเป็ีนตีอ้งสัอดัคล่อ้งกบัการตีกเป็ีนเป้ีาห้มายมากห้รอืนอ้ยกวา่
อตุีสัาห้กรรมอื�น ๆ อตุีสัาห้กรรมอาจมอีตัีราสัว่นการเขึ้า้เยี�ยมชื่มขึ้องบอทุตีำ�า เนื�องจากมกีารเขึ้า้เยี�ยมชื่มจากคนจำานวนมากตีล่อดัทุั �งปีี 
ห้รอือาจถึกูกำาห้นดัเป้ีาห้มายโดัย Bad Bot ขึ้ั �นสังูกวา่ซั้�งใชื่ค้ำาขึ้อนอ้ยกวา่ก็สัามารถึไดัผ้ล่ล่พััธีท์ุี�ตีอ้งการ 

อตุีสาหกี่รรมท่�ตีกี่เป็ันเป้ัาหมายมากี่ท่�สดุิตีามจำานวนกี่ารโจมตีด่ิว้ยคำาขอ 

24.4% 
รา้นคา้ปัลก่ี่ 

4.8% อ ื�น ๆ
1.7% โทรคมนาคมและ ISP
2.5% ยานยนตี์
2.6% เกี่ม

2.8% กี่ฎหมายและรฐั์บาล

3.3% กี่ารดิแูลสขุภาพื่

3.4% ไลฟ์์สไตีล์

4.2% กี่ารปัระมวลผลและไอท่

6.5% กี่ารศก้ี่ษัา

7.4% บรกิี่ารทางธรุกี่จิ

20.7% 
ทอ่งเท่�ยว 

15.7% 
บรกิี่าร
ทางกี่ารเงนิ 
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เบราวเ์ซัอร ์Chrome และ Android 
บนมอืถือืไดิร้บัความนยิมเพื่ิ�มข้�น 
Bad Bot ใชื่เ้ทุคนคิตีา่ง ๆ เพัื�อห้ล่บเล่ี�ยงการตีรวจจับ ห้น้�งในนั�นคอืการปีล่อมตีวัเป็ีนผูใ้ชื่ทุ้ี�ถึกูตีอ้งตีามกฎห้มายโดัยรายงานตีวัเองไปียงั
ตีน้ทุางวา่เป็ีนเว็บห้รอืเบราวเ์ซัอรม์อืถึอืทุี�มนุษยใ์ชื่ก้นัทุั�วไปี บอทุบรรล่เุป้ีาห้มายนี�โดัยใชื่ซ้ัอฟัตีแ์วรอ์ตัีโนมตัีขิึ้องเบราวเ์ซัอร ์เทุคนคินี�
กล่ายเป็ีนเรื�องปีกตีใินบรรดัา Bad Bot สัว่นมาก แมว้า่ครั �งห้น้�งจะเคยเป็ีนวธิีกีารห้ล่บห้ล่กีขึ้ั �นสังูก็ตีาม สัิ�งทุี�น่าสันใจกค็อืแนวโนม้ความ
นยิมขึ้องเบราวเ์ซัอรใ์นบรรดัา Bad Bot ไดัเ้ปีล่ี�ยนแปีล่งไปีในชื่ว่งทุศัวรรษทุี�ผา่นมา ซั้�งสัะทุอ้นให้เ้ห็้นถึง้การเปีล่ี�ยนแปีล่งในการตีั �งคา่
ขึ้องผูใ้ชื่แ้ล่ะแนวโนม้อื�น ๆ ทุี�ชื่ว่ยให้บ้อทุห้ล่บเล่ี�ยงการตีรวจจับ ตีวัอยา่งเชื่น่ Internet Explorer ครั �งห้น้�งเคยเป็ีนเบราวเ์ซัอรย์อดันยิม
ในห้มูม่นุษยแ์ล่ะ Bad Bot แตีเ่รื�องนี�ไมเ่ป็ีนความจรงิอกีตีอ่ไปี 

0% 

20% 

40% 

60% 

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 

รายงานเบราวเ์ซัอรย์อดินยิมในบรรดิา Bad Bot ป่ั 2013-2023 
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Mobile Safari Safari Android Internet Explorer
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49.90% 
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22.90% 
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Mobile Chrome เบราวเ์ซัอร ์ Microsoft Edge 
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ในชื่ว่งสัองปีีทุี�ผา่นมา เราไดัเ้ห็้นความนยิมเพัิ�มขึ้้�นขึ้องเว็บเบราวเ์ซัอรบ์นมอืถึอืทุา่ม กล่าง Bad Bot เริ�มตีน้ดัว้ยความนยิมทุี�เพัิ�มขึ้้�นขึ้อง 
Bad Bot ทุี�เล่อืกใชื่ ้Mobile Safari (18.51%) เป็ีนเบราวเ์ซัอรท์ุี�เล่อืก แล่ะไดัข้ึ้ยายอยา่งรวดัเร็วไปียัง Mobile Chrome (14.38%) 
และ Android Browser (8.25%) 

การใชื่ง้าน Chrome โดัย Bad Bot ยงัคงอยูทุ่ี�ระดับัเดัมิทุี� 40.87% ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุั �งห้มดั ในขึ้ณะทุี� Firefox ยงัคง
ล่ดัความนยิมล่ง (3.57%) 

อตุีสาหกี่รรมท่�ตีกี่เป็ันเป้ัาหมายมากี่ท่�สดุิตีามจำานวนกี่ารโจมตีด่ิว้ยคำาขอ 

3.4%  อ ื�น ๆ

2.1% Samsung 
Browser

3.6% Firefox

4.2% Microsoft 
Edge

4.7% Safari

8.2% Android 
Browser

18.5% 
Mobile Safari 

40.9% 
Chrome

14.4% 
Mobile Chrome 
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เอเยนตีข์องผูใ้ชีอ้ปุักี่รณเ์คลื�อนท่�คดิิเป็ันเกี่อืบ
คร้�งหน้�งของปัรมิาณกี่ารเขา้เย่�ยมชีมของบอท 
Bad Bot ปีล่อมตีวัเป็ีนตีวัแทุนผูใ้ชื่ม้อืถึอื 44.8% ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุั �งห้มดั ความแพัรห่้ล่ายขึ้องบอทุเพัิ�มขึ้้�นอยา่ง
มากจาก 28.1% ในปีี 2020 เป็ีน 44.8% ในปีี 2023 ความนยิมทุี�เพัิ�มขึ้้�นม ี2 เห้ตีผุล่ทุี�สัำาคญั ขึ้อ้แรก Bad Bot พัยายามเล่ยีนแบบ
ล่กัษณะการเขึ้า้เยี�ยมชื่มขึ้องมนุษยอ์ยา่งใกล่ช้ื่ดิั ณ เดัอืนกมุภาพัันธี ์2024 กวา่ 55% ขึ้องการเขึ้า้เยี�ยมชื่มอนิเทุอรเ์น็ตีมาจากอปุีกรณ์
เคล่ื�อนทุี�7 พัวกเราสัว่นให้ญใ่ชื่โ้ทุรศัพััทุม์อืถึอืขึ้องเราในการทุอ่งอนิเทุอรเ์น็ตี ดังันั�นจง้เป็ีนเรื�องสัมเห้ตีสุัมผล่ทุี�บอทุจะทุำาเชื่น่เดัยีวกนั
เพัื�อผสัมผสัานกบัการเขึ้า้ชื่มขึ้องมนุษย ์การแยกระห้วา่งเอเยนตีม์อืถึอืแล่ะเดัสักท็์ุอปีนั�นใกล่เ้คยีงกนัมากเมื�อพัจิารณาจากปีรมิาณการ
เขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 

เห้ตีผุล่ทุี�สัองเกี�ยวขึ้อ้งกบัความเป็ีนสัว่นตีวั เว็บเบราวเ์ซัอรบ์าง
รายการ เชื่น่ Mobile Safari มกีารควบคมุความเป็ีนสัว่นตีวัแล่ะ
ฟีัเจอรเ์พัิ�มเตีมิทุี�ทุำาให้ ้Bad Bot สัามารถึซัอ่นตีวัตีนทุี�แทุจ้รงิไดั ้
งา่ยขึ้้�น เนื�องจากเบราวเ์ซัอรเ์ห้ล่า่นี�อาจสัง่แอตีทุรบิวิตีไ์ปียงัทุี�มา
ขึ้องเว็บไซัตีน์อ้ยล่ง ซั้�งทุำาให้ก้ารสัรา้งล่ายนิ�วมอืทุี�แมน่ยำาขึ้อง
อปุีกรณม์คีวามทุา้ทุายมากขึ้้�น 

เปีอรเ์ซัน็ตีข์ึ้อง Bad Bot ทุี�รายงานตีนเองวา่เป็ีนเอเยนตีผ์ูใ้ชื่บ้น
เดัสักท็์ุอปี เชื่น่ Chrome, Firefox, Safari ห้รอื Edge ล่ดัล่งจาก 
68% ในปีี 2020 เป็ีน 54% ในปีี 2023 

สัว่นทุี�เห้ล่อืขึ้องปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 1.2% ไดั ้
รายงานตีนเองวา่เป็ีนเอเยนตีข์ึ้องผูใ้ชื่ร้ายอื�น (เชื่น่ Playstation, 
Nintendo, Smart TV เป็ีนตีน้) 

ปัระเภทเอเยนตีผ์ูใ้ชี ้Bad Bot ในป่ั 2023 

ปัระเภทเอเยนตีผ์ูใ้ชีใ้นท่� Bad Bot รายงานในป่ั 2016-2023 

44.8% 
มอืถือื 
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7 https://explodingtopics.com/blog/mobile-internet-traffic 
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กี่ารเพื่ิ�มข้�นของพื่ร็อกี่ซัท่่�อยูอ่าศยั 
ในปีีนี� การเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุี�มาจาก ISP ทุี�อยูอ่าศัยัมสีัดััสัว่นเป็ีน 25.8% ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot ทุั �งห้มดั 
เพัิ�มขึ้้�นจาก 17.4% ในปีีทุี�ผา่นมา แมว้า่ในอดัตีี การปีล่อมตีวัเป็ีนผูใ้ชื่ทุ้ี�เป็ีนมนุษยโ์ดัยชื่อบดัว้ยกฎห้มายโดัยแสัดังเป็ีนเอเยน
ตีผ์ูใ้ชื่ ้(เบราวเ์ซัอร)์ ทุี�ผูใ้ชื่ทุ้ี�ถึกูตีอ้งตีามกฎห้มายใชื่ก้นัทุั�วไปีถึอืเป็ีนเทุคนคิการห้ล่กีเล่ี�ยงขึ้ั �นสังู แตีปั่ีจจบุนัไดัก้ล่ายเป็ีนสันิคา้
โภคภณัฑ์ไ์ปีแล่ว้ การซัอ่นทุี�มาขึ้องคำาขึ้อโดัยใชื่พ้ัร็อกซัสีัำาห้รับมอืถึอืห้รอืทุี�พัักอาศัยัจะชื่ว่ยเพัิ�มมติีคิวามน่าเชื่ื�อถึอือกีระดับัห้น้�ง 
พัฤตีกิรรมขึ้องบอทุปีระเภทุนี�จะสัรา้งความแตีกตีา่งในแงป่ีระสังคร์า้ยอยา่งซับัซัอ้น ตีอ่เนื�อง แล่ะมุง่มั�น ดัว้ยวธิีกีารแล่ะความ
สัามารถึในการบรรล่เุป้ีาห้มายจากสัิ�งทุี�มคีวามซับัซัอ้นนอ้ยกวา่ 

ปัรมิาณกี่ารเขา้เย่�ยมชีมของ Bad Bot 
ตีามปัระเภท ISP ในป่ั 2023 

25.8% 
ท่�อยูอ่าศยั 

55.9% 
DC 18.3% 

มอืถือื 

ทุมีวจัิยภยัคกุคามขึ้อง Imperva พับวา่โปีรแกรมเมอรบ์อทุใชื่ก้าร
รวมระบบพัร็อกซั ีIP ทุี�อยูอ่าศัยัมากขึ้้�นภายในขึ้อ้เสันอซัอฟัตีแ์วร์
ทุี�ไดัรั้บการจัดัการ (เชื่น่ บอทุ All-in-One) แล่ะฐ์านความรูก้าร
ทุำางานรว่มกนั เราไดัพั้ัฒนากล่ไกการตีรวจจับแบบกำาห้นดัเป้ีา
ห้มายเพัื�อตีรวจจับแล่ะตีอบโตีเ้ทุคนคิการห้ล่บเล่ี�ยงนี� 

แมว้า่ศันูยข์ึ้อ้มลู่ยงัคงเป็ีนแห้ล่ง่ทุี�มาขึ้องปีรมิาณการโจมตีขีึ้องบ
อทุสัว่นให้ญ ่(55.9%) การเขึ้า้เยี�ยมชื่มทุี�มาจากชื่อ่งทุางเห้ล่า่
นี�ไดัล้่ดัล่งในปีีนี� ห้ล่งัจากทุี�เพัิ�มขึ้้�นอยา่งน่าปีระห้ล่าดัใจในปีีทุี�
ผา่นมา ในปีี 2020 ศันูยข์ึ้อ้มลู่มสีัดััสัว่น 54% ขึ้องการเขึ้า้เยี�ยม
ชื่มขึ้อง Bad Bot ล่ดัล่งเป็ีน 45.1% ในปีี 2021 จากนั�นกเ็พัิ�ม
ขึ้้�นอยา่งมากเป็ีน 58.6% ขึ้องการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 
ทุั �งห้มดัในปีี 2022 อยา่งไรก็ตีามในปีีนี�จำานวนขึ้องการโจมตีขีึ้อ
งบอทุไดัล้่ดัล่ง 

ปีรมิาณการเขึ้า้เยี�ยมชื่มทุี�มาจาก ISP มอืถึอืล่ดัล่งจาก 24.1% 
ในปีี 2022 เป็ีน 18.3% ในปีี 2023

กี่ารเขา้เย่�ยมชีมของ 
Bad Bot ท่�มาจากี่ ISP 
มอืถือืและท่�อยูอ่าศยัม่
สดัิสว่นสงูท่�สดุิ
ตีามทุี�เราเพัิ�งจะอธีบิายไปี พัร็อกซัมีอืถึอืแล่ะทุี�อยูอ่าศัยั
ไดัรั้บความนยิมมากขึ้้�นในห้มูผู่อ้ยูเ่บื�องห้ล่งั Bad Bot 
China Telecom อยูใ่นอนัดับั 2 Comcast อยูใ่น
อนัดับั 4 แล่ะ Spectrum อยูใ่นอนัดับั 6 อยา่งไรก็ตีาม 
Amazon ยงัคงครองตีำาแห้น่งอนัดับัห้น้�ง โดัยมปีีรมิาณ
การเขึ้า้เยี�ยมชื่มขึ้องบอทุอยูทุ่ี� 17.01% 

ISP อนัตีบัตีน้ ๆ ท่�เป็ันท่�มาของ Bot 

Amazon.com
China Telecom
Digital Ocean
Comcast Cable
Microsoft Azure
Spectrum
Safaricom
Google Cloud
Jio
Contabo GmbH

ISP 
% ของปัรมิาณกี่าร

เขา้เย่�ยมชีมของบอท 

17.01% 
3.42% 
2.78% 
1.76% 

1.63% 
1.60% 
1.51% 
1.51% 
1.34% 
0.99% 
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Bad Bot ท ั�วโลกี่
การกระจายตีวัขึ้องการเขึ้า้เยี�ยมชื่มในปีระเทุศัชื่าตี ิเราไดัส้ัำารวจใน 13 ปีระเทุศัแล่ะพับวา่ 6 จาก 13 ปีระเทุศัปีระสับปัีญห้าปีรมิาณ
การเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot สังูกวา่คา่เฉ้ล่ี�ย ซั้�งเกนิกวา่คา่เฉ้ล่ี�ยทุั�วโล่กทุี� 32% ในปีีนี� เยอรมนแีล่ะไอรแ์ล่นดัท์ุำาสัถึติีใิห้มอ่กีครั �งทุี� 
60% ขึ้องการเขึ้า้เยี�ยมชื่มมาจาก Bad Bot ในทุำานองเดัยีวกนั สัห้รัฐ์อเมรกิาพับวา่มอีตัีราสัว่นปีรมิาณการเขึ้า้เยี�ยมชื่มขึ้อง Bad Bot 
สังูกวา่ทุั�วโล่กเล็่กนอ้ยทุี� 35.4% ขึ้องการเขึ้า้เยี�ยมชื่มทุั �งห้มดัทุี�เกดิัจาก Bad Bot

กี่ารเขา้เย่�ยมชีมของ Bad Bot เทย่บกี่บั Good Bot เทย่บกี่บั
มนษุัยใ์นป่ั 2023 - แบง่ตีามปัระเทศเป้ัาหมาย 

ไอรแ์ลนดิ ์

จน่ 

สงิคโปัร ์

เยอรมน ่ เม็กี่ซัโิกี่ 

สหรฐั์อเมรกิี่า 

ออสเตีรเลย่ 

Good Bot 

Bad Bot 

มนษุัย ์

71.4% 
2% 

26.6% 

67.5% 

7% 

25.5% 

42.8% 
10.3% 

46.9% 

39.7% 

4.1% 

56.2% 

35.2% 

5.6% 

59.2% 

35.4% 26.2% 

38.4% 

30.2% 

6.1% 

63.7% 
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กี่ารเขา้เย่�ยมชีมของ Bad Bot เทย่บกี่บั Good Bot เทย่บกี่บั
มนษุัยใ์นป่ั 2023 - แบง่ตีามปัระเทศเป้ัาหมาย 

แคนาดิา 

บราซัลิ 

ฝร ั�งเศส 

สหราชีอาณาจกัี่ร 

ญ่�ปัุ่ น 

Good Bot 

Bad Bot 

มนษุัย ์

5.8% 

24.8% 

69.4% 

22.6% 29.5% 

47.9% 

6.1% 

18.8% 

75.1% 

6.2% 

24.8% 

69% 

19% 

19% 

62% 

นวิซัแ่ลนดิ ์

16% 

17.7% 

66.3% 
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สหรฐั์อเมรกิี่าและ
เนเธอรแ์ลนดิต์ีกี่เป็ันเป้ัา
ของกี่ารโจมตีด่ิว้ยบอ
ทมากี่ท่�สดุิ
การโจมตีขีึ้องบอทุยงัคงมุง่เป้ีาไปีทุี�สัห้รัฐ์อเมรกิา ซั้�งยงั
คงเป็ีนเป้ีาห้มายทุี�สัำาคญัทุี�สัดุัดัว้ยสัดััสัว่น 47% ขึ้อง
การโจมตีทีุี�มุง่ตีรงไปียงัเว็บไซัตีใ์นสัห้รัฐ์ เปีอรเ์ซัน็ตีน์ี�
เพัิ�มขึ้้�นเมื�อเทุยีบกบัปีีทุี�ผา่นมาทุี� 41.1% ขึ้องการโจมตีี
ขึ้องบอทุมุง่เนน้ไปีทุี�สัห้รัฐ์อเมรกิา เนเธีอรแ์ล่นดัแ์ซังห้นา้
ออสัเตีรเล่ยีเล็่กนอ้ยในปีีนี� โดัยขึ้้�นสัูอ่นัดับัสัองทุี� 9% 
ขึ้องการโจมตีขีึ้องบอทุโดัยพัุง่เป้ีาไปีทุี�ปีระเทุศัดังักล่า่ว 
ออสัเตีรเล่ยีตีกเป็ีนเป้ีาห้มายทุี� 8.4% ขึ้องการโจมตีดีัว้ย
บอทุ ซั้�งมสีัดััสัว่นเกอืบคร้�งห้น้�งขึ้องปีีทุี�ผา่นมา (16.4%) 
แตีส่ัอดัคล่อ้งกบัขึ้อ้มลู่อดัตีี (6.8% ในป่ั 2021) สัห้ราชื่
อาณาจักรเป็ีนปีระเทุศัทุี�ตีกเป็ีนเป้ีาห้มายมากเป็ีนอนัดับัสัี�ทุี� 
5.1% ขึ้องการโจมตี ีตีามมาดัว้ยฝ้รั�งเศัสัซั้�งตีกเป็ีนเป้ีา
ห้มายทุี� 3.1%

สหรฐั์อเมรกิี่า 
เนเธอรแ์ลนดิ ์
ออสเตีรเลย่
สหราชีอาณาจกัี่ร 
ฝร ั�งเศส
สงิคโปัร์
อนิโดินเ่ซัย่
บราซัลิ
แคนาดิา
อนิเดิย่ 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

10 อนัดิบัแรกี่ของ
ปัระเทศท่�ถืกูี่โจมตีโ่ดิย 
Bad Bot มากี่ท่�สดุิ

กี่ารกี่ระจายกี่ารโจมตีข่องบอทแยกี่ตีามปัระเทศเป้ัาหมาย (2023) 

47% 
สหรฐั์อเมรกิี่า 

13 % อ ื�น ๆ

1.6 % โคลมัเบย่

1.6 % ฮ่อ่งกี่ง

1.7 % อนิเดิย่

2.1 % แคนาดิา

2.2 % บราซัลิ

2.2 % อนิโดินเ่ซัย่

3.0 % สงิคโปัร์

3.1 % ฝร ั�งเศส

5.1 % สหราชีอาณาจกัี่ร

9% 
เนเธอรแ์ลนดิ ์

8.4% 
ออสเตีรเลย่ 
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กี่ารเพื่ิ�มข้�นของปัญัญาปัระดิษิัฐ์ ์(AI) และโมเดิลกี่ารเรย่นรูข้นาดิใหญ ่(LLM) กี่ำาลงัเปัล่�ยนแปัลง
ชีว่ติีของเราในหลาย ๆ ดิา้นเกี่นิกี่วา่ท่�จะนบัไดิ ้นบัตี ั�งแตีก่ี่ารยกี่ระดิบักี่ารดิำาเนนิธรุกี่จิไปัจนถืง้กี่าร
ทำาใหช้ีว่ติีปัระจำาวนัของเราสะดิวกี่สบายยิ�งข ้�น เทคโนโลยเ่หลา่น่�กี่ำาลงัพื่ลกิี่โฉมในหลาย ๆ ดิา้น 
อยา่งไรก็ี่ตีาม กี่ารเพื่ิ�มข้�นของ AI และ LLM ก็ี่นำามาซั้�งความทา้ทายมากี่มายเชีน่กี่นั 

เราไดิก้ี่ลา่วถืง้ผลกี่ระทบระดิบัสงูของปัญัหาตีอ่โปัรไฟ์ลก์ี่ารเขา้
ชีมอนิเทอรเ์น็ตีตีลอดิท ั�งรายงานมาแลว้ ผลกี่ระทบเหลา่น่�รวมไปั
ถืง้ปัรมิาณกี่ารเขา้เย่�ยมชีมอตัีโนมตัีทิ ่�เพื่ ิ�มข้�น และความแตีกี่ตีา่งท่�
ชีดัิเจนระหวา่ง Bad Bot แบบธรรมดิาและข ั�นสงู ท ั�งหมดิน่�ไดิอ้ธบิาย
อยา่งครอบคลมุในบทสรปุัผูบ้รหิาร แตีอ่ยา่งไรก็ี่ดิ ่ความทา้ทายบาง
อยา่งก็ี่มค่วามซับัซัอ้นมากี่ข้�น เชีน่ กี่ารอภปิัรายคร ั�งใหมเ่กี่่�ยวกี่บั
ความถืกูี่ตีอ้งตีามกี่ฎหมายของกี่ารดิดูิขอ้มลูจากี่เว็บ ซั้�งเป็ันปัระเด็ิน
ท่�ถืกี่เถืย่งอยา่งคกุี่รุน่มานานหลายป่ั 

การดัดูัขึ้อ้มลู่จากเว็บ ซั้�งเป็ีนแนวปีฏิบิตัีใินการใชื่บ้อทุเพัื�อดัง้ขึ้อ้มลู่จาก
เว็บไซัตีไ์มใ่ชื่เ่รื�องให้ม ่อยา่งไรก็ตีาม การถึอืกำาเนดิัขึ้้�นขึ้อง AI แล่ะ LLM 
ไดัทุ้ำาให้ปั้ีญห้านี�กล่บัมาเป็ีนทุี�สันใจอกีครั �ง เทุคโนโล่ยขีึ้ั �นสังูเห้ล่า่นี�อาศัยั
ขึ้อ้มลู่จำานวนมห้าศัาล่สัำาห้รับการฝ้้กสัอน ซั้�งมกัไดัม้าจากการดัดูัขึ้อ้มลู่จาก
เว็บ แมว้า่แนวปีฏิบิตัีนิี�สัามารถึกระตีุน้การพััฒนา AI ไดั ้แตีก่็กอ่ให้เ้กดิัขึ้อ้
กงัวล่ทุางกฎห้มายแล่ะจรยิธีรรมทุี�สัำาคญั 

ความถึกูตีอ้งตีามกฎห้มายขึ้องการดัดูัขึ้อ้มลู่จากเว็บสัว่นให้ญข่ึ้้�นอยูก่บัเขึ้ตี
อำานาจศัาล่แล่ะสัถึานการณเ์ฉ้พัาะ อยา่งไรก็ตีาม การถึอืกำาเนดิัขึ้อง AI 
ทุำาให้เ้รื�องนี�ซับัซัอ้นยิ�งขึ้้�น แมว้า่บางคนอาจจะแยง้วา่ขึ้อ้มลู่มคีวามจำาเป็ีน
สัำาห้รับการพััฒนาเทุคโนโล่ย ีAI แตีบ่างคนกแ็ยง้วา่ขึ้อ้มลู่ดังักล่า่วล่ะเมดิั
กฎห้มายล่ขิึ้สัทิุธีิ�แล่ะสัทิุธีคิวามเป็ีนสัว่นตีวั 

ปีระเด็ันห้ล่กัขึ้องการอภปิีรายอยูทุ่ี�การใชื่เ้นื�อห้าแล่ะขึ้อ้มลู่ทุี�เป็ีนกรรมสัทิุธีิ�ในการฝ้้กสัอนโมเดัล่ AI ห้ล่าย
องคก์รโตีแ้ยง้วา่สัทิุธีิ�ในทุรัพัยส์ันิทุางปัีญญาขึ้องตีนถึกูล่ะเมดิัเมื�อขึ้อ้มลู่ขึ้องพัวกเขึ้าถึกูคดััล่อกโดัยไมไ่ดั ้
รับอนุญาตี ในทุางกล่บักนั ผูเ้สันอ Web Scraping แยง้วา่แนวปีฏิบิตัีดิังักล่า่วมคีวามจำาเป็ีนตีอ่การพััฒนา
เทุคโนโล่ย ีAI แล่ะการเรยีนรูข้ึ้องเครื�อง 

การชื่กัเยอ่ระห้วา่งนวตัีกรรมแล่ะความเป็ีนสัว่นตีวันี�นำาไปีสัูก่ารถึกเถึยีงครั �งให้มเ่กี�ยวกบัความถึกูตีอ้งตีาม
กฎห้มายขึ้องการดัดูัขึ้อ้มลู่จากเว็บ กฎห้มายทุี�ควบคมุแนวปีฏิบิตัีนิี�มกัจะล่า้สัมยัแล่ะมคีวามแตีกตีา่งกนัอยา่ง
มากในแตีล่่ะปีระเทุศั ทุำาให้เ้ป็ีนปัีญห้าทุี�ซับัซัอ้น ในขึ้ณะทุี� AI แล่ะ LLM มกีารพััฒนาอยา่งตีอ่เนื�อง จง้มี
ความจำาเป็ีนเรง่ดัว่นในการปีรับปีรงุกฎห้มายแล่ะกฎระเบยีบเพัื�อให้เ้กดิัความสัมดัลุ่ระห้วา่งการสัง่เสัรมิความ
กา้วห้นา้ทุางเทุคโนโล่ยแีล่ะการปีกป้ีองเนื�อห้าแล่ะขึ้อ้มลู่ทุี�เป็ีนกรรมสัทิุธีิ� 

30 

AI แล่ะ LLM ไดั ้
นำาเอากี่ารดิดูิ
ขอ้มลูเว็บกี่ลบั
มาเป็ันปัระเด็ิน
สำาคญัอก่ี่คร ั�ง

Bad Bot ในยคุปัญัญาปัระดิษิัฐ์ ์
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ในคดัทีุางกฎห้มายทุี�เกดิัเป็ีนครั �งแรก The New York Times ไดัย้ื�นฟ้ัอง OpenAI แล่ะ Microsoft โดัยกล่า่วห้าวา่ล่ะเมดิัล่ขิึ้สัทิุธีิ�จาก
การคดััล่อกเว็บเพัื�อฝ้้กโมเดัล่ AI OpenAI โตีแ้ยง้วา่การกระทุำาขึ้องตีนไดัรั้บการคุม้ครองภายใตีห้้ล่กัการ "การใชื่ง้านโดัยชื่อบธีรรม" 
ขึ้องกฎห้มายล่ขิึ้สัทิุธีิ�ขึ้องสัห้รัฐ์อเมรกิา ในขึ้ณะเดัยีวกนั The Times ยนืยนัวา่การใชื่เ้นื�อห้าขึ้อง OpenAI ไมเ่ป็ีนไปีตีามเกณฑ์ ์
"การเปีล่ี�ยนแปีล่ง" ทุี�จำาเป็ีนสัำาห้รับการใชื่ง้านโดัยชื่อบ ผล่ล่พััธีข์ึ้องการฟ้ัองรอ้งนี�อาจเป็ีนตีวักำาห้นดัขึ้อบเขึ้ตีขึ้องกฎห้มายล่ขิึ้สัทิุธีิ�
แล่ะ AI ให้ม ่ซั้�งอาจกำาห้นดับรรทุดััฐ์านสัำาห้รับการใชื่เ้นื�อห้าทุี�มลี่ขิึ้สัทิุธีิ�ในการฝ้้กสัอน AI ไดัอ้ยา่งถึกูตีอ้งตีามกฎห้มาย นอกจากนี�ยงั
เนน้ยำ�าถึง้ความจำาเป็ีนเรง่ดัว่นในการปีรับปีรงุกฎห้มายล่ขิึ้สัทิุธีิ�ทุี�ทุำาให้เ้กดิัความสัมดัลุ่ระห้วา่งสัทิุธีิ�ขึ้องผูส้ัรา้งเนื�อห้ากบัความตีอ้งการ
ขึ้องนวตัีกรรม AI กรณีนี�ไดัเ้นน้ยำ�าถึง้ความทุา้ทุายทุางกฎห้มายแล่ะจรยิธีรรมทุี�ซับัซัอ้นซั้�งเกดิัจากการดัดูัขึ้อ้มลู่จากเว็บในยคุขึ้อง AI 
โดัยเนน้ยำ�าถึง้ความจำาเป็ีนสัำาห้รับธีรุกจิในการปีกป้ีองทุรัพัยส์ันิดัจิทิุลั่ในเชื่งิรกุ 

ในขึ้ณะทุี� AI ยงัคงพััฒนาตีอ่ไปี ความจำาเป็ีนในการมแีนวทุางทุางกฎห้มายทุี�ชื่ดััเจนซั้�งสัมดัลุ่ระห้วา่งความตีอ้งการขึ้อ้มลู่ทุี�เกี�ยวขึ้อ้ง
กบักฎห้มายล่ขิึ้สัทิุธีิ�แล่ะสัทิุธีคิวามเป็ีนสัว่นตีวัจง้มคีวามสัำาคญัมากขึ้้�นกวา่ทุี�ผา่นมา การถึกเถึยีงกนัจะยงัคงมขีึ้้�นอกียาวไกล่ แล่ะใน
ขึ้ณะทุี�เรากา้วไปีขึ้า้งห้นา้ ธีรุกจิ ระบบกฎห้มาย แล่ะผูน้ำาดัา้นเทุคโนโล่ยจีะตีอ้งกา้วผา่นภมูทิุศัันท์ุี�ซับัซัอ้นนี�ดัว้ยความระมดััระวงัแล่ะ
ความรับผดิัชื่อบ 

กี่ารจองรา้นอาหารกี่ลายเป็ันความฮ่อตีคร ั�งใหม ่
มกีฎงา่ย ๆ ห้รอืสัมการเกี�ยวกบั Scalping Bot: ความตีอ้งการ
สังูบวกกบัการมใีห้ใ้นจำานวนทุี�จำากดััเทุา่กบัความสันใจขึ้อง 
Bot ผูอ้ยูเ่บื�องห้ล่งับอทุเห้ล่า่นี�เป็ีนคนทุี�ฉ้วยโอกาสัสังูแล่ะจะ
ใชื่ป้ีระโยชื่นจ์ากสัถึานการณใ์ดั ๆ ทุี�มอีปุีทุานตีำ�าแล่ะมคีวาม
ตีอ้งการสังู เรายงัเห็้นบอทุขึ้ดััขึ้วางการทุำาห้นังสัอืเดันิทุาง 
วซีัา่ แล่ะการนัดัห้มายสัอบใบขึ้บัทุี�ทุั�วโล่ก 
เนื�องจากมงีานในมอืทุี�เกดิัจากการแพัรร่ะบาดั
ระห้วา่งปีี 2020 ถึง้ 2022 

ดังันั�นจง้ไมน่่าแปีล่กใจทุี�ตีอนนี�บอทุไดัพ้ัุง่เป้ีา
ไปีทุี�อตุีสัาห้กรรมรา้นอาห้ารโดัยการจองรา้น
ชื่ว่งไพัรมไ์ทุมแ์ล่ะขึ้ายในราคาทุี�สังูเกนิไปีบน
แพัล่ตีฟัอรม์ขึ้องบคุคล่ทุี�สัาม ในยคุดัจิทิุลั่ทุี�
ความสัะดัวกสับายเป็ีนสัิ�งสัำาคญัทุี�สัดุั การจอง
ทุางออนไล่นไ์ดัก้ล่ายเป็ีนบรรทุดััฐ์านในการ
ไดัทุ้ี�นั�งในรา้นอาห้ารทุี�คณุชื่ื�นชื่อบ 

ล่องนก้ถึง้ภาพัการวางแผนรับปีระทุานอาห้าร
คำ�ามื�อพัเิศัษทุี�รา้นอาห้ารชื่ั �นนำา เพัยีงเพัื�อจะพับ
วา่ทุี�นั�งวา่งทุั �งห้มดัห้ายไปีภายในเสัี�ยววนิาทุหี้ล่งัจากเปิีดัตีวั 
ทุี�แยไ่ปีกวา่นั�นกค็อื การจองเห้ล่า่นี�จะปีรากฏิบนแพัล่ตีฟัอรม์การ
ขึ้ายตีอ่ในภายห้ล่งั 

บังคับให้ค้ณุจา่ยเงนิสังูถึง้ $340 เพัื�อจองโตีะ๊ทุี�เปิีดัให้จ้องฟัรี
ในตีอนแรก นี�คอืความจรงิสัำาห้รับนักชื่มิจำานวนมากในทุกุวันนี� 
ซั ้�งเกดิัจากกจิกรรมทุี�ชื่ั�วรา้ยขึ้อง Bad Bot 

เชื่น่เดัยีวกบัทุี�บอทุทุำากบัตีั�วคอนเสัริต์ีแล่ะรองเทุา้ผา้ใบทุี�เป็ีน
ขึ้องสัะสัม บอทุเห้ล่า่นี�ใชื่ป้ีระโยชื่นจ์ากระบบ
เพัื�อแสัวงห้ากำาไร ทุำาให้แ้ทุบจะเป็ีนไปีไมไ่ดัเ้ล่ย
ทุี�ล่กูคา้จรงิจะไดัรั้บปีระกนัการจองในสัถึานทุี�
ยอดันยิม เรื�องนี�ไมเ่พัยีงแตีทุ่ำาให้ล้่กูคา้ห้งดุัห้งดิั
เทุา่นั�น แตีย่งัสัง่ผล่เสัยีตีอ่ธีรุกจิรา้นอาห้ารอกี
ดัว้ย เมื�อทุี�นั�งทุี�ถึกูจองเต็ีมดัว้ยบอทุ รา้นอาห้าร
จะสัญูเสัยีรายไดัทุ้ี�อาจเกดิัขึ้้�นจากโตีะ๊วา่งแล่ะ
คา่ธีรรมเนยีมการยกเล่กิทุี�เรยีกเกบ็จากบตัีร
เครดัติีทุี�ไมถ่ึกูตีอ้ง 

เพัื�อเป็ีนการแกปั้ีญห้า รา้นอาห้ารแล่ะแพัล่ตีฟัอรม์
การจองตีา่งกำาล่งัทุำาสังครามกบัภยัคกุคามทุาง
ไซัเบอรเ์ห้ล่า่นี� พัวกเขึ้ากำาล่งัใชื่ม้าตีรการเพัื�อ
ตีรวจจับแล่ะบล็่อกกจิกรรมทุี�น่าสังสัยั เชื่น่ การ

จองจากบญัชื่ทีุี�มทีุี�อยูอ่เีมล่ทุี�สับัสันห้รอืห้มายเล่ขึ้โทุรศัพััทุท์ุี�ถึกู
ตีดััสัาย บางแห้ง่ถึง้กบัล่ดัจำานวนการจองทุางออนไล่น ์โดัยเล่อืก
ทุี�จะตีอ้นรับล่กูคา้ทุี�วอล่ก์อนิมากขึ้้�นแทุน 

ความตีอ้งกี่ารสงู
บวกี่มจ่ำาหนา่ย

อยา่งจำากี่ดัิ 

ความสนใจ
ของบอท 
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กี่ารแสวงหากี่ำาไรจากี่ตี ั�วเพื่ิ�มข้�น
อยา่งรวดิเร็วในยคุหลงักี่ารเกี่ดิิ
โรคระบาดิ
งานแสัดังสัดักล่บัมาอยา่งยิ�งให้ญใ่นชื่ว่งสัองสัามปีีทุี�ผา่นมา โดัยมี
ความตีอ้งการตีั�วคอนเสัริต์ีทุั�วโล่กเพัิ�มสังูขึ้้�นเป็ีนพัเิศัษ ตีามทุี�กล่า่วมา
ขึ้า้งตีน้ ความตีอ้งการทุี�สังูบวกกบัการนำาเสันอในปีรมิาณทุี�จำากดััเทุา่กบั
ความสันใจขึ้องบอทุ อนัทุี�จรงิ ไดัม้กีารฟืั�นตีวัอยา่งมากขึ้องการแสัวงห้า
กำาไรจากตีั�ว (การซัื�อตีั�วงานอเีวนตีจ์ำานวนมากเพัื�อขึ้ายตีอ่ในราคาทุี�สังู
เกนิจรงิ) แนวปีฏิบิตัีทิุี�เกา่แกน่ี�เป็ีนการดัำาเนนิการโดัยระบบอตัีโนมตัีิ
ในปัีจจบุนั (ห้รอืทุี�เรยีกวา่บอทุ) ไดัค้น้พับชื่วีติีให้มใ่นยคุห้ล่งัการแพัร่
ระบาดัขึ้องโรค

ววิฒันาการขึ้องเทุคโนโล่ยไีดัเ้ปีล่ี�ยนแปีล่งเทุคนคิการเทุรดัแบบ 
scalping โดัยตีอนนี�บอทุขึ้ั �นสังูกล่ายเป็ีนเครื�องมอืยอดันยิมสัำาห้รับ
ผูเ้ทุรดัแบบ scalping เว็บไซัตีบ์นัเทุงิซั้�งจัดัห้มวดัห้มูแ่พัล่ตีฟัอรม์
จำาห้น่ายตีั�ว พับวา่มอีตัีราสัว่นขึ้อง Bad Bot ขึ้ั �นสังูเป็ีนอนัดับัสัองใน
ปีีทุี�ผา่นมาทุี� 70.8% (โปีรดัดัทูุี�สัว่น “ความซับัซัอ้นขึ้อง Bad Bot 
ตีามอตุีสัาห้กรรม”)

บอทุเห้ล่า่นี�มกัจะเป็ีน "โซัล่ชูื่นั" แบบครบวงจร (AIO) ซั้�งชื่ว่ยให้ผู้อ้ยู่
เบื�องห้ล่งัสัามารถึดัำาเนนิกระบวนการซัื�อโดัยอตัีโนมตัีไิดัทุ้ั �งห้มดั พัวก
เขึ้ามกัจะรวมเอาเทุคนคิการห้ล่กีเล่ี�ยงห้ล่ายอยา่งแล่ะความสัามารถึ
ในการแกไ้ขึ้ CAPTCHA ปีระเด็ันนี�ทุำาให้เ้กดิัความไมพ่ัอใจอยา่งกวา้ง
ขึ้วางในห้มูผู่บ้รโิภค แล่ะสัรา้งความทุา้ทุายทุี�สัำาคญัสัำาห้รับธีรุกจิแล่ะ
อตุีสัาห้กรรมบนัเทุงิสัดั 

ธีรุกจิตีา่งๆ เผชื่ญิกบัการสัญูเสัยีรายไดัทุ้ี�อาจเกดิัขึ้้�น เนื�องจากล่กูคา้
ทุี�แทุจ้รงิไมส่ัามารถึซัื�อตีั�วในราคาห้นา้ตีั�วไดั ้ซั้�งเป็ีนการทุำาล่ายชื่ื�อเสัยีง
แล่ะความภกัดัขีึ้องล่กูคา้ ในทุางกล่บักนั ผูบ้รโิภคตีอ้งตีอ่สัูก้บัราคาทุี�สังู
เกนิไปีแล่ะการเขึ้า้ถึง้งานกจิกรรมอยา่งจำากดัั ซั้�งนำาไปีสัูค่วามคบัขึ้อ้งใจ
แล่ะความไมไ่วว้างใจทุี�อาจเกดิัขึ้้�นในตีล่าดั 

ความตีอ้งการความบนัเทุงิสัดัทุี�เพัิ�มขึ้้�นเนื�องจากขึ้อ้จำากดััในชื่ว่งการ
แพัรร่ะบาดัขึ้องโรคไดัผ้อ่นคล่ายล่ง สัง่ผล่ให้เ้กดิัการฟืั�นตีวัขึ้องการ 
Scalping ตีั�วเป็ีนเงาตีามตีวั เรื�องนี�ทุำาให้ห้้ล่ายปีระเทุศัตีอ้งใชื่ม้าตีรการ
ทุางกฎห้มายเพัื�อตีอ่สัูก้บัปัีญห้านี� อยา่งไรก็ตีาม เชื่น่เดัยีวกบัความถึกู
ตีอ้งตีามกฎห้มายขึ้องการดัดูัขึ้อ้มลู่จากเว็บ เป็ีนทุี�ชื่ดััเจนแล่ว้วา่ธีรุกจิ
แทุบจะรอไมไ่ห้วทุี�จะมมีาตีรการทุางกฎห้มาย เนื�องจากพัวกเขึ้าตีอ้งใชื่ ้
มาตีรการเชื่งิรกุเพัื�อล่ดัความเสัี�ยงทุี�เกดิัจากการเขึ้า้เยี�ยมชื่มขึ้องบอทุ

ววิฒันาการขึ้อง
เทุคโนโล่ยไีดั ้
เปีล่ี�ยนแปีล่ง
เทุคนคิ Scalping 
ไปีดัว้ยเชื่น่กนั ใน
ตีอนน่�บอทข ั�นสงู
เป็ันเครื�องมอืท่�
ตีอ้งกี่ารสำาหรบั
นกัี่เก็ี่งกี่ำาไร
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กี่ารหยดุิกี่ารเขา้เย่�ยมชีมของบอทเร ิ�มตีน้ดิว้ยกี่ารระบคุวามเส่�ยงท่�อาจเกี่ดิิข้�นกี่บัเว็บไซัตีข์องคณุ: 

A. ความคดิัรเิริ�มในดัา้นการตีล่าดัแล่ะอคีอมเมริซ์ัมกัจะดัง้ดัดูับอทุเพัิ�มมากขึ้้�น โดัยเฉ้พัาะอยา่งยิ�งใน
ชื่ว่งการเปิีดัตีวัผล่ติีภณัฑ์ท์ุี�มปีีรมิาณจำากดััแล่ะมคีวามตีอ้งการสังู ไมว่า่จะเป็ีนรองเทุา้ผา้ใบรุน่ล่า่สัดุั 
คอนโซัล่เกมยคุถึดััไปี ห้รอืสันิคา้สัดุัพัเิศัษสัำาห้รับนักสัะสัม การระบวุนัเปิีดัตีวัสัำาห้รับผล่ติีภณัฑ์์
ทุี�ปีรารถึนาเห้ล่า่นี�ถึอืเป็ีนสัญัญาณสัำาห้รับบอทุ ห้น่วยงานอตัีโนมตัีเิห้ล่า่นี�มุง่ห้วงัทุี�จะทุำาให้ไ้ดั ้
ครอบครองสันิคา้กอ่นทุี�ล่กูคา้จรงิจะสัามารถึทุำาไดั ้ซั้�งอาจผกูขึ้าดัการเขึ้า้ถึง้แล่ะบอ่นทุำาล่ายความ
พัยายามในการขึ้ายขึ้องคณุ สัิ�งสัำาคญัก็คอืตีอ้งเสัรมิการป้ีองกนัเว็บไซัตีข์ึ้องคณุเพัื�อจัดัการปีรมิาณ
การเขึ้า้ชื่มทุี�เพัิ�มขึ้้�นอยา่งมปีีระสัทิุธีภิาพั เพัื�อให้ม้ั�นใจวา่คณุสัามารถึแยกแยะระห้วา่งผูบ้รโิภคทุี�ถึกู
กฎห้มายแล่ะบอทุห้ล่บเล่ี�ยงทุี�มเีจตีนาแยง่ชื่งิการเปิีดัตีวัผล่ติีภณัฑ์ไ์ดั ้การใชื่ก้ารวเิคราะห้ก์ารเขึ้า้
เยี�ยมชื่มขึ้ั �นสังู กล่ไกการตีรวจจับบอทุแบบเรยีล่ไทุม ์แล่ะมาตีรการพัสิัจูนต์ีวัตีนทุี�มปีีระสัทิุธีภิาพั
สัามารถึชื่ว่ยปีกป้ีองแพัล่ตีฟัอรม์ขึ้องคณุไดั ้ทุำาให้ม้ั�นใจไดัว้า่ล่กูคา้จรงิจะเขึ้า้ถึง้ไดัอ้ยา่งยตุีธิีรรม

B. การรับรูถ้ึง้ชื่อ่งโห้วทุ่ี�อาจเกดิัขึ้้�นบนเว็บไซัตีข์ึ้องคณุเป็ีนองคป์ีระกอบสัำาคญัขึ้องกล่ยทุุธีก์ารจัดั
การบอทุทุี�มปีีระสัทิุธีภิาพั คณุสัมบตัีบิางอยา่งขึ้องเว็บไซัตีม์คีวามออ่นไห้วตีอ่กจิกรรมบอทุทุี�
เป็ีนอนัตีรายเป็ีนพัเิศัษ ตีวัอยา่งเชื่น่ การรวมความสัามารถึในการเขึ้า้สัูร่ะบบอาจนำาไปีสัูก่ารโจมตี ี
Credential Stuffing แล่ะ Credential Cracking ซั้�งผูโ้จมตีใีชื่ข้ึ้อ้มลู่ปีระจำาตีวัทุี�ถึกูขึ้โมยเพัื�อเขึ้า้
ถึง้โดัยไมไ่ดัรั้บอนุญาตี ในทุำานองเดัยีวกนั การมแีบบฟัอรม์ชื่ำาระเงนิอาจเพัิ�มความเสัี�ยงขึ้องการ

ขอ้แนะนำา 33 

ธีรุกจิควรป้ีองกนัตีนเองจากบอทุแล่ะการฉ้อ้โกงออนไล่นอ์ยา่งไร โซัล่ชูื่นัอเนกปีระสังคอ์าจ
จะเขึ้า้ใจยาก เนื�องจากแตีล่่ะเว็บไซัตีม์ชีื่อ่งโห้วแ่ล่ะเวกเตีอรก์ารโจมตีเีฉ้พัาะตีวั อยา่งไร
ก็ตีาม การใชื่แ้นวทุางเชื่งิรกุโดัยใชื่ม้าตีรการรักษาความปีล่อดัภยัห้ล่ายแงม่มุสัามารถึชื่ว่ย
ล่ดัความเสัี�ยงไดัอ้ยา่งมาก ซั้�งรวมไปีถึง้การปีรับใชื่ก้ารตีรวจจับบอทุขึ้ั �นสังูแล่ะโซัล่ชูื่นัการ
จัดัการความปีล่อดัภยัทุางไซัเบอร ์กล่ยทุุธีเ์ห้ล่า่นี�รว่มกนัสัรา้งกล่ไกการป้ีองกนัทุี�ครอบคล่มุ
ตีอ่ภมูทิุศัันท์ุี�เปีล่ี�ยนแปีล่งตีล่อดัเวล่าขึ้องการฉ้อ้โกงออนไล่นแ์ล่ะภยัคกุคามในดัา้นความ
ปีล่อดัภยัทุี�เกี�ยวขึ้อ้งกบับอทุ 

คำาแนะนำาเกี่่�ยวกี่บัความปัลอดิภยั
สำาหรบักี่ารตีรวจหากี่จิกี่รรม 
Bad Bot และกี่ารฉอ้โกี่งอตัีโนมตัี ิ

1. กี่ารระบคุวามเส่�ยง 
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2. กี่ารลดิชีอ่งโหว ่

3. กี่ารลดิภยัคกุี่คาม: เอเยนตีผ์ูใ้ชี ้

การรักษาความปีล่อดัภยั API ทุี�เปิีดัเผยแล่ะแอปีพัล่เิคชื่นัมอืถึอืมคีวามสัำาคญัพัอ ๆ กบัการปีกป้ีอง
เว็บไซัตีข์ึ้องคณุ โดัยเนน้ยำ�าถึง้ความจำาเป็ีนสัำาห้รับกล่ยทุุธีค์วามปีล่อดัภยัทุางไซัเบอรแ์บบองคร์วม
ทุี�ครอบคล่มุจดุัสัมัผัสัทุางดัจิทิุลั่ทุั �งห้มดั ตีอ้งใชื่ม้ากกวา่การมุง่เนน้ไปีทุี�ความปีล่อดัภยัขึ้องเว็บไซัตี์
ขึ้องคณุ API แล่ะแอปีมอืถึอืมกัจะทุำาห้นา้ทุี�เป็ีนเกตีเวยไ์ปียงัเว็บแอปีพัล่เิคชื่นัแล่ะขึ้อ้มลู่ทุี�ล่ะเอยีดั
ออ่นขึ้องคณุ โดัยนำาเสันอเวกเตีอรเ์พัิ�มเตีมิสัำาห้รับภยัคกุคามทุางไซัเบอร ์การใชื่ม้าตีรการรักษาความ
ปีล่อดัภยัทุี�แข็ึ้งแกรง่บนแพัล่ตีฟัอรม์เห้ล่า่นี�แล่ะการบล็่อกระห้วา่งระบบถึอืเป็ีนเรื�องทุี�สัำาคญัในการล่ดั
ความเสัี�ยง วธิีกีารทุี�ครอบคล่มุนี�ชื่ว่ยให้ม้ั�นใจไดัถ้ึง้กล่ไกการป้ีองกนัทุี�ครบวงจรตีอ่การโจมตีทีุี�อาจเกดิั
ขึ้้�น ล่ดัความเสัี�ยงในการเขึ้า้ถึง้แอปีพัล่เิคชื่นัเว็บแล่ะขึ้อ้มลู่สัำาคญัขึ้องคณุโดัยไมไ่ดัรั้บอนุญาตีผา่นจดุั
เขึ้า้ใชื่ง้านดัจิทิุลั่ 

เครื�องมอืแล่ะสัครปิีตีบ์อทุจำานวนมากมสีัตีรงิเอเยนตีผ์ูใ้ชื่ทุ้ี�มเีบราวเ์ซัอรเ์วอรช์ื่นัล่า้สัมยั ในทุางตีรงกนั
ขึ้า้ม มนุษยถ์ึกูบงัคบัให้อ้ปัีเดัตีเบราวเ์ซัอรข์ึ้องตีนเป็ีนเวอรช์ื่นัให้มโ่ดัยอตัีโนมตัี ิทุำาตีามขึ้ั �นตีอนเพัื�อบล็่อก
เบราวเ์ซัอรเ์วอรช์ื่นัทุี�ล่า้สัมยั: 

บล็อกี่ 
สิ�นสดุิระยะเวลากี่าร
ใชีง้านนานกี่วา่สามป่ั 

<95 
<95 
<13 
<11 

เวอรช์ีนัของ Chrome 

เวอรช์ีนัของ Firefox 

เวอรช์ีนัของ Safari 

เวอรช์ีนัของ 
Internet Explorer 

CAPTCHA 
สิ�นสดุิระยะเวลากี่าร
ใชีง้านนานกี่วา่สองป่ั 

<105 
<105 
<14 
<11 

ฉ้อ้โกงบตัีรเครดัติี ห้รอืทุี�เรยีกวา่ Carding ห้รอื Card Cracking นอกจากนี� การใชื่ฟั้ังกช์ื่นั
บตัีรขึ้องขึ้วญัสัามารถึดัง้ดัดูับอทุทุี�มเีจตีนาฉ้อ้โกงไดั ้เพัื�อล่ดัความเสัี�ยงดังักล่า่ว จำาเป็ีนตีอ้ง
ใชื่ม้าตีรการรักษาความปีล่อดัภยัทุี�ไดัรั้บการปีรับปีรงุแล่ะบงัคบัใชื่ก้ฎทุี�เขึ้ม้งวดัมากขึ้้�นในห้นา้
เห้ล่า่นี� การใชื่ก้ารพัสิัจูนต์ีวัตีนแบบห้ล่ายปัีจจัย CAPTCHA แล่ะการตีรวจสัอบกจิกรรมทุี�น่า
สังสัยัอยา่งตีอ่เนื�องจะชื่ว่ยเพัิ�มความแข็ึ้งแกรง่ให้ก้บัการป้ีองกนัเว็บไซัตีข์ึ้องคณุจากภยัคกุคาม
อตัีโนมตัีเิห้ล่า่นี�ไดัอ้ยา่งมาก 
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4. กี่ารลดิภยัคกุี่คาม: พื่ร็อกี่ซั ่

5. กี่ารลดิภยัคกุี่คาม: ระบบอตัีโนมตัี ิ

6. ปัระเมนิกี่ารเขา้ชีม 

การใชื่บ้รกิารพัร็อกซัโีดัยบอทุทุี�เป็ีนอนัตีรายเพัื�อปิีดับงักจิกรรมขึ้องบอทุมเีพัิ�มมากขึ้้�น เนื�องจากผูโ้จมตีี
ใชื่บ้รกิารเห้ล่า่นี�เพัื�อจำาล่องพัฤตีกิรรมทุี�ถึกูตีอ้งขึ้องผูใ้ชื่ ้ดัว้ยการใชื่ป้ีระโยชื่นจ์ากการห้มนุเวยีน IP จาก
บรกิาร IP แบบกลุ่ม่ บอทุสัามารถึทุี�จะปีกปิีดัตีน้กำาเนดิัทุี�แทุจ้รงิไดั ้แล่ะทุำาให้ค้วามพัยายามในการตีรวจ
จับซับัซัอ้นขึ้้�น แนวทุางเชื่งิกล่ยทุุธีใ์นการบรรเทุาภยัคกุคามนี�เกี�ยวขึ้อ้งกบัการจำากดััการเขึ้า้ถึง้จากศันูย์
ขึ้อ้มลู่ IP จำานวนมากทุี�รูจั้ก ซั้�งจะชื่ว่ยล่ดัโอกาสัทุี�การเขึ้า้เยี�ยมชื่มทุี�บอทุเน็ตีจะแทุรกซัม้เครอืขึ้า่ยขึ้อง
คณุล่งอยา่งมาก แห้ล่ง่ทุี�มาขึ้องการโจมตีผีา่นพัร็อกซัทีุี�โดัดัเดัน่ รวมไปีถึง้ ศันูยข์ึ้อ้มลู่แล่ะผูใ้ห้บ้รกิาร
ระบบคล่าวดั ์เชื่น่ Host Europe GmbH, Dedibox SAS, Digital Ocean, OVH SAS แล่ะ Choopa, LLC 
การใชื่ก้ารควบคมุการเขึ้า้ถึง้แล่ะการตีรวจสัอบการเขึ้า้เยี�ยมชื่มทุี�มาจากเอนทุติีเีห้ล่า่นี�สัามารถึปีรับปีรงุ
สัถึานะความปีล่อดัภยัขึ้องคณุไดัโ้ดัยการระบแุล่ะบล็่อกการเขึ้า้เยี�ยมชื่มทุี�สัรา้งจากบอทุล่ว่งห้นา้ ซั้�งจะ
ชื่ว่ยล่ดัความเสัี�ยงทุี�เกี�ยวขึ้อ้งกบัการโจมตีทีุี�เปิีดัใชื่ง้านพัร็อกซัเีห้ล่า่นี� 

เครื�องมอืสัมยัให้ม ่เชื่น่ Puppeteer, Selenium แล่ะ WebDriver มกัถึกูใชื่ใ้นทุางทุี�ผดิัโดัยผูโ้จมตีเีพัื�อ
เล่ยีนแบบการกระทุำาทุางออนไล่นข์ึ้องมนุษย ์ทุำาให้พ้ัวกเขึ้าสัามารถึดัำาเนนิกจิกรรมทุี�เป็ีนอนัตีราย เชื่น่ 
การล่งทุะเบยีนบญัชื่จีำานวนมาก แล่ะการขึ้โมยขึ้อ้มลู่ไดั ้การแยกแยะความพัยายามทุี�เป็ีนอนัตีรายเห้ล่า่นี�
จากการเขึ้า้เยี�ยมชื่มทุี�ถึกูตีอ้งนั�นจำาเป็ีนตีอ้งใชื่ก้ล่ยทุุธีก์ารตีรวจจับสัญัญาณขึ้องระบบอตัีโนมตัี ิเชื่น่ การ
มปีีฏิสิัมัพัันธีท์ุี�รวดัเร็วผดิัปีกตีหิ้รอืรปูีแบบการสับืคน้ทุี�ผดิัปีกตี ิดัว้ยการมุง่เนน้พัฤตีกิรรมเห้ล่า่นี� องคก์ร
ตีา่ง ๆ จง้สัามารถึตีรวจจับแล่ะห้ยดุัการโจมตีอีตัีโนมตัีไิดัอ้ยา่งมปีีระสัทิุธีภิาพั ปีกป้ีองการมปีีฏิสิัมัพัันธี์
ขึ้องผูใ้ชื่อ้ยา่งแทุจ้รงิ 

A. การระบปุีรมิาณการเขึ้า้เยี�ยมชื่มขึ้องบอทุโดัยไมม่ตีีวับง่ชื่ี�ทุี�ชื่ดััเจนทุำาให้เ้กดิัความทุา้ทุาย แตีร่ปูี
แบบเฉ้พัาะมกับอกเป็ีนนัยถึง้ปีรมิาณการใชื่ง้านเห้ล่า่นั�น อตัีราการกล่บัออกไปีสังูแล่ะอตัีราคอน
เวอรช์ื่นัตีำ�าอาจเป็ีนสัญัญาณบง่บอกถึง้การเขึ้า้ชื่มทุี�ไมใ่ชื่จ่ากมนุษย ์นอกจากนี� ปีรมิาณการเขึ้า้
เยี�ยมชื่มทุี�เพัิ�มขึ้้�นอยา่งกะทุนัห้นัโดัยไมทุ่ราบสัาเห้ตีหุ้รอืจำานวนคำาขึ้อทุี�สังูผดิัปีกตีซิั้�งพัุง่เป้ีาไปีทุี� 
URL เฉ้พัาะมกัสัง่สัญัญาณถึง้กจิกรรมขึ้องบอทุ การตีรวจสัอบความผดิัปีกตีเิห้ล่า่นี�ชื่ว่ยให้อ้งคก์ร
สัามารถึตีั �งคา่สัถึานะการเขึ้า้เยี�ยมชื่มขึ้องบอทุไดั ้อำานวยความสัะดัวกในการตีรวจสัอบเพัิ�มเตีมิ
แล่ะมาตีรการตีอบสันองทุี�เห้มาะสัมเพัื�อล่ดัการแทุรกแซังทุี�ไมพ่ัง้ปีระสังค์

B. การเขึ้า้เยี�ยมชื่มทุี�เพัิ�มขึ้้�นอยา่งกะทุนัห้นัไปียงัจดุัสัิ�นสัดุัเฉ้พัาะอาจบง่ชื่ี�วา่บอทุกำาห้นดัเป้ีาห้มาย
ไปีทุี�เห้ตีกุารณห์้รอืการดัำาเนนิการเฉ้พัาะ เพัื�อปีระเมนิวา่การเพัิ�มขึ้้�นอยา่งรวดัเร็วนี�เกดิัจากบอทุ
ห้รอืไม ่ให้ว้เิคราะห้แ์ห้ล่ง่ทุี�มาขึ้องการเขึ้า้ชื่มทุี�เพัิ�มขึ้้�นนี� มองห้ารปูีแบบ เชื่น่ ทุี�อยู ่IP เดัยีว, 
ISP ห้รอื URL เฉ้พัาะทุี�สัรา้งระดับัการเขึ้า้เยี�ยมชื่มทุี�สังูกวา่ปีกตีอิยา่งมาก การระบแุห้ล่ง่ทุี�มาเห้ล่า่
นี�สัามารถึให้ห้้ล่กัฐ์านทุี�ชื่ดััเจนเกี�ยวกบักจิกรรมขึ้องบอทุ ชื่ว่ยให้ค้ณุสัามารถึดัำาเนนิการตีามเป้ีา
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ห้มายไดั ้ตีวัอยา่งเชื่น่ ห้ากการเขึ้า้เยี�ยมชื่มสัว่นให้ญม่าจาก IP เดัยีวห้รอืชื่ว่ง IP ทุี�แคบ กถ็ึอืเป็ีนตีวับง่ชื่ี�
ทุี�ชื่ดััเจนถึง้ความพัยายามในการเขึ้า้ถึง้อตัีโนมตัี ิขึ้อ้มลู่เชื่งิล่ก้ดังักล่า่วมคีวามสัำาคญัอยา่งยิ�งในการปีรับ
ใชื่ม้าตีรการตีอบโตีทุ้ี�มปีีระสัทิุธีภิาพัตีอ่การโจมตีขีึ้องบอทุ เพัื�อให้ม้ั�นใจวา่สันิทุรัพัยด์ัจิทิุลั่ขึ้องคณุจะยงั
คงไดัรั้บการปีกป้ีอง 

7. ตีรวจสอบกี่ารเขา้เย่�ยมชีม 
A. กำาห้นดัพัื�นฐ์านความพัยายามเขึ้า้สัูร่ะบบทุี�ล่ม้เห้ล่วในห้นา้เขึ้า้สัูร่ะบบ จากนั�นตีรวจสัอบความผดิัปีกตีิ

ห้รอืการเพัิ�มขึ้้�นอยา่งรวดัเร็ว ตีั �งคา่การแจง้เตีอืนเพัื�อให้ค้ณุไดัรั้บแจง้โดัยอตัีโนมตัีหิ้ากมเีห้ตีกุารณเ์กดิั
ขึ้้�น การโจมตีขีึ้ั �นสังูทุี�มปีีรมิาณ “ตีำ�าแล่ะชื่า้” จะไมก่ระตีุน้การแจง้เตีอืนผูใ้ชื่ห้้รอืระดับัเซัสัชื่นั ดังันั�นอยา่
ล่มืตีั �งคา่เกณฑ์ท์ุั�วโล่ก 

B. ในห้นา้ชื่ำาระเงนิแล่ะการพัสิัจูนต์ีวัตีนขึ้องบตัีรขึ้องขึ้วญั ความล่ม้เห้ล่วทุี�เพัิ�มขึ้้�น ห้รอืแมแ้ตีก่ารเขึ้า้เยี�ยม
ชื่ม อาจเป็ีนสัญัญาณขึ้องการโจมตีดีัว้ยการสัรา้งบตัีร ห้รอืบอทุ เชื่น่ GiftGhostBot กำาล่งัพัยายาม
ขึ้โมยยอดัคงเห้ล่อืขึ้องบตัีรขึ้องขึ้วญั 

8. กี่ารรบัรู ้

9. ปัระเมนิโซัลชูีนักี่ารป้ัองกี่นับอท 

การรักษาความระมดััระวงัเกี�ยวกบัการล่ะเมดิัแล่ะการรั�วไห้ล่ขึ้องขึ้อ้มลู่ทุั�วโล่กถึอืเป็ีนเรื�องทุี�สัำาคญั ความธีรรมดัา
ทุี�ผูโ้จมตีสีัามารถึซัื�อขึ้อ้มลู่ปีระจำาตีวัจากการล่ะเมดิัเห้ล่า่นี�ห้รอืเชื่า่โครงสัรา้งพัื�นฐ์านขึ้องบอทุเพัื�อทุำาการโจมตีี
อตัีโนมตัีจิะยกระดับัภยัคกุคามให้ก้ล่ายเป็ีนความเสัี�ยงทุี�จับตีอ้งไดั ้บอทุมกัใชื่ป้ีระโยชื่นจ์ากขึ้อ้มลู่ปีระจำาตีวัทุี�ถึกู
บกุรกุให้มเ่พัื�อทุำาการโจมตีแีบบกรอกขึ้อ้มลู่แล่ะเขึ้า้ครอบครองบญัชื่ ี(ATO) เนื�องจากขึ้อ้มลู่ปีระจำาตีวัเห้ล่า่นี�มี
แนวโนม้ทุี�จะยงัคงใชื่ไ้ดัอ้ยู ่กล่ยทุุธีน์ี�เพัิ�มโอกาสัอยา่งมากในการล่ะเมดิับญัชื่ผีูใ้ชื่บ้นแพัล่ตีฟัอรม์ขึ้องคณุ การ
รับทุราบขึ้อ้มลู่เกี�ยวกบัการล่ะเมดิัดังักล่า่วแล่ะการทุำาความเขึ้า้ใจผล่กระทุบขึ้องการล่ะเมดิัดังักล่า่วสัามารถึชื่ว่ย
ให้ค้ณุเสัรมิสัรา้งการป้ีองกนัขึ้องคณุในเชื่งิรกุ ล่ดัโอกาสัทุี�เว็บไซัตีข์ึ้องคณุจะกล่ายเป็ีนเป้ีาห้มายขึ้องภยัคกุคาม
อตัีโนมตัีเิห้ล่า่นี� 

การปีระเมนิโซัล่ชูื่นัการป้ีองกนับอทุถึอืเป็ีนเรื�องทุี�สัำาคญั เนื�องจากภาพัรวมขึ้องการโจมตีจีากบอทุไดัเ้ปีล่ี�ยนแปีล่ง
ไปีอยา่งมาก มาตีรการงา่ย ๆ ทุี�ครั �งห้น้�งเคยเพัยีงพัอในการป้ีองกนับอทุทุี�เป็ีนอนัตีรายกล่บัไมม่ปีีระสัทิุธีภิาพัใน
ปัีจจบุนั ขึ้อ้มลู่เชื่งิล่ก้ทุี�รวบรวมไวใ้นรายงานนี�เนน้ยำ�าวา่ความซับัซัอ้นแล่ะความสัามารถึในการปีรับตีวัขึ้องบอทุ
สัมยัให้มนั่�นเห้นอืกวา่ระดับักอ่นห้นา้นี� โดัยทุี�ใชื่ง้านงา่ยแล่ะมปีีระสัทิุธีผิล่ ทุำาให้บ้อทุเห้ล่า่นี�กล่ายเป็ีนเครื�องมอืทุี�
อาชื่ญากรไซัเบอรช์ื่ื�นชื่อบ บอทุเห้ล่า่นี�พััฒนาอยา่งรวดัเร็ว ทุำาให้ว้ธิีกีารตีรวจจับแบบเดัมิล่า้สัมยั แล่ะยงัเล่ยีนแบบ
พัฤตีกิรรมขึ้องมนุษยอ์ยา่งใกล่ช้ื่ดิัมากขึ้้�นกวา่เดัมิ ทุำาให้ก้ารแยกความแตีกตีา่งระห้วา่งบอทุเห้ล่า่นี�จากผูใ้ชื่ทุ้ี�ถึกู
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ตีอ้งเป็ีนเรื�องยาก ในสัภาพัแวดัล่อ้มนี� ซั้�งผูโ้จมตีใีชื่ป้ีระโยชื่นจ์ากบอทุเพัื�อให้ไ้ดัรั้บผล่ล่พััธีส์ังูแล่ะผล่ปีระโยชื่นท์ุี�มี
ความเสัี�ยงตีำ�า การพัยายามตีอบโตีภ้ยัคกุคามเห้ล่า่นี�เพัยีงล่ำาพัังแทุบจะเป็ีนไปีไมไ่ดัเ้ล่ย 

ความจำาเป็ีนในการใชื่ก้ล่ยทุุธีก์ารป้ีองกนัแบบไดันามกินั�นมคีวามกดัดันัมากกวา่ทุี�เคย เพัราะไมใ่ชื่แ่คก่ารระบบุอทุทุี�
เป็ีนอนัตีรายเทุา่นั�น แตีย่งัเกี�ยวขึ้อ้งกบัการแยกแยะความแตีกตีา่งขึ้องบอทุจากสัิ�งทุี�มปีีระโยชื่นท์ุา่มกล่างความซับั
ซัอ้นทุี�เพัิ�มขึ้้�น โซัล่ชูื่นัการป้ีองกนับอทุทุี�ครอบคล่มุควรรวมไปีถึง้แนวทุางการป้ีองกนัแบบห้ล่ายชื่ั �น โดัยควรรวมไปี
ถึง้การวเิคราะห้พ์ัฤตีกิรรมผูใ้ชื่ ้การทุำาโปีรไฟัล่ ์แล่ะการพัมิพัล์่ายนิ�วมอื กล่ยทุุธีน์ี�ไมเ่พัยีงรักษาขึ้อ้ดัขีึ้องบอทุทุี�ถึกู
กฎห้มายเทุา่นั�น แตีย่งักรองกจิกรรมทุี�เป็ีนอนัตีรายออกไดัอ้ยา่งมปีีระสัทิุธีภิาพัอกีดัว้ย แนวทุางทุี�เห้มาะสัมอยา่งยิ�งดังั
กล่า่วตีอ้งอาศัยัความเชื่ี�ยวชื่าญขึ้องทุมีงานเฉ้พัาะทุี�สัามารถึพััฒนาการป้ีองกนัขึ้องคณุให้ทุ้นักบัภยัคกุคามทุี�เกดิัขึ้้�น
ให้ม ่ๆ ดัว้ย 

http://www.imperva.com/


imperva.com 38 รายงาน Bad Bot ของ Imperva ประจำำาปี 2024 

กี่รณ่กี่ารใชีง้าน Bad Bot 

ภาคผนวกี่ 38 

ปัญัหา 
Bad Bot คำานยิาม 

สง่ผลเสย่ตีอ่
ธรุกี่จิอยา่งไร อากี่าร 

อตุีสาหกี่รรมท่�
ตีกี่เป็ันเป้ัาหมาย 

กี่ารดิดูิ
ขอ้มลูราคา 

การใชื่บ้อทุเพัื�อตีรวจสัอบ
แล่ะตีดิัตีามขึ้อ้มลู่ราคา
อยา่งผดิักฎห้มาย โดัย
ทุั�วไปีเพัื�อตีดััราคาคูแ่ขึ้ง่
แล่ะเพัิ�มยอดัขึ้าย 

การสัญูเสัยียอดัขึ้ายให้ก้บัคูแ่ขึ้ง่ทุี�
ดัดูัขึ้อ้มลู่ราคาขึ้องคณุ ตีดััราคา แล่ะ
เอาชื่นะคณุในตีล่าดั

ชื่ื�อเสัยีงทุี�เสัยีห้ายเนื�องจากขึ้อ้มลู่ทุี�คดัั
ล่อกมาถึกูใชื่ใ้นล่กัษณะทุี�แสัดังราคา
ห้รอืผล่ติีภณัฑ์ข์ึ้องธีรุกจิอยา่งไมถ่ึกูตีอ้ง

มลู่คา่ตีล่อดัชื่วีติีขึ้องล่กูคา้แยล่่ง

สัง่ผล่กระทุบตีอ่ปีระสัทิุธีภิาพัขึ้อง
เว็บไซัตี ์

อตัีราคอนเวอรช์ื่นัล่ดัล่ง

อนัดับั SEO ขึ้องคณุล่ดัล่ง

 การชื่ะล่อตีวัแล่ะการห้ยดุั
ทุำางานขึ้องเว็บไซัตีโ์ดัยไม่
ทุราบสัาเห้ตี ุ(มกัเกดิัจาก
โปีรแกรมดัดูัขึ้อ้มลู่ทุี�รกุราน) 

ธีรุกจิทุั �งห้มดัทุี�
แสัดังราคา:
• ขึ้ายปีล่กี
• เกม
• สัายการบนิ
• การทุอ่งเทุี�ยว 

กี่ารดิดูิ
ขอ้มลูเนื�อหา 

การใชื่บ้อทุเพัื�อดัง้
เนื�อห้าแล่ะขึ้อ้มลู่จาก
เว็บไซัตี ์

การสัญูเสัยีรายไดัเ้นื�องจากการเผยแพัร่
เนื�อห้าห้รอืขึ้อ้มลู่ธีรุกจิขึ้องคณุทุี�อื�น สัง่
ผล่ให้ม้ผีูเ้ยี�ยมชื่มเว็บไซัตีด์ัั �งเดัมิห้รอืซัื�อ
ผล่ติีภณัฑ์ห์้รอืบรกิารขึ้องคณุนอ้ยล่ง

เนื�อห้าทุี�ซัำ�ากนัจะทุำาให้อ้นัดับั SEO ขึ้อง
คณุไดัรั้บความเสัยีห้าย

ความเสัยีห้ายตีอ่ชื่ื�อเสัยีงขึ้องแบรนดั์

สัง่ผล่กระทุบตีอ่ปีระสัทิุธีภิาพัขึ้อง
เว็บไซัตี ์

เนื�อห้าขึ้องคณุปีรากฏิบน
เว็บไซัตีอ์ื�น

อนัดับั SEO ขึ้องคณุล่ดัล่ง

การชื่ะล่อตีวัแล่ะการห้ยดุั
ทุำางานขึ้องเว็บไซัตีโ์ดัยไม่
ทุราบสัาเห้ตี ุ(มกัเกดิัจาก
โปีรแกรมดัดูัขึ้อ้มลู่ทุี�รกุราน) 

คล่า้ยกบัการดัดูัขึ้อ้มลู่
ราคา แตีเ่พัิ�มเตีมิ:
• บอรด์ังาน
• โฆษณายอ่ย
• ตีล่าดั
• การเงนิ
• การออกตีั�ว 

กี่ารเขา้
ควบคมุบญัชี ่
(เชื่น่ การกรอก
ขึ้อ้มลู่ปีระจำาตีวั 
การแคร็กขึ้อ้มลู่
ปีระจำาตีวั)

การใชื่บ้อทุเพัื�อเขึ้า้ถึง้
บญัชื่ผีูใ้ชื่ทุ้ี�เป็ีนขึ้อง
บคุคล่อื�นอยา่งผดิั
กฎห้มาย

โดัยปีกตีแิล่ว้จะทุำาไดั ้
โดัยใชื่เ้ทุคนคิการเขึ้า้
สัูร่ะบบแบบ Brute 
Force เชื่น่ Credential 
Stuffing ห้รอื 
Credential Cracking 

ผล่กระทุบโดัยตีรงตีอ่ความภกัดัแีล่ะชื่ื�อ
เสัยีงขึ้องแบรนดั ์PR ในเชื่งิล่บ

ล่กูคา้ห้งดุัห้งดิัเนื�องจากการล็่อกบญัชื่ ี
การโจรกรรมขึ้อ้มลู่ ห้รอืการฉ้อ้โกงทุี�
เพัิ�มมากขึ้้�น

สัง่ผล่กระทุบตีอ่ปีระสัทิุธีภิาพั ความ
พัรอ้มใชื่ง้าน แล่ะความน่าเชื่ื�อถึอืขึ้อง
เว็บไซัตี์

ความเสัี�ยงจากการไมป่ีฏิบิตัีติีามกฎ
ระเบยีบความเป็ีนสัว่นตีวัขึ้องขึ้อ้มลู่

คา่ใชื่จ้า่ยในการสันับสันุนแล่ะการ
ฉ้อ้โกงเพัิ�มขึ้้�น

เพัิ�มอตัีราการเขึ้า้สัูร่ะบบทุี�
ล่ม้เห้ล่ว

เพัิ�มการล็่อคบญัชื่ลี่กูคา้แล่ะตีั�ว
บรกิารล่กูคา้

การฉ้อ้โกงเพัิ�มขึ้้�น (คะแนน
สัะสัมทุี�ห้ายไปี บตัีรเครดัติีทุี�
ถึกูขึ้โมย การซัื�อทุี�ไมไ่ดัรั้บ
อนุญาตี)

การปีฏิเิสัธีการชื่ำาระเงนิเพัิ�มขึ้้�น 

ธีรุกจิใดั ๆ ทุี�มหี้นา้
เขึ้า้สัูร่ะบบ 
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กี่ารสรา้งบญัชี ่
(ห้รอืทุี�เรยีกวา่การ
รวมบญัชื่ ีการฉ้อ้โกง
บญัชื่ใีห้ม)่

การใชื่บ้อทุเพัื�อสัรา้ง
บญัชื่จีำานวนมากโดัย
อตัีโนมตัี ิบญัชื่เีห้ล่า่นี�
สัามารถึนำาไปีใชื่ใ้นทุาง
ทุี�ผดิัเพัื�อทุำาการฉ้อ้โกง 
เนื�อห้าสัแปีม ห้รอืเผย
แพัรโ่ฆษณาชื่วนเชื่ื�อใน
รปูีแบบตีา่ง ๆ 

ล่ดัความน่าเชื่ื�อถึอืขึ้องบางแพัล่ตีฟัอรม์
แล่ะเว็บไซัตีต์ีอ่บญัชื่บีอทุทุี�ใชื่ใ้น
การสัแปีมขึ้อ้ความห้รอืขึ้ยายการ
โฆษณาชื่วนเชื่ื�อ

การสัญูเสัยีรายไดัใ้ห้ก้บับอทุทุี�ใชื่ ้
ปีระโยชื่นจ์ากเครดัติีสัง่เสัรมิการขึ้ายกบั
บญัชื่ใีห้ม ่(เงนิ คะแนน การเล่น่ฟัร)ี

การวดััตีามจำานวนบญัชื่ผีูใ้ชื่ห้้รอืการมี
ปีฏิสิัมัพัันธีบ์นโซัเชื่ยีล่มเีดัยีทุี�เกดิัจาก
บอทุอาจนำาไปีสัูก่ารตีดััสันิใจทุี�ไมด่ั ี

เพัิ�มขึ้้�นอยา่งผดิัปีกตีใินการ
สัรา้งบญัชื่ใีห้ม่

สัแปีมความคดิัเห็้นทุี�เพัิ�มขึ้้�น

อตัีราคอนเวอรช์ื่นัจากบญัชื่ี
ให้มไ่ปีสัูล่่กูคา้ทุี�ชื่ำาระเงนิล่ดัล่ง 

แพัล่ตีฟัอรม์การสัง่
ขึ้อ้ความ
• โซัเชื่ยีล่มเีดัยี
• เว็บไซัตีช์ื่มุชื่นการห้าคู่

การล่ะเมดิัการโปีรโมทุ
การล่งทุะเบยีน 
• เกม
• การเงนิ

กี่ารฉอ้โกี่ง
บตัีรเครดิติี 
(ห้รอืทุี�เรยีกวา่ Carding, 
การแคร็กการด์ั)

การใชื่บ้อทุเพัื�อตีรวจ
สัอบความถึกูตีอ้งขึ้อง
ห้มายเล่ขึ้บตัีรเครดัติีทุี�
ถึกูขึ้โมยจำานวนมาก ห้รอื
คาดัเดัารายล่ะเอยีดัทุี�
ขึ้าดัห้ายไปี (CVV, วนั
ห้มดัอาย ุฯล่ฯ) 

การสัญูเสัยีทุางการเงนิอนัเนื�องมาจาก
ความรับผดิัขึ้องธีรุกจิสัำาห้รับกจิกรรม
ฉ้อ้โกงใดั ๆ ทุี�เกดิัขึ้้�นบนแพัล่ตีฟัอรม์
ขึ้องตีนเอง: จากการปีฏิเิสัธีการชื่ำาระ
เงนิทุี�มรีาคาแพังไปีจนถึง้การสัญูเสัยี
รายไดัเ้นื�องจากความไวว้างใจขึ้องผู ้
บรโิภคล่ดัล่ง

ชื่ื�อเสัยีงขึ้องแบรนดัเ์สัยีห้าย

คา่เสัยีห้ายจากการฉ้อ้โกงขึ้องกจิการ

เพัิ�มคา่ใชื่จ้า่ยในการบรกิารล่กูคา้เพัื�อ
ดัำาเนนิการปีฏิเิสัธีการชื่ำาระเงนิทุี�ฉ้อ้โกง

การไมป่ีฏิบิตัีติีามกฎระเบยีบความ
เป็ีนสัว่นตีวัขึ้องขึ้อ้มลู่ (PCI-DSS, 
GDPR ฯล่ฯ) 

การฉ้อ้โกงบตัีรเครดัติีเพัิ�มขึ้้�น

เพัิ�มการโทุรสันับสันุนล่กูคา้

มกีารปีระมวล่ผล่การปีฏิเิสัธีการ
ชื่ำาระเงนิทุี�เพัิ�มขึ้้�น 

เว็บไซัตีใ์ดั ๆ ทุี�มตีีวั
ปีระมวล่ผล่การชื่ำาระเงนิ:
• ขึ้ายปีล่กี
• องคก์รไมแ่สัวงผล่

กำาไร/องคก์รการกศุัล่
• สัายการบนิ
• การทุอ่งเทุี�ยว
• การออกตีั�ว
• การเงนิ
• เกม 

กี่ารปัฏิเิสธกี่าร
ใหบ้รกิี่าร 

การใชื่บ้อทุเพัื�อครอบงำา
เว็บไซัตีด์ัว้ยการสัง่คำาขึ้อ 
สัง่ผล่ให้ทุ้รัพัยากร เชื่น่ 
ระบบไฟัล่ ์ห้น่วยความจำา 
กระบวนการ เธีรดั CPU 
แล่ะทุรัพัยากรบคุคล่
ห้รอืทุางการเงนิถึกูใชื่จ้น
ห้มดัไปี 

ทุำาให้ป้ีระสัทิุธีภิาพัเว็บไซัตีช์ื่า้ล่ง ทุำาให้ ้
เกนิความสัามารถึห้รอืห้ยดุัทุำางาน

สัญูเสัยีรายไดัจ้ากการไมพ่ัรอ้มใชื่ง้าน
ขึ้องเว็บไซัตี์

ชื่ื�อเสัยีงขึ้องแบรนดัเ์สัยีห้าย

ล่กูคา้ทุี�มศีักัยภาพัจะปัี�นป่ีวน 

การเขึ้า้ชื่มทุี�เพัิ�มขึ้้�นอยา่งผดิั
ปีกตีแิล่ะไมส่ัามารถึอธีบิาย
ไดับ้นแห้ล่ง่ขึ้อ้มลู่เฉ้พัาะ 
(การเขึ้า้สัูร่ะบบ การสัมคัร 
ห้นา้ผล่ติีภณัฑ์ ์ฯล่ฯ)

การรอ้งเรยีนการบรกิารล่กูคา้
เพัิ�มขึ้้�น 

ทุกุอตุีสัาห้กรรม 

กี่ารตีรวจสอบ
ยอดิคงเหลอื
ของบตัีรของ
ขวญัและกี่ารใชี้
ในทางท่�ผดิิ 

การใชื่บ้อทุเพัื�อทุำาการ
แจงนับห้มายเล่ขึ้บตัีร
ขึ้องขึ้วญัทุี�เป็ีนไปีไดัโ้ดัย
อตัีโนมตัีเิทุยีบกบัห้นา้
การตีรวจสัอบยอดัคง
เห้ล่อืเพัื�อขึ้โมยยอดัคง
เห้ล่อืในบตัีรขึ้องขึ้วญั 

เชื่น่เดัยีวกบัการฉ้อ้โกงบตัีรเครดัติี การ
ฉ้อ้โกงบตัีรขึ้องขึ้วญันำาไปีสัูก่ารสัญูเสัยี
ขึ้ั �นสัดุัทุา้ยเนื�องจากบอทุทุี�ขึ้โมยเงนิ
จากบตัีรขึ้องขึ้วญั

เพัิ�มคา่ใชื่จ้า่ยในการบรกิารล่กูคา้เพัื�อ
ดัำาเนนิการปีฏิเิสัธีการชื่ำาระเงนิทุี�ฉ้อ้โกง

มชีื่ื�อเสัยีงไมด่ัใีนสัายตีาขึ้องล่กูคา้แล่ะ
การสัญูเสัยียอดัขึ้ายในอนาคตี 

การสัง่คำาขึ้อทุี�เพัิ�มขึ้้�นอยา่ง
รวดัเร็วไปียงัห้นา้ยอดัคงเห้ล่อื
ขึ้องบตัีรขึ้องขึ้วญั

การโทุรตีดิัตีอ่ฝ่้ายบรกิาร
ล่กูคา้เพัิ�มขึ้้�นเกี�ยวกบัยอดัคง
เห้ล่อืทุี�ห้ายไปี 

ธีรุกจิใดั ๆ ทุี�เสันอบตัีร
ขึ้องขึ้วญัเป็ีนตีวัเล่อืก
ในการชื่ำาระเงนิ
- ขึ้ายปีล่กีเป็ีนห้ล่กั 

ปัญัหา 
Bad Bot คำานยิาม 

สง่ผลเสย่ตีอ่
ธรุกี่จิอยา่งไร อากี่าร 

อตุีสาหกี่รรมท่�
ตีกี่เป็ันเป้ัาหมาย 
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กี่ารปัฏิเิสธสนิ
คา้ในสต็ีอกี่ 

การใชื่บ้อทุเพัื�อเกบ็สันิคา้
ไวใ้นตีะกรา้สันิคา้โดัย
ไมเ่คยทุำาการซัื�อจนเสัร็จ
สัิ�น ถึอืเป็ีนการปีฏิเิสัธีผู ้
บรโิภคทุี�ถึกูตีอ้ง 

การสัญูเสัยีรายไดัจ้ากการไมส่ัามารถึ
ขึ้ายสันิคา้ไดัเ้พัราะถึกูเกบ็ไวใ้นตีะกรา้
สันิคา้โดัยบอทุ

อตัีราคอนเวอรช์ื่นัทุี�ล่ดัล่ง

เพัิ�มอตัีราการล่ะทุิ�งรถึเข็ึ้น

ชื่ื�อเสัยีงเสัยีห้ายในสัายตีาขึ้องล่กูคา้
เนื�องจากพัอ่คา้คนกล่างไรย้างอายจะถึอื
ครองสันิคา้คงคล่งัไวทุ้ั �งห้มดัจนกวา่จะ
นำาไปีขึ้ายตีอ่ทุี�อื�น 

มสีั ิ�งทุี�ถึกูทุิ�งในตีะกรา้ชื่อ้ปี
ปิี�งเพัิ�มขึ้้�น

อตัีราคอนเวอรช์ื่นัล่ดัล่ง

ไดัรั้บขึ้อ้รอ้งเรยีนจากล่กูคา้
เพัิ�มขึ้้�นเกี�ยวกบัการขึ้าดัสันิ
คา้ในสัต็ีอก 

ธีรุกจิทุี�นำาเสันอสันิคา้
ทุี�ห้ายากห้รอืมคีวาม
ล่ะเอยีดัออ่นตีอ่เวล่า:
• สัายการบนิ
• ตีั�ว
• ขึ้ายปีล่กี
• การดัแูล่สัขุึ้ภาพั 

Scalping การใชื่บ้อทุเพัื�อให้ไ้ดั ้
เปีรยีบอยา่งไมเ่ป็ีนธีรรม
เห้นอืผูบ้รโิภคทุี�ถึกูตีอ้ง
เห้มาะสัม แล่ะไดัรั้บในสัิ�ง
ทุี�นำาเสันอในแบบจำากดัั 
แล่ะ/ห้รอืสันิคา้/บรกิารทุี�
เป็ีนทุี�ตีอ้งการสังู 

ทุำาให้ช้ื่ื�อเสัยีงขึ้องล่กูคา้เสัยีห้าย

ทุำาให้ป้ีระสัทิุธีภิาพัขึ้องเว็บไซัตีช์ื่า้ล่ง 
ทุำาให้ป้ีระสัทิุธีภิาพัการทุำางานล่ดัล่งห้รอื
ห้ยดุัทุำางาน สัง่ผล่ให้ส้ัญูเสัยีรายไดั ้

มลู่คา่อายกุารใชื่ง้าน (LTV) ตีำ�าล่ง เนื�อง
จากบอทุจะไมก่ล่บัมาห้ารายการเพัิ�ม
เตีมิเป็ีนปีระจำา

มลู่คา่ตีะกรา้เฉ้ล่ี�ย (ABV) ตีำ�าล่ง เนื�อง
จากบอทุพัุง่เป้ีาไปีทุี�ผล่ติีภณัฑ์เ์ดัยีวซั้�ง
ตีรงขึ้า้มกบัผูบ้รโิภคทุี�ถึกูตีอ้งเห้มาะสัม
ซั้�งมแีนวโนม้ทุี�จะซัื�อสันิคา้เพัิ�มเตีมิ 

การชื่ะล่อตีวัแล่ะการห้ยดุั
ทุำางานขึ้องเว็บไซัตีโ์ดัยไมม่ี
คำาอธีบิาย (มกัเกดิัจากบอทุดัดูั
ขึ้อ้มลู่ทุี�รกุราน)

อตัีราคอนเวอรช์ื่นัล่ดัล่ง

ไดัรั้บขึ้อ้รอ้งเรยีนขึ้องล่กูคา้
เพัิ�มขึ้้�นเกี�ยวกบัการขึ้าดัสันิคา้
ในสัต็ีอก 

คล่า้ยกบัการปีฏิเิสัธีสันิคา้
ในสัต็ีอก:
• สัายการบนิ
• ตีั�ว
• ขึ้ายปีล่กี
เชื่น่ รองเทุา้ผา้ใบ 
คอนโซัล่ ฮารด์ัแวร์
คอมพัวิเตีอร ์สันิคา้รุน่ล่มิิ
เต็ีดั การดัแูล่สัขุึ้ภาพั 

กี่ารหมนุเวย่น
ท่�น ั�ง 

การใชื่บ้อทุเพัื�อเขึ้า้ยด้ัทุี�
นั�งบนเครื�องโดัยไมม่กีาร
ชื่ำาระเงนิ ซั้�งมกัใชื่เ้วล่า
นานถึง้ 24 ชื่ั�วโมง 

การสัญูเสัยีรายไดัจ้ากทุี�นั�งทุี�ไมส่ัามารถึ
ขึ้ายไดั ้

ความเสัยีห้ายตีอ่ชื่ื�อเสัยีงเนื�องจากผู ้
บรโิภคทุี�ถึกูตีอ้งไมส่ัามารถึจองเทุี�ยวบนิ
ทุี�ตีอ้งการไดั ้

เมื�อใกล่ถ้ึง้เวล่าออกเดันิทุาง 
เทุี�ยวบนิทุี�ดัเูห้มอืนจะถึกูจองจน
เต็ีมกล่บัแสัดังจำานวนทุี�นั�งวา่ง
เพัิ�มมากขึ้้�น 

สัายการบนิ 

ปัญัหา 
Bad Bot คำานยิาม 

สง่ผลเสย่ตีอ่
ธรุกี่จิอยา่งไร อากี่าร 

อตุีสาหกี่รรมท่�
ตีกี่เป็ันเป้ัาหมาย 
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Bad Bot แยกี่ตีามอตุีสาหกี่รรม 

อตุีสาหกี่รรม รวมไปัถืง้ธรุกี่จิอะไรบา้ง Bad Bot ทำาอะไรไดิบ้า้ง 

ยานยนตี ์ รถึเชื่า่, ผูผ้ล่ติี, ตีวัแทุนจำาห้น่าย, ตีล่าดัยานพัาห้นะ การดัดูัขึ้อ้มลู่ราคา การดัดูัขึ้อ้มลู่ การตีรวจสัอบสันิคา้คงคล่งั 

บรกิี่ารทางธรุกี่จิ อสังัห้ารมิทุรัพัย ์ผูข้ึ้ายบคุคล่ทุี�สัาม เชื่น่ แพัล่ตีฟัอรม์
การคา้ปีล่กี ระบบ CRM ตีวัชื่ี�วดััทุางธีรุกจิ การโจมตีทีุี�พัุง่เป้ีาไปีทุี� API, การดัดูัขึ้อ้มลู่, การเขึ้า้ควบคมุบญัชื่ ี

คอมพื่วิเตีอรแ์ละไอท ่ บรกิารดัา้นไอทุ ีผูใ้ห้บ้รกิารดัา้นไอทุ ีผูใ้ห้บ้รกิารดัา้น
เทุคโนโล่ย ี การเขึ้า้ควบคมุบญัชื่,ี การดัดูัขึ้อ้มลู่ 

กี่ารศก้ี่ษัา แพัล่ตีฟัอรม์การเรยีนรูอ้อนไล่น ์โรงเรยีน วทิุยาล่ยั 
มห้าวทิุยาล่ยั 

การเขึ้า้ควบคมุบญัชื่สีัำาห้รับนักศัก้ษาแล่ะคณาจารย ์ความ
พัรอ้มขึ้องชื่ั �นเรยีน การคดััล่อกเอกสัารการวจัิยแล่ะขึ้อ้มลู่ทุี�
เป็ีนกรรมสัทิุธีิ� 

บนัเทงิ บรกิารสัตีรมีมิ�ง แพัล่ตีฟัอรม์จำาห้น่ายตีั�ว บรษัิทุผู ้
ผล่ติี สัถึานทุี�จัดังาน 

การเขึ้า้ควบคมุบญัชื่,ี การดัดูัขึ้อ้มลู่ราคา, การดัดูัขึ้อ้มลู่สันิคา้
คงคล่งั, Scalping 

บรกิี่ารทางกี่ารเงนิ การธีนาคาร การปีระกนัภยั การล่งทุนุ Cryptocurrency การเขึ้า้ควบคมุบญัชื่ ีCarding การแคร็กการด์ั การดัดูัขึ้อ้มลู่เนื�อห้า
แบบกำาห้นดัเอง 

อาหารและรา้นของชีำา บรกิารจัดัสัง่อาห้าร การซัื�อขึ้องชื่ำาออนไล่น ์เว็บไซัตี์
แบรนดัอ์าห้ารแล่ะเครื�องดัื�ม การฉ้อ้โกงบตัีรเครดัติี, การฉ้อ้โกงบตัีรขึ้องขึ้วญั, การเขึ้า้ควบคมุบญัชื่ ี

กี่ารพื่นนั เกมออนไล่น ์คาสัโิน เดัมิพัันกฬีา การเขึ้า้ควบคมุบญัชื่,ี การดัดูัขึ้อ้มลู่อตัีราตีอ่รอง, การสัรา้งบญัชื่ี
สัำาห้รับการล่ะเมดิัการสัง่เสัรมิการขึ้าย 

รฐั์บาล เว็บไซัตีก์ฎห้มายแล่ะรัฐ์บาล่, บรกิารพัล่เมอืง, รัฐ์, 
เทุศับาล่, นครห้ล่วง 

การเขึ้า้ควบคมุบญัชื่,ี การดัดูัขึ้อ้มลู่ขึ้องรายการจดัทุะเบยีนธีรุกจิ, 
การล่งทุะเบยีนผูม้สีัทิุธีเิล่อืกตีั �ง, การดัดูัขึ้อ้มลู่การนัดัห้มายแล่ะ
กำาห้นดัเวล่า 

กี่ารดิแูลสขุภาพื่ บรกิารดัา้นสัขุึ้ภาพั, รา้นขึ้ายยา การเขึ้า้ควบคมุบญัชื่ ีการดัดูัขึ้อ้มลู่เนื�อห้า บอทุ “ทุี�เป็ีนปีระโยชื่น”์ 
ทุี�ดัดูัขึ้อ้มลู่ความพัรอ้มในการนัดัห้มาย 

ไลฟ์์สไตีล ์ นติียสัารไล่ฟ์ัสัไตีล่ ์บล็่อก การดัดูัขึ้อ้มลู่เนื�อห้าทุี�เป็ีนกรรมสัทิุธีิ� 

กี่ารตีลาดิ เอเจนซัี�การตีล่าดั, เอเจนซัี�โฆษณา การดัดูัขึ้อ้มลู่เนื�อห้าทุี�เป็ีนกรรมสัทิุธีิ� การฉ้อ้โกงโฆษณา การปีฏิเิสัธี
การให้บ้รกิาร การบดิัเบอืน 

ขา่วสาร เว็บไซัตีข์ึ้า่ว นติียสัารออนไล่น ์ การดัดูัขึ้อ้มลู่เนื�อห้าทุี�เป็ีนกรรมสัทิุธีิ� การฉ้อ้โกงโฆษณา สัแปีม
ความคดิัเห็้น 

รา้นคา้ปัลก่ี่ อคีอมเมริซ์ั ตีล่าดักล่าง โฆษณายอ่ย 
การเขึ้า้ควบคมุบญัชื่,ี Scalping, การปีฏิเิสัธีสันิคา้คงคล่งั, การ
ฉ้อ้โกงบตัีรเครดัติี, การฉ้อ้โกงบตัีรขึ้องขึ้วญั, การดัดูัขึ้อ้มลู่แล่ะ
ราคา, การบดิัเบอืนการวเิคราะห้ ์

ชุีมชีนและสงัคม 
องคก์รทุี�ไมแ่สัวงห้ากำาไร, ความศัรัทุธีาแล่ะความ
เชื่ื�อ, ความรักแล่ะความสัมัพัันธี,์ ชื่มุชื่นออนไล่น,์ 
LGBTQ, ล่ำาดับัวงศัต์ีระกลู่ 

การดัดูัขึ้อ้มลู่เนื�อห้าแล่ะขึ้อ้มลู่ การเขึ้า้ควบคมุบญัชื่ ีการสัรา้งบญัชื่ ี
การทุดัสัอบบตัีรเครดัติีทุี�ถึกูขึ้โมยในห้นา้การบรจิาค 

กี่ฬ่า อปัีเดัตีกฬีา ขึ้า่วสัาร บรกิารคะแนนแบบเรยีล่ไทุม ์ การดัดูัขึ้อ้มลู่ (คะแนนสัดั อตัีราตีอ่รอง ฯล่ฯ) 

โทรคมนาคมและ ISP ผูใ้ห้บ้รกิารโทุรคมนาคม, Mobile ISP, 
ผูใ้ห้บ้รกิารโฮสัตีิ�ง การเขึ้า้ควบคมุบญัชื่ ีการดัดูัขึ้อ้มลู่ราคาทุี�แขึ้ง่ขึ้นัไดั ้

ทอ่งเท่�ยว สัายการบนิ โรงแรม การจองวนัห้ยดุั 
การดัดูัขึ้อ้มลู่ราคาแล่ะขึ้อ้มลู่, การบดิัเบอืนอตัีราสัว่น Look-To-Book, 
การปีฏิเิสัธีการให้บ้รกิาร, การดัดูัขึ้อ้มลู่ราคา, การเขึ้า้ควบคมุบญัชื่,ี 
การห้มนุเวยีนทุี�นั�ง 
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ดิชัีนภ่ยัคกุี่คามทางไซัเบอร์
ดิชัีนภ่ยัคกุี่คามทางไซัเบอรเ์ป็ีนการวดััแล่ะวเิคราะห้ภ์าพัรวมขึ้องภยัคกุคามทุางไซัเบอรท์ุั�วโล่กทุกุ ๆ เดัอืน ให้ค้ะแนนทุี�เขึ้า้ใจงา่ย
สัำาห้รับการตีดิัตีามระดับัภยัคกุคามทุางไซัเบอรแ์ล่ะสังัเกตีแนวโนม้อยา่งสัมำ�าเสัมอ

กี่ารวจิยัภยัคกุี่คามของ Imperva 42 

สัถึานะขึ้องความปีล่อดัภยั
ขึ้อง API ในปีี 2024 

รายงาน 

สถืานะของกี่ารรกัี่ษัา
ความปัลอดิภยัของ 
API ในป่ั 2024 

กี่ารคน้พื่บท่�
สำาคญั 
71% ขึ้องการเขึ้า้
ชื่มเว็บทุั �งห้มดัใน
ปัีจจบุันเกี�ยวขึ้อ้ง
กบั API

บทบาทของกี่ารป้ัองกี่นัฝั�ง
ไคลเอ็นตีใ์นกี่ารรกัี่ษัาความ
ปัลอดิภยัแอปัพื่ลเิคชีนัสมยัใหม ่

กี่ารคน้พื่บท่�
สำาคญั 
โดัยเฉ้ล่ี�ย เว็บ
แอปีพัล่เิคชื่นัสัมยัให้ม่
จะโห้ล่ดัทุรัพัยากรฝั้�ง
ไคล่เอ็นตี ์209 รายการ
ตีล่อดัเวล่า 

กี่ารโจมตีน่อ้ยท่�สดุิ กี่ารโจมตีม่ากี่ท่�สดุิ
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Imperva เป็ีนผูน้ำาในการรักษาความปีล่อดัภยัทุางไซัเบอรท์ุี�ชื่ว่ยให้อ้งคก์รตีา่ง ๆ สัามารถึปีกป้ีองแอปีพัล่เิคชื่นั, API แล่ะขึ้อ้มลู่
ทุี�สัำาคญัไดัทุ้กุทุี� ทุกุขึ้นาดั แล่ะไดัรั้บ ROI ในอตัีราสังูสัดุั แพัล่ตีฟัอรม์การรักษาความปีล่อดัภยัแอปีพัล่เิคชื่นัขึ้อง Imperva มี
ปีระสัทิุธีภิาพัสังูทุี�สัดุัในการห้ยดุัยั �งการโจมตี ีในขึ้ณะเดัยีวกนัก็ล่ดัผล่บวกล่วงให้เ้ห้ล่อืนอ้ยทุี�สัดุั ปีระสัทิุธีภิาพัทุี�สังูชื่ว่ยให้อ้งคก์รตีา่ง 
ๆ สัามารถึเริ�มการดัำาเนนิการไดัอ้ยา่งรวดัเร็วเพัื�อปีกป้ีองทุรัพัยส์ันิในวงกวา้ง ทุมีวจัิยภยัคกุคามขึ้อง Imperva แล่ะชื่มุชื่นขึ้า่วกรองทุั�ว
โล่กขึ้องเราชื่ว่ยให้ ้Imperva มคีวามกา้วล่ำ�านำาห้นา้ภมูทิุศัันภ์ยัคกุคามทุี�มวีวิฒันาการอยา่งไมห่้ยดุันิ�งอยูเ่สัมอ แล่ะผสัานรวมเอาความ
เชื่ี�ยวชื่าญดัา้นการรักษาความปีล่อดัภยั ความเป็ีนสัว่นตีวั แล่ะการปีฏิบิตัีติีามกฎระเบยีบเขึ้า้กบัโซัล่ชูื่นัขึ้องเราไดัอ้ยา่งราบรื�น 

แพื่ลตีฟ์อรม์กี่ารรกัี่ษัาความปัลอดิภยัแอปัพื่ลเิคชีนัของ Imperva เป็ันกี่ารผสมผสานระหวา่งโซัลชูีนัท่�ดิท่ ่�สดุิท่�นำาเอากี่าร
ป้ัองกี่นัในเชีงิลก้ี่มาปักี่ป้ัองแอปัพื่ลเิคชีนัของคณุไมว่า่จะอยูบ่นระบบคลาวดิ ์ในสถืานท่� หรอืเป็ันแบบคา่แบบไฮ่บรดิิ: 

เกี่ ่�ยวกี่บัความปัลอดิภยัของ
แอปัพื่ลเิคชีนั Imperva 

© 2024 Imperva, Inc. สังวนล่ขิึ้สัทิุธีิ� Imperva เป็ีนเครื�องห้มายการคา้จดัทุะเบยีนขึ้อง Imperva, Inc. 

เร ิ�มทดิลองใชีก้ี่ารรกัี่ษัาความปัลอดิภยัแอปัพื่ลเิคชีนัไดิฟ้์รว่นัน่�
เพื่ื�อปักี่ป้ัองแอปัพื่ลเิคชีนัของคณุจากี่ Bad Bot 

โซัลชูีนัไฟ์รว์อลลเ์ว็บแอปัพื่ลเิคชีนั (WAF) ภายในองคก์ี่รและบนระบบคลา
วดิส์ำาหรบักี่ารบล็อกี่ความเส่�ยงตีอ่ความปัลอดิภยัของแอปัพื่ลเิคชีนัเว็บท่�
สำาคญัท่�สดุิ 

กี่ารรกัี่ษัาความปัลอดิภยัของ API สำาหรบักี่ารปักี่ป้ัอง API ท ั�งหมดิอยา่งตีอ่
เนื�องโดิยใชีก้ี่ารคน้พื่บและกี่ารจดัิหมวดิหมูเ่ชีงิลก้ี่ 

กี่ารป้ัองกี่นับอทข ั�นสงูเพื่ื�อปักี่ป้ัองเว็บไซัตี ์แอปัพื่ลเิคชีนับนอปุักี่รณ์
เคลื�อนท่� และ API จากี่ภยัคกุี่คามอตัีโนมตัีทิ ่�ซับัซัอ้นท่�สดุิในปัจัจบุนั 

กี่ารป้ัองกี่นัฝั�งไคลเอ็นตีส์ำาหรบักี่ารปักี่ป้ัองเว็บไซัตีจ์ากี่กี่ารโจมตีฝ่ั�ง
ไคลเอ็นตี ์และปัรบัปัรงุกี่ารปัฏิบิตัีติีามกี่ฎระเบย่บดิว้ย PCI DSS 4.0 

กี่ารป้ัองกี่นั DDoS สำาหรบัเว็บไซัตี ์เครอืขา่ย และ DNS เพื่ื�อใหม้ ั�นใจถืง้
ความตีอ่เนื�องทางธรุกี่จิพื่รอ้มรบัปัระกี่นัความพื่รอ้มใชีง้าน 

Runtime Application Self-Protection (RASP) เพื่ื�อความปัลอดิภยัตีาม
คา่เร ิ�มตีน้จากี่ชีอ่งโหวท่ ่�รูจ้กัี่และชีอ่งโหวซ่ัโ่รเดิย ์

Content Delivery Network ท่�นำาเสนอแอปัพื่ลเิคชีนัท ั�วโลกี่อยา่ง
ปัลอดิภยัดิว้ยความเร็วและปัระสทิธภิาพื่ท่�เหนอืกี่วา่ 
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