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Eine steigende Anzahl von Regularien
führt zu einer immer komplizierteren Or -
ganisation. Aus den USA stammen etwa
Sarbanes-Oxley (SOX), der Payment Card
Industry Data Security Standdard (PCI
DSS), California Senate Bill 1386 (CA
SB1386), der Health Insurance Portability
and Accountability Act (HIPAA), der Gra-
ham-Leach-Bliley Act (GLBA) und andere.
In Europa gibt es daneben etwa die Euro-
pean Data Protection Directive (DPD) oder
den Basel Capital Accord (Basel II). Die
An forderungen einiger dieser Richtlinien
sind eher vage. Der Prozess, die Anfor -
derungen mit der individuellen IT-Infra-
struktur abzugleichen, ist ein ziemlich
ent mutigendes Projekt. In diesem Beitrag
soll PCI DSS als Beispiel dienen, um eine
Orientierungshilfe für eine breite Palette
an Vorschriften zu geben.

Schutz und Kontrolle sensitiver
Daten

Organisationen müssen ihre Daten schüt -
zen und sicherstellen, dass jeder Zugriff
auf jede Nutzung von sensitiven Informa-
tionen kontrolliert wird. Bei PCI handelt
es sich um Kreditkarteninformationen,
andere schließen Informationen wie Ge -
sundheitsdaten, Mitarbeiterinformationen
oder Geschäftszahlen ein. PCI verlangt,
dass Unternehmen die Daten der Kredit -
karteninhaber schützen und postuliert,
dass Logging-Mechanismen und die
Fähigkeit, Anwenderaktivitäten zu verfol-
gen notwendig sind. Des Weiteren müs -
sen Prüfberichte angelegt und gesichert
werden, ohne dass eine Veränderung
mög lich ist. Die entsprechenden Daten
werden häufig von ERP, CRM, E-Com-
merce und anderen Anwendungen abge -
rufen. Deswegen adressieren die Regular-
ien mehrere Ebenen der IT-Infrastruktur,
von der Datenbank über die Applikation
bis zum Web-Interface.

Weil die Richtlinien zunehmen, ist eine
isolierte Herangehensweise für IT-Sicher-
heit und Richtlinienkonformität nicht
mög lich. Unternehmen brauchen einen
rationelleren und effizienteren Mechanis-
mus, um die vielfältigen Anforderungen
an Security und Compliance zu erfüllen.
Nur mit einem abgestimmten Prozess las -
sen sich mehrere Anforderungen glei ch -
zeitig erfüllen. Ein derartiger Anwen-
dungsdaten- und Compliance-Lifecycle
kann aus vier einfachen Schritten beste-
hen: Identifikation und Beurteilung, Defi-
nition von Kontrollen und Policies, Über -
wachung und Durchsetzung sowie
Messung.

Erster Schritt: Identifikation und
Beurteilung

Zunächst müssen die Systeme identifiziert
werden, die sensitive Daten speichern.
Anschließend erfolgt eine Risikobeur -
teilung. Aus der Sicherheitsperspektive
müssen Konfigurationsprobleme aufge -
deckt werden, die Schwachstellen verur-
sachen oder nicht in der Lage sind, diese
zu schließen. Aus der Compliance-Pers -
pektive müssen die Probleme ermittelt

werden, die die Systemintegrität unter-
minieren, die notwendig ist, um Un ter -
nehmensrichtlinien (Policies) zu eta blieren
und Datennutzungskontrollen aufzuset-
zen. Zum Beispiel warnt PCI davor, vom
Hersteller bereitgestellte Voreinstellungen
für Systempasswörter und andere Sicher-
heitsparameter zu verwenden um sicher -
zustellen, dass Systeme keine Hintertüren
besitzen, die dazu ge eig net sind, Sicher-
heits-, Prüfungs- oder Kontrollfunktionen
zu umgehen.

In Verbindung mit dieser Aufgabe müssen
Unternehmen feststellen, welche Anwen-
der in welcher Art normalerweise auf sen-
sitive Daten zugreifen. PCI schreibt vor,
den Zugriff auf Ressourcen und Kartenin-
haber-Informationen auf diejenigen Per-
sonen zu begrenzen, die im Rahmen ihrer
Aufgabe einen derartigen Zugang benöti-
gen. Diese Information ist notwendig, um
die Grundsätze des legitimierten Verhal-
tens zu verstehen und Policies sowie Kon-
trollen zu etablieren. Die Nutzung von
Werk zeugen für die Identifikation und
den Prüfungsprozess reduziert den damit
verbundenen Auf wand erheblich. Dazu
sind mehrere Fähig keiten unerlässlich:

COMPLIANCE

Die Aufgabenstellungen hinsichtlich Sicherheit und Compliance werden die IT-Landschaft so lange dominieren wie
sensitive Daten über Kunden, Mitarbeiter, Patienten und Finanztransaktionen ausgetauscht oder gespeichert wer-
den. In der Vergangenheit haben sich die Sicherheitsteams mit dem Schutz der Daten beschäftigt und die Compli-
ance-Verantwortlichen sich auf die Kontrolle der Nutzung fokussiert. Allerdings sind beide Disziplinen in der Praxis
zwei Seiten der selben Medaille. Richtlinien und Vorschriften unterstützen weltweit diese Sichtweise und verlan-
gen, dass Sicherheits- und Compliance-Bereiche zusammenarbeiten. Auch wenn diese Herangehensweise für viele
Organisationen eine Herausforderung darstellt, bietet ein integriertes Vorgehen eine Reihe von Vorteilen wie
Kostenreduktion, verbesserte Effizienz, höhere Sicherheit und Kontrolle der Einhaltung von Richtlinien.

Konvergenz von Security und Compliance

Zwei Seiten einer Medaille

Abb. 1: Vier Schritte, um Sicherheit und Compliance zu erreichen, Quelle: Imperva



Mitgelieferte Handlungsanweisungen für
„Best-Practice -Se curi ty“ und Richtlinien-
verletzungen, auto matische Erkennung
der Anwenderaktivitäten, um Zeit zu spa -
ren und legiti mierte Änderungen vorzu -
nehmen, ausrei chendes Berichtswesen,
um Daten nach Anwender, Datenbank -
objekt oder an deren Faktoren zu grup-
pieren sowie eine Multi-Vendor-/ Multi-
Versions-Umgebung um sicherzustellen,
dass das Werkzeug über verschiedene Da -
tenbanksysteme hinweg arbeitet.

Zweiter Schritt: Kontrollen und
Policies

Der zweite Schritt besteht in der Defini-
tion von Sicherheitsregeln und Prüfkon-
trollen sowie der Durchsetzung von Da -
tennutzungspolicies. Wiederum gibt das
Beispiel PCI detailliertere Orientierungs -
hilfen. Der Standard behandelt Verfol-
gungs- und Auditierungsanfor derungen
sowie Zugangskontrollen. Er fordert, dass
alle Aktivitäten im Zusammenhang mit
kritischen Daten und Systemen aus -
schließ lich durch bekannte und autori -
sierte Anwender durch ge führt und bis zu
diesen zurückverfolgt werden können.
Policies müssen ausrei chend detailliert
sein, um Si cherheit zu garantieren, glei ch -
zeitig aber auch flexibel genug, um Verän-
derungen der Verantwortungsberei che
und der In fra struktur zu ermöglichen.
Policies und Kontrollen sollten eine Reihe
von Berei chen definieren: Die Tabellen,
auf die jeder Nutzer zugreifen darf, Ta -
bellen, die sensitive Daten beinhalten und
einen stär keren Schutz benötigen, Anwen-
der, die privilegierte Rechte be sitzen, eine
Be schreibung der Arbeits abläufe für jeden
Anwender (Tabellen und Operationen),
Ab fragen, die Applikationen für den Zu -
griff auf Datenbanken benutzen sowie die
Zeitpunkte und Applikationen des Zugriffs
auf die Datenbanken.

Dritter Schritt: Überwachung und
Durchsetzung

Sobald die Policies und Kontrollen aufge -
setzt sind, müssen alle Datenbankak  ti -
vitäten überwacht und die Policies durch -
gesetzt werden. Es ist wichtig festzu-
stellen, wer die Policies einhält oder 
verletzt. Beim Auftreten einer Verletzung
muss sichergestellt sein, dass die Alar -
mierungs- und Durchsetzungsmechanis-
men wie vorgesehen arbeiten. Die be -
reitgestellten Informationen müssen
gleichzeitig umfassend und detailliert
genug sein, um Entscheidungen über in -
dividuellen Policies zu treffen und die
übergeordnete Kontrolle der sensitiven
Daten zu ermöglichen.

Sowohl das Security- als auch das Com-
pliance-Personal benötigen entsprech -
ende Reports, um Abweichungen einfach
zu erkennen und auf die individuellen
Transaktionen zurückzuverfolgen. Compli-
ance-Verantwortliche prüfen in der Regel
auf einer periodischen Basis, wohingegen
die Sicherheitsverantwortlichen gemein-
hin an Echtzeit-Daten interessiert sind.
Bei PCI müssen sowohl Compliance als
auch Security angesprochen werden. So
ist vorgeschrieben, dass Logs mindestens
täglich kontrolliert werden und dass
Alarme in Echtzeit stattfinden.

Schritt vier: Messung

Der vierte Schritt zeigt den sichtbaren Out -
put der Aktivitäten der ersten drei Schritte
und gibt Feedback auf den ers  ten. Die
Berichtsfunktionen müssen Informationen
klar in den Formaten prä sentieren, die
von Sicherheits- und Audit personal, dem
Management oder anderen Organisatio-
nen erwartet werden, die mit der Prüfung
der Security- und Compliance-Standards
beauftragt sind. Im Hinblick auf die Com-

pliance sollten mitgelieferte Reports mehr
als eine Richt linie adressieren können.
Zudem sollte die Möglichkeit bestehen,
individuelle Be richte zu erstellen. Hin-
sichtlich der IT-Security müssen diese Be -
richte eine Identifikation und Über -
wachung verdächtiger Aktivitäten oder im
Bedarfsfall schüt zende Aktivitäten ermög -
lichen.

Defizite existierender IT-Toolkits

Die in Datenbanken vorhandenen Prüfw-
erkzeuge sind unzureichend bei der Erfül-
lung der Anforderungen der Compliance-
Richtlinien. Zum Beispiel stellen die Prüf- 
Logs der Datenbanken, die für geschäfts -
kritische Anwendungen wie Oracle E-Bu s -
iness Suite, Peoplesoft oder SAP zum Ein-
satz kommen, nicht immer Informationen
über die verantwortliche Person für jede
Datenbanktransaktion bereit. Für Audit
und Security gibt es eine Reihe von
Schlüsselanforderungen: Unabhängigkeit
von der zu prüfenden Datenbank, Identi-
fikation des verantwortlichen Anwenders
für jede Aktivität, Detailtiefe, Erfassung
aller Aktivitäten sowie Identifikation
grund legender Abwei chungen von Poli-
cies und Durch setzungsmechanismen.
Neue Systeme für Data Activity Moni -
toring (DAM) stellen ein integriertes
Framework zur Automatisierung des vier-
stufigen Datensicherheits- und Com-
pliance-Lebenszyklus bereit und über-
winden die Defizite, die bei reinen
Compliance- oder Security–Werkzeugen
be stehen. Eine Reihe von Herstellern
bietet derartige Produkte an, jeweils mit
einer geringfügig anderen Herangehens -
weise. Entsprechende Lösungen sollten
grundlegende Funktionen erfüllen.

Dazu zählt die Fähigkeit, einzelne Anwen-
der zu identifizieren und ihre Aktivitäten
genau zurückzuverfolgen, die Fähigkeit
zur Pflichtentrennung – entsprechende
Pro dukte müssen die Datenbankakti -
vitäten verfolgen ohne die Datenbank für
den eigenen Betrieb zu benötigen, die
Fähigkeit, Compliance-Berichte über eine
Vielzahl von Richtlinien hinweg zu er -
stellen sowie die Fähigkeit, sowohl zu Au -
dit-Logging als auch zu Echtzeit-Alar mie r -
ung durchzuführen.

Darüber hinaus ist die Erkennung von
grundlegenden Abweichungen und Policy-
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Mit seinen Securesphere-Appliances adressiert Imperva den Markt für Application-Security und Compliance.
Foto: Imperva
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Verletzungen sowie eine detaillierte Infor-
mation darüber unerlässlich, ebenso wie
die Kombination aus manuell anpass-
baren und automatisch gelernten Policies.
Dies vereinfacht den Roll-Out und das
kon tinuierliche Management. Die Mög -
lichkeit, legitimierte Änderungen an App-
likationen und Datenbanken zu erkennen,
befreit von konstantem manuellen Tuning.
Nicht zuletzt sollten diese Produkte trans-
parent ohne irgendwelchen Einfluss auf
die IT-Infrastruktur arbeiten.

Web-Anwendungen

Datenbankkontrollen können via Web-
Applikationen untergraben werden. An -
grei fer können mittels Applikationen un -
erkannt auf eine Datenbank zugreifen,
tat sächlich auch als Applikation. Unter
der Maßgabe des privilegierten Zugangs -
status von Applikationen würde diese
Aktivität nicht als verdächtig eingeschätzt
und durch traditionelle Datenbankprüf -
werkzeuge nicht erkannt. Deshalb gibt es
bei PCI die Wahl – ent weder wird eine

Shlomo Kramer gilt als einer der Pioniere der Fire walls. Bereits 1993 war er
Mitbegründer von Check Point und war dort bis 2003 Mitglied der Geschäfts-
führung. In dieser Zeit entstanden unter seiner Federführung die Produkte
FireWall-1, VPN-1 und FloodGate-1. Als Investor und Aufsichtsratsmitglied hat
sich Shlomo Kramer an der Gründung von IT-Security-Unternehmen wie Palo
Alto Networks, Serendipity Technologies und Trusteer beteiligt. Seit der Grün-
dung von Imperva konzentriert sich Kramer auf das Thema Sicherung von
Anwendungsdaten. 

„Die Bedrohungslandschaft hat sich in den letzten Jahren vollständig verändert“, so Kramer.
„Früher waren Hacker vor allem durch ihre Egos getrieben. Heute geht es in erster Linie um den
Profit. Es gibt organisierte Verbindungen und einen schwarzen Markt für gestohlene Informatio-
nen wie Kreditkarten oder persönliche Daten. Das schürt auch die Versuchung für interne Mitar-
beiter.“ Shlomo Kramer wurde für sein Engagement mehrfach ausgezeichnet. Network World
wählte ihn zu einer der 20 Persönlichkeiten, die das Netzwerk-Business verändert haben, in
diesem Jahr wurde er als CEO of the Year von SC Magazin gewählt.

Application-Layer Firewall installiert oder
der Applikations code wird durch eine Or -
ga nisation überprüft, die auf Anwen-
dungssicherheit spe zialisiert ist. Auch
wenn Code-Reviews im Prinzip eine gute
Sache sind, so ist doch die Beauftragung
von Consultants zur Prüfung des gesam -
ten Anwendungscodes kostspielig und

bietet nicht den konti   nu ierlichen Schutz,
den eine Application Fire wall offeriert.

Autor

Shlomo Kramer, 
President und CEO von Imperva
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